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1. INTRODUCCION

El Instituto Nacional de Ciberseguridad (en adelante, INCIBE), sociedad dependiente del
Ministerio de Asuntos Econdmicos y Transformacion Digital a través de la Secretaria de
Estado de Digitalizacion e Inteligencia Artificial, convoc6 en el mes de julio de 2021 una
Consulta Preliminar del Mercado para la busqueda de soluciones innovadoras relativas
al desarrollo de tecnologia en el &mbito de la ciberseguridad.

Esta consulta se enmarca en el impulso del INCIBE a la Compra Publica Innovadora
(CPI) como instrumento para la ejecucién de actuaciones y proyectos que logren acelerar
el proceso de digitalizacién de las empresas espafiolas en todo lo relativo a la
ciberseguridad, asi como al desarrollo de una industria nacional competitiva en este campo.

Como resultado del proceso de Consulta Preliminar del Mercado se ha elaborado este
informe de conclusiones de la misma en lo referente a la preparacion de la potencial
licitacion de Compra Publica Pre-comercial de Programas de I+D en el ambito de la
Ciberseguridad. Se expone a continuacion el desarrollo del proceso y sus conclusiones.

Informe de conclusiones de la CPM para Programas de |+D Péagina 3 de 25



il

I VTP .
Financiada por T A = BT [ T ;hlﬂ o it b I r] : ib
la Unién Europea £ ST el ecuperacion, & e
B ARUNTOR LCONORCON TGN TP Transformacién —
¥ TRARARCRMEE oM ESGITAL ‘ y Resilisncla - ;

LS
Brls

hextGenarationEL

2. MARCO JURIDICO

La Directiva 2014/24/UE del Parlamento Europeo y del Consejo del 26 de febrero de
2014 sobre contratacion publica recoge formalmente en su articulo 40, por primera vez, las
Consultas Preliminares del Mercado, dentro de la seccién relativa a la fase de
preparacion del contrato.

La ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (LCSP), regula en
su articulo 115 las Consultas Preliminares del Mercado. Pese a que las licitaciones de
contratacion pre-comercial estan excluidas de la Ley 9/2017 de 8 de noviembre, de
Contratos del Sector Publico en virtud de su articulo 8, la realizacion de Consultas
Preliminares del Mercado en las fases preparatorias del contrato se considera una buena
practica y son altamente recomendables. Esta herramienta de retroalimentacion
informativa entre las autoridades contratantes y el mercado debe formar parte del
expediente de contratacion, debe cumplir con los principios basicos inspiradores de la
Directiva 2014/24/UE vy la Ley 9/2017, es decir, deben garantizar la confidencialidad, la
igualdad de trato y la libre competencia; y no es vinculante para ninguna de las partes.
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3. CONSULTA PRELIMINAR AL MERCADO (CPM)

El 1 de julio de 2021 se puso en marcha el proceso de Consulta Preliminar al Mercado,
de acuerdo con lo establecido en el articulo 115 de la Ley 9/2017, de 8 de noviembre de
Contratos del Sector Publico. El anuncio de la convocatoria fue publicado dicho dia y
difundido, a efectos de no distorsionar la competencia, en el Perfil del Contratante del
Instituto Nacional de Ciberseguridad (INCIBE), en donde se incluian los siguientes
aspectos:

El objeto de la convocatoria.

El 6rgano de contratacion.

Fecha de inicio, fecha de fin, fecha de publicacion y estado.

Las condiciones de presentacion de las propuestas.

La aplicacion de los principios de transparencia, igualdad de trato y no
discriminacion ni falseamiento de la competencia.

= Plazo y actualizaciones de la Consulta Preliminar al Mercado.

Todo lo anterior se lleva a cabo a efectos de que puedan tener acceso y posibilidad de
realizar aportaciones todos los posibles interesados, en cumplimiento de lo previsto en el
articulo 115 de Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

INCIBE, con el fin de garantizar la transparencia del procedimiento y participacion de las
empresas, cre6 un apartado en el portal web de INCIBE especifico del proyecto de Compra
Publica de Innovacién donde se ha publicado toda la documentacion relativa a la Iniciativa
Estratégica de Compra Publica de Innovacién (IECPI), incluyendo videos,
presentaciones, preguntas frecuentes, etc.
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A continuacioén se detalla el cronograma de actividades en torno a la CPM:

llustracion 1: Cronograma de acciones de la Consulta preliminar al mercado para la definicién de actuaciones de impulso de la ciberseguridad a través de la
compra publica innovadoray la elaboracién del mapa de demanda temprana
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3.1. Jornada de presentacion de la Iniciativa Estratégica de la CPI
(IECPI) de INCIBE en ciberseguridad

La ciberseguridad fue protagonista del Mobile World Congress (MWC) de Barcelona en
junio del 2021, esta vez no solo por las novedades tecnoldgicas, sino también por el
impulso que el Gobierno de Espafia ha decidido dar al sector de la ciberseguridad como
uno de los sectores protagonistas de la recuperacion, transformacion y resiliencia del pais
tras la pandemia del COVID-19.

EI MWC fue el marco elegido por la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial, para presentar publicamente una inversién sin precedentes en la industria de la
ciberseguridad. A lo largo de los préximos tres afios, el Instituto Nacional de
Ciberseguridad, dependiente de dicha Secretaria de Estado, canalizara al mercado 224
millones de euros mediante contratos de Compra Publica de Innovacion.

Con esta inversion, la Secretaria de Estado de Digitalizacion e Inteligencia Artificial y
el INCIBE pretenden transformar la ciberseguridad en el conjunto del sector publico, en las
PYMES y en sectores estratégicos como el transporte, la energia, las infraestructuras y
otros; fomentando la creacion de soluciones diversas en todos estos ambitos y su
incorporacién en entornos reales por Administraciones Publicas y empresas.

Junto a ello, el uso de la Compra Publica de Innovacion como instrumento para la
ejecucién de estas actuaciones, permitira a INCIBE desarrollar una politica industrial y de
innovacion claramente enfocada a fortalecer las capacidades y la competitividad de la
industria espafiola, que creara productos y soluciones basadas en tecnologias disruptivas
y altamente competitivas dentro y fuera de Espafa.

Para ello, INCIBE ha decido impulsar las siguientes actuaciones, descartandose una de las
actuaciones planteadas inicialmente (esta es, la Actuacion 6. Soluciones tecnoldgicas
vinculadas a la formacién o al desarrollo de capacidades y de habilidades de las personas)
y redistribuyéndose el presupuesto de esta entre el resto de actuaciones:

m Actuacién 1: Programas de I+D estratégicos para el desarrollo de proyectos de
tecnologias disruptivas por empresas de la industria de la ciberseguridad, que den
respuesta a retos a largo plazo.

m Actuacion _2: Contratacion de soluciones tecnologicas para impulsar la
ciberseguridad en las PYMEs.

m  Actuacion _3: Contratacion de soluciones tecnolégicas para impulsar la
ciberseguridad en sectores estratégicos de la Network and Information Security
(NIS2).

m  Actuacion 4: Contratacibn de soluciones tecnoldgicas para los retos de
ciberseguridad del sector publico.

m Actuaciéon 5: Contratacion de productos y soluciones para la creacion de
infraestructuras estratégicas de ciberseguridad y la mejora del equipamiento del
propio INCIBE.

= Actuacion 7: Compra publica de innovacion de pequefios proyectos impulsados por
empresas de nueva creacion, micropymes y PYMES.

Para llegar a la definicion concreta de los contratos que seran objeto de licitacion, INCIBE
anuncia la realizacion de una Consulta Preliminar al Mercado, que fue publicada el 1 de
julio y estuvo abierta a la presentacion de proyectos por las empresas y otros operadores
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econdmicos hasta el dia 13 de agosto. Este plazo fue ampliado hasta el 6 de septiembre
posteriormente.

Tras el andlisis de las propuestas presentadas, INCIBE presentara el listado de contratos,
conocido como Mapa de Demanda Temprana.

Esta inversion situara a INCIBE como uno de los principales protagonistas de la compra
publica de innovacién en Espafia y a la ciberseguridad como un sector puntero en el uso
de instrumentos de fomento de la industria mediante la demanda publica.

La jornada de presentacion de esta Iniciativa Estratégica de la Compra Publica
Innovadora en ciberseguridad se realiz6 de forma presencial y por streaming

Se presento y discutio la iniciativa por un panel representado por:

m Lola Rebollo, Subdirectora de I+D+1 e impulso a la industria de INCIBE.

m  Santiago Soley, CEO de PILDOLABS.

= Ana Ayerbe, representante de la Red de Excelencia Nacional de Investigacion en
Ciberseguridad (RENIC).

m Jose Ignacio Cases, Novadays S.L., como moderador.

Los objetivos de este panel fueron:

1. Reforzar la presentacion de las actuaciones de CPI de INCIBE con una
conversacion entorno a la ciberseguridad y a los instrumentos que existen para
impulsarla desde el sector pablico.

2. Compartir experiencias entre la AA.PP y empresa privada.

El panel finalizé con una intervencion individual de Carme Artigas, Secretaria de Estado
para la Digitalizacion e Inteligencia Artificial que enmarco esta iniciativa entre las
inversiones previstas por el Plan de Recuperacion, Transformacién y Resiliencia
“Espana Puede”.

Se puede acceder a esta jornada de presentacion de la IECPI en la pagina web de INCIBE.
En la misma pagina se presentan los pasos previos realizados por INCIBE y la fecha de
publicacion de la Consulta preliminar al Mercado para la definicion de actuaciones de
impulso de la ciberseguridad y la elaboracién del Mapa de Demanda Temprana.

Posteriormente, la convocatoria para la consulta se publica en:

m La Plataforma de Contratacion del Sector Publico (PLACSP).
= Laweb de INCIBE.

De igual forma, se realiza difusion de la Iniciativa y la Consulta Preliminar al Mercado a
través de las redes sociales de INCIBE y con la publicacién de notas de prensa en medios
especializados en Tecnologias de la Informacién y Comunicacion (TIC), y ciberseguridad
en junio y julio del 2021. A continuacion se recogen algunas de estas publicaciones.

Publicacion de la Consulta Preliminar al Mercado (CPM) en redes sociales de
INCIBE:

Informe de conclusiones de la CPM para Programas de |+D Péagina 8 de 25
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llustracion 2: Publicacién de la CPM.

Revista SIC:

Ciberseguridad: De ideacién estratégica a ejecucion real de las colaboraciones publico-
privadas para impulsar a la industria y a la innovacion nacional:
https://revistasic.es/revista-sic/sic-146/colaboraciones/inversiones/

Red Seguridad:

INCIBE anuncia la mayor compra publica innovadora en ciberseguridad: 224 millones de
euros:

https://www.redseguridad.com/actualidad/organismos-ciberseguridad/incibe-anuncia-la-
mayor-compra-publica-innovadora-de-europa-en-ciberseguridad-224-millones-de-
euros 20210702.html

CINCO DIAS:

El Gobierno invertira 224 millones de euros en compra publica en ciberseguridad a través
del INCIBE:

https://cincodias.elpais.com/cincodias/2021/06/29/companias/1624959552 804284.html

IT Digital Security:
INCIBE invertirda 224 millones de euros en compra publica innovadora en ciberseguridad:

https://www.itdigitalsecurity.es/actualidad/2021/07/incibe-invertira-224-millones-en-
compra-publica-innovadora-en-cibersequridad

Informe de conclusiones de la CPM para Programas de |+D Péagina 9 de 25


https://revistasic.es/revista-sic/sic-146/colaboraciones/inversiones/
https://www.redseguridad.com/actualidad/organismos-ciberseguridad/incibe-anuncia-la-mayor-compra-publica-innovadora-de-europa-en-ciberseguridad-224-millones-de-euros_20210702.html
https://www.redseguridad.com/actualidad/organismos-ciberseguridad/incibe-anuncia-la-mayor-compra-publica-innovadora-de-europa-en-ciberseguridad-224-millones-de-euros_20210702.html
https://www.redseguridad.com/actualidad/organismos-ciberseguridad/incibe-anuncia-la-mayor-compra-publica-innovadora-de-europa-en-ciberseguridad-224-millones-de-euros_20210702.html
https://cincodias.elpais.com/cincodias/2021/06/29/companias/1624959552_804284.html
https://www.itdigitalsecurity.es/actualidad/2021/07/incibe-invertira-224-millones-en-compra-publica-innovadora-en-ciberseguridad
https://www.itdigitalsecurity.es/actualidad/2021/07/incibe-invertira-224-millones-en-compra-publica-innovadora-en-ciberseguridad

VEEPRESDENGA Plan de

¢ incibe_

St Lyl Transformacién
T TRANFCRMADR ‘ ¥ Resiliencia

Financiado por
la Unidn Europea

I\.&-
I-I.lr‘n
i
i

3

3

4

2

i

H
i
o

B

£

NextGenarationEL)

3.2. Publicacién de la Consulta Preliminar al Mercado (CPM)

Toda la informacion relacionada con la Consulta Preliminar al Mercado se publica el dia
1 de julio de 2021 en la web de INCIBE en el apartado dedicado a la CPl y en la Plataforma
de Contratacién del Estado. Los documentos que se incluyen en la publicacién son:

m  Consulta Publica al Mercado y Anexos de las actuaciones.
m Ficha bésica de participacion en la Consulta Publica al Mercado.

Este informe de conclusiones se centra en la cuestion relativa al interés y propuestas sobre
la Actuacion 1 denominada: Programas de I+D estratégicos para el desarrollo de
proyectos de tecnologias disruptivas por empresas de la industria de la
ciberseguridad, que den respuesta aretos a largo plazo.

Estos Programas de I+D, tal y como se describia en la propia consulta (pagina 9 del
documento de la Consulta Publica al Mercado) tiene como objeto:

Programas de I+D con empresas de la industria de la ciberseguridad, cuyo objeto sea
el desarrollo de un conjunto de proyectos de I+D estratégicos para la empresa
promotora, siendo esta una empresa creadora y comercializadora de tecnologias de
la ciberseguridad. Estos programas deberan ser susceptibles de desarrollo en un plazo
de dos afios. Los proyectos deberan partir desde TRLs bajos (4-5) y no superar el
TRLS8. Deberan tener el liderazgo de una empresa tractora con una clara capacidad de
comercializacién industrial; y una significativa participacion de PYMES y centros de
conocimiento como subcontratistas de la misma. Deberan dar respuesta a retos de

ciberseguridad de entidades publicas, PYMES o sectores estratégicos, a largo plazo.

Las cuestiones concretas que se formulaban se recogian en una ‘Ficha basica para la
presentacion de propuestas’, siendo estas:

m Datos basicos de la propuesta: denominacién, entidad lider, entidades
participantes, nombre y datos de la persona representante.

m Datos de clasificacion de la entidad lider y de otros miembros del consorcio: tipo de
entidad, sector de actividad, facturacion de los ultimos tres afios (tanto total como
en materia de ciberseguridad) e inversién de los Ultimos tres afios en I+D.

m  Roles en los que participa cada entidad, atendiendo a los seis roles definidos por
INCIBE.

m  Tipo de actuacién en la que se clasifica la propuesta, entre las siete actuaciones
definidas por INCIBE.

m Clasificacion de la propuesta en los retos tecnolégicos definidos por INCIBE.

= Valoracion econdmica de la propuesta.

Ademas de esta ficha béasica, se solicitdé una descripcion detallada de cada propuesta en
la forma de una memoria descriptiva, con una extension maxima de 20 hojas, que debia
atender a lo solicitado para cada tipo de actuacion.

En el caso de la actuacién ‘Programas de I+D’, la informacion que se solicitd como
contenido de estas memorias por proyecto (pagina 22 del documento de la CPM), fue:

Informe de conclusiones de la CPM para Programas de |+D Péagina 10 de 25
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1. Contenido del Programa de I+D propuesto: proyectos, tecnologias y resultados
(incluyendo productos y soluciones, TRLs de partida y de llegada).

2. Alineacion del Programa con la estrategia, mercados y clientes presentes y futuros
de la empresa. Capacidad de comercializacién futura.

3. Retos de la AA.PP. 0 de sectores estratégicos a los que darian respuesta los
productos y soluciones que son objeto del Programa. Entidades participantes o
asociadas como posibles usuarias futuras.

4. Efectos e impactos del Programa. Subcontratacion de PYMES, Universidades,
Organismos de Investigacion y Centros Tecnologicos.

5. Descripcion econdémica del Programa. Volumen de inversion total. Contribucion
publica solicitada. Programacién presupuestaria anual.

En las paginas 11, 12, 13 y 14 del documento de la Consulta Preliminar al Mercado se
incluye el apartado 4.5. Retos tecnoldgicos. En él se identifican los principales retos
tecnolégicos que, sin caracter exhaustivo y sin que su enumeracion suponga ningun limite,
pueden utilizar los operadores para la presentacion de las propuestas.

3.3. Jornada divulgativa de la Consulta Preliminar al Mercado

INCIBE organizo el 15 de julio de 2021 un webinar para presentar los puntos principales
de la Consulta Preliminar al Mercado y resolver todas las dudas que pudieran surgir
dentro de las actuaciones de Compra Publica Innovadora.

ebin ar

‘Consulta al mercado’

llustracion 3: Imagen de la invitacion al Webinar

La agenda de este webinar fue la siguiente:

Informe de conclusiones de la CPM para Programas de |+D Péagina 11 de 25
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llustracion 4: Agenda de la Presentacion realizada en el Webinar

Se registraron 545 personas pertenecientes a distintas entidades y asistieron 413
personas. Se atendieron las consultas recibidas durante la jornada y posteriormente de
forma individual y a través de la publicacion del Documento de Preguntas frecuentes. El
video y la presentacion se publicaron en la web de INCIBE.

3.4. Finalizacién de la Consulta Preliminar al Mercado (CPM)

Inicialmente, la fecha de finalizacion de la convocatoria era el 13 de agosto del 2021, pero
se extendié hasta el 6 de septiembre del 2021 atendiendo a las solicitudes recibidas de
ampliacion del plazo por los operadores econdémicos interesados en participar en la
consulta.

La Consulta Preliminar al Mercado fue de caracter abierto, dirigiéndose por tanto a todos
los operadores econémicos del ecosistema de ciberseguridad, asi como a operadores de
otros ambitos o sectores que pudieran tener interés en alguna de las actuaciones
impulsadas por INCIBE. En este sentido, no se limité la participacién de ningln actor ni por
naturaleza juridica, ni por tamafio, ni por ningin otro aspecto que pudiera diferenciar a unos
operadores econémicos de otros.
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4. RESULTADO DE LA CPM PARA LA ACTUACION 1:
PROGRAMAS DE 1+D CONJUNTOS

4.1. Respuestas a la consulta

Una vez finalizado el plazo de recepcién de propuestas, se procedié a su analisis.

4.1.1. Datos obtenidos

En la siguiente tabla se listan las 18 entidades que participaron en la Actuacién 1 de
Programas de 1+D presentando un total de 26 propuestas:

; NUMERO DE
o
Ni ENTIDAD LIDER PROPUESTAS
ABACUS CONSULTING TECHNOLOGIES S.L.
ACCENTURE S.L.U.

CIC CONSULTING INFORMATICO S.L.

CONSORCIO RED ALASTRIA

CORPORATE PROTECTIVE INTELLIGENCE S.L. ACCENTURE
S.L.U.

DXC TECHNOLOGY SPAIN

GRADIANT

INDRA SISTEMAS S.A.

INNOTEC SYSTEM S.L.U.

INTEGRATED TECHNOLOGY SYSTEMS
IZERTIS

NAVANTIA S.A.

OPEN CLOUD FACTORY S.L.

S2 GRUPO DE INNOVACION EN PROCESOS ORGANIZATIVOS
S.L.U

SISTEMAS AVANZADOS DE TECNOLOGIA, S.A. (SATEC)
TELEFONICA DE ESPANA, S.A.U.

VERIDAS DIGITAL AUTHENTICATION SOLUTIONS, S.L.
313 ICAN FUTURA S.L.

Tabla 1: Entidades lideres participantes de la Actuacion 1 - Programas de I+D Conjuntos

OO |N|O| O | ARIWIN|PF

By
o

[
=

=
N

=
w

H
S

BN
o

=
(e}

'—\
\l
N NS BN = I N I O VR I I I O SN N N O

=
(o]
=

Las propuestas recibidas a la Actuacion 1, Programas conjuntos de I1+D, son lideradas por
operadores econémicos de diferente tamafio.

Gran Empresa.
PYME.

Start-up.

Centros Tecnoldgicos.
Consorcios.

En el siguiente gréfico se presenta las categorias identificadas y nUmero de propuestas
recibidas:
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PROPUESTAS PRESENTADAS POR TIPO DE ENTIDAD EN LA CPM-
ACTUACION 1 PROGRAMAS [+D

consorcio [l 1
CENTROS TECNOLOGICOS [l 1

sTART-UP I 1

pyve N 4
GRAN EMPRESA - [ 19

0 2 4 6 8 10 12 14 16 18 20

llustracion 5: Propuestas presentadas por tipo de entidad

Asimismo, se han identificado 95 entidades adicionales que participan en estos programas
en algunas de las propuestas.

Para el célculo de estos datos solamente se han tenido en cuenta las entidades que han
sido identificadas en las fichas basicas de participacion de las propuestas, si bien en las
memorias descriptivas se identifican muchas més entidades como usuarios y fabricantes,
tanto publicos como privados, interesados en participar en los programas de I+D
propuestos.

A continuacion, se muestra de forma resumida por Rol de Participacién a la CPM, el nUmero
de entidades incluidas en esta actuacion:

ENTIDADES PARTICIPANTES EN LA CPM- ACTUACION 1 PROGRAMAS
I+D

ROL 1: EMPRESAS DE LA INDUSTRIA DE LA

.
CIBERSEGURIDAD CREADORAS DE TECNOLOGIA 33

ROL 2: EMPRESAS COMERCIALIZADORAS Y
PRESTADORAS DE SERVICIOS DE CIBERSEGURIDAD N s

ROL 3: EMPRESAS USUARIAS DE TECNOLOGIA [ 10

ROL 4: UNIVERSIDADES Y CENTROS TECNOLOGICOS

]
COMO CREADORES DE CONOCIMIENTO 35

ROL 5: ADMINISTRACIONES PUBLICAS USUARIAS DE 11
TECNOLOGIA

ROL 6: ASOCIACIONES Y TERCER SECTOR | 8
0 5 10 15 20 25 30 35 40

llustracion 6: Resumen de operadores econémicos y entidades por Rol
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Destacar el alto grado de interés mostrado por las universidades y centros tecnolégicos en
esta Actuacion.

Las propuestas presentadas han abordado uno o varios de los retos tecnolbgicos
propuestos en la CPM. A continuacién se presentan los datos agregados de los retos
identificados en las propuestas:

RETOS TECNOLOGICOS

OTROS N 2
SISTEMAS DE RED Y DISTRIBUCION N 4
TRATAMIENTO DE INCIDENCIAS Y ANALISIS... I 7
GESTION DE LA IDENTIDAD DIGITAL I S
PLATAFORMAS TECNOLOGICAS EN EDUCACION V... I 2
SISTEMAS DE CIBERSEGURIDAD NN 18

0 2 4 6 8 10 12 14 16 18 20

llustracion 7: Retos tecnolégicos identificados en las propuestas

4.1.2. Analisis de los datos
A continuacién se expone un listado de conclusiones obtenidas del andlisis de los datos:

De los 26 proyectos relativos a esta actuacion, una parte muy mayoritaria son propuestas
provenientes de grandes empresas, aunque también se detecta una alta participacion
de PYMES, Organismos de Investigacion, Universidades o Centros Tecnolégicos.

Estas propuestas suman una inversion total de 158.887.906,38 €, y estiman una inversion
publica de 122.093.383,91 € (0,30 € por cada euro publico). Las empresas se muestran
dispuestas a cofinanciar.

En cuanto al mayor o menor grado de innovacién de los programas, es pertinente sefialar
gue existe suficiente numero de programas innovadores como para validar el modelo
de actuacion y que aquellos que hoy podrian parecer poco innovadores podran
modificarse sustancialmente durante el proceso de licitacion.

Existen proyectos que tratan sobre las mismas teméticas, esto da lugar a que el
mensaje sobre el tipo de proyectos que se solicita en la convocatoria ha sido correctamente
trasladado.

Muchas propuestas abordan teméticas de Ciberseguridad desde puntos de vista de la
Inteligencia Artificial, en particular el Machine Learning; computacion cuéntica y
blockchain, principalmente poniendo foco en sectores especificos, como el de las
tecnologias de la operacion (OT, Operation Technology).

Un alto porcentaje de propuestas estan en la linea de la automatizacién de tareas para
minimizar curvas de aprendizaje, descargar a técnicos de tareas recurrentes y posibilitar el
facil acceso a herramientas potentes, pero a la vez sencillas.
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4.2. Entrevistas realizadas

Entre los dias 18 y 20 de enero de 2022, se celebraron reuniones entre INCIBE y algunos
de los operadores econdémicos que han presentado propuestas dentro de la Actuacién 1.
El objetivo de las reuniones fue aclarar y contrastar aspectos de las propuestas
presentadas a esta actuacion. Las entrevistas se realizaron en sesiones individuales de 55
minutos de duracién y con el siguiente el orden del dia:

1. Presentacion de la actuacion por parte de INCIBE (15°).

2. Vision y alineacion estratégica de la empresa respecto a la actuacion (15).
a. Lineas tecnoldgicas propuestas.
b. Cofinanciacién y participacion de PYMES y centros.
c. Productos y resultados esperados.

3. Discusion abierta (25’).

Informe de conclusiones de la CPM para Programas de |+D Péagina 16 de 25
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Las entidades entrevistadas fueron las siguientes:

Tabla 2: Entrevistas realizadas- Actuacion 1 Programas I+D

Ne° OPERADOR ECONOMICO FECHA DE
ENTREVISTA

1 ACCENTURE S.L. UNIPERSONAL 18/01/2022
2 INDRA SISTEMAS S.A. 18/01/2022
3 OPEN CLOUD FACTORY, S.L. 18/01/2022
4 INNOTEC SYSTEM S.L.U. 18/01/2022
5 TELEFONICA DE ESPARNA, S.A.U. 18/01/2022
6 IBERMATICA (INTEGRATED TECHNOLOGY SYSTEMS) 19/01/2022
7 GRADIANT 19/01/2022
8 S2 GRUPO DE INNOVACION EN PROCESOS

ORGANIZATIVOS S.L.U. 20/01/2022
9 NAVANTIA 20/01/2022

Como resultado de las reuniones, se extraen las siguientes conclusiones:

® En general se ha comprendido el planteamiento de los Programas Conjuntos de

I+D, pero todavia hay entidades que no tenian del todo claro el objetivo de la
actuacién y por tanto, no se han ajustado completamente al modelo propuesto
en la CPM, especialmente en lo relativo a la presentacién de programas como un
conjunto de proyectos (en lugar de un Unico proyecto), la necesidad de
coinversion y sobre todo la exigencia de traccionar al ecosistema, con la
necesidad de conformar grandes consorcios. En este sentido se realizaran
acciones especificas de comunicacién dirigidas a difundir entre el ecosistema los
aspectos clave de la licitacién de Programas Conjuntos de I+D, los resultados y
efectos perseguidos.

En relacion con el requisito de traccionar al ecosistema y la composicion de
consorcios, algunas empresas no tienen identificado un ecosistema de
ciberseguridad con intereses comunes o tienen dificultad para acceder a él. Por
ello, se pondran en marcha de acciones de networking que faciliten el contacto
entre las diferentes entidades que conforman el ecosistema.

Las entidades participantes han formulado sus propuestas basandose en los
requisitos fijados en la CPM para la primera actuacion, en concreto para la
duracién de los proyectos (24 meses). En general, coinciden en que un plazo
mas largo permitiria conseguir mayores resultados. Por tanto, la duracion de los
proyectos sera de 2 a 3 afios.

Los proyectos que conforman los programas son muy heterogéneos en cuanto a
la madurez tecnoldgica y los TRLs de partida y de llegada, aunque en cualquier
caso hay que establecer un TRL minimo de llegada de 7.
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® Se preveé dotar de flexibilidad a los Programas a través de un sistema de gestion
de cambios y con la posibilidad de la modificacion de los contratos, incluyendo
ambos aspectos en el pliego de la licitacion.

4.3. Metodologia utilizada

Se realizé un primer andlisis de las propuestas llevado a cabo por un Comité de Expertos
en CPIl y Ciberseguridad a nivel interno de INCIBE. Para ello, se ha utilizado la siguiente
metodologia divida en dos fases:

1. Andlisis individual de las propuestas:

~Te@meoooTp

Verificar que es CPI.

Verificar que responde al modelo planteado en cada actuacion.

Retos funcionales a los que da respuesta.

Identificacién de los usuarios publicos y privados de la solucién propuesta.

Presupuesto total.

Cofinanciacién privada.

Grado de interés de la propuesta.
Comentarios.

Préximos pasos.

2. Andlisis global de la actuacion:

AT T SQ@ e a0 o

Numero de propuestas validas a nivel de actuacion.
Retos publicos a los que da respuesta.
Presupuesto total de las propuestas validas.
Cofinanciacion privada de las propuestas validas.
Sectores usuarios.

Demanda suficiente para licitar.

Competencia suficiente para licitar.

Modelo final de la actuacion a licitar.

Tipologia de procedimiento.

Retos a los que responde.

Usuarios publicos.

Posteriormente, un equipo de asesores externos especialistas en Compra Publica de
Innovacion, la empresa Sidi Consultoria y Gestion, S.L., con la colaboracion de
especialistas en ciberseguridad de la Universidad de Deusto. Este equipo ha evaluado
esencialmente la idea del proyecto presentado y la componente de 1+D de este.

Este andlisis se ha realizado con el fin de disefiar el primer Mapa de Demanda Temprana
de CPI en Ciberseguridad a nivel nacional y el disefio de la estrategia de licitacion, en
este caso de la Actuacion 1 Programas de 1+D.
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5. CONCLUSIONES

De acuerdo con la informacién recibida del mercado y como resultado de la Consulta
Preliminar del Mercado, se identifica que existen retos en Ciberseguridad en los publicos
objetivos identificados en la Consulta (entidades publicas, PYMES o sectores estratégicos).

Estos retos se pueden cubrir mediante la adquisicion de determinados servicios de [+D
para alcanzar los objetivos propuestos por la Iniciativa Estratégica de Compra publica
innovadora de INCIBE.

Por este motivo, se considera adecuado iniciar un procedimiento de Compra Publica
Precomercial parala ejecucion de la Actuacién 1.

La licitacién se realizard mediante un procedimiento de adjudicacion competitivo de
didlogo con las empresas, en varias fases, en las que INCIBE ir4 obteniendo el mayor
valor en términos de resultados, efectos e impactos de la aportacién publica que vaya a
comprometer.

El objeto del contrato se centrar4 en la contratacion de servicios de I1+D en la que
comprador y contratista compartiran, riesgos y beneficios, especialmente en materia de
Derechos de Propiedad Intelectual e Industrial.

Los servicios de 1+D contratados se englobaran fundamentalmente entre los TRL 4-5
(como situacion de partida) y TRL 7- 8 (como situacién de llegada).

Los servicios de I+D contratados se agruparan en forma de proyectos individuales de 1+D
y deberan dar respuesta a los retos tecnolégicos indicados en este documento, (y las
actualizaciones que pueda sufrir fruto del procedimiento competitivo de didlogo que se
detalla mas adelante), y el Catdlogo de Soluciones Innovadoras, que concretard estos
retos, tras la fase inicial del citado procedimiento competitivo de didlogo (y que podra
actualizarse en fases sucesivas).

No se contemplara la adquisicién de productos, servicios u obras innovadores resultantes
de los resultados de los proyectos de I+D.

No se contempla en el presente procedimiento la adquisicién de productos, servicios u
obras innovadores resultantes de los resultados de los proyectos de I1+D

Los proyectos individuales de I+D se ejecutaran por fases y seran supervisados y
controlados por INCIBE aplicando la metodologia Stage-Gate®.

Es un objetivo de INCIBE que se compre un nimero suficiente de proyectos de 1+D y que
el desarrollo de cada una de las soluciones del catalogo sea al menos cubierto por dos
contratistas.

El contrato busca maximizar el impacto socio econémico, tanto en el sector publico como
en el privado, de los servicios contratados. Es por ello por lo que el contratista asumira el
compromiso de destinar una parte de su inversién econdmica a Actividades Adicionales
con ese fin.

De acuerdo con las propuestas presentadas por las empresas, se consideran de interés
los Programas de I+D, atendiendo a:

Los resultados (outputs) de la Actuacion 1, que son:

m Ejecucion de un conjunto de proyectos de I1+D (el programa) individuales, pero
coherentes estratégicamente.
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m  Obtencién de un nimero llamativo de productos en TRL 7 y 8 de cara a su futura
comercializacion.

m  Movilizacion de coinversién privada, de manera que la empresa promotora e
INCIBE compartan los riesgos del programa conjunto de I+D.

Los efectos e impactos esperados, que son:

= Mejora de la competitividad internacional de la industria espafiola de la
ciberseguridad, medida en la participacion en programas internacionales de I+D y
las ventas en el exterior.

m Traccion de start-ups, pequefias y medianas empresas y de universidades,
organismos de investigacién y centros tecnolégicos por las grandes empresas
industriales, desarrolladoras y comercializadoras de productos y soluciones.

La industria espafola de ciberseguridad necesita avanzar en el conocimiento de las
tecnologias y la exploracion de soluciones y productos que la posicionen a nivel global
como una industria de referencia y al mismo tiempo, tratar de alcanzar la soberania digital
mediante la creacién de soluciones propias que no dependan en exceso de terceros,
logrando asi una mayor independencia tecnolégica y siguiendo por tanto las
recomendaciones propuestas desde la Comision Europea.

Por todo ello, INCIBE, como gestor de la iniciativa de impulso de la industria de la
ciberseguridad a través de la Compra Publica de Innovacion, plantea esta serie de retos y
necesidades que deberan ser cubiertos por los Programas Conjuntos de I+D.

Gestion de identidades digitales

La gestion y proteccidon de la identidad digital, entendida como la
traslacion de la identidad fisica del ciudadano para la creacién de otra
virtual, univocamente relacionada con la primera, y a través de la cual
puedan prestarsele servicios digitales seguros, se ha convertido en un
elemento critico, y en continua actualizacién. No en vano los principales
fabricantes globales de tecnologia se encuentran en este momento
apostando por un cambio total de paradigma de identificacion, mucho
mas centrado en la perspectiva del usuario, y al que no es razonable
sustraerse. Por ello, se considera necesario que el tejido empresarial,
adopte asimismo esta forma de operar con dichas identidades digitales,
de tal forma que puedan continuar desarrollando su actividad
L normalmente, y al mismo tiempo ofrecer sus servicios con unos mayores
Descripcion | grados de seguridad y usabilidad.

dela
necesidad: | Con este reto se pretende poner de manifiesto la importancia de
asegurar la identidad digital en cualquier circunstancia, en particular de
forma independiente de la localizacién, del dispositivo de acceso, de la
calidad de las comunicaciones o de los posibles riesgos de las
conexiones.

Las propuestas dirigidas a cubrir este reto deberan plantear soluciones
basadas en tecnologias novedosas, que consideren en profundidad
tanto el estado de la praxis del sector, como el estado del arte en la
materia, y que permitan con ello mejorar de forma sustancial el estado
general de la seguridad en este ambito de la identificacion, asegurando
mantener la reputacion digital y su inviolabilidad, asi como prevenir
modificaciones subversivas, no deseadas, u otras acciones maliciosas

Informe de conclusiones de la CPM para Programas de |+D Péagina 20 de 25
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relacionadas con las identidades digitales. En particular, las propuestas
gue encaren este reto deberan considerar adecuadamente el problema
de la suplantacion de identidad digital.

Criptografia

Descripcion
dela
necesidad:

Dada la innegable importancia de los sistemas criptograficos en
multiples ambitos de la seguridad, éstos vienen experimentando
continuos y relevantes avances basados, por una parte, en el desarrollo
exponencial de las capacidades de los sistemas de computacién y, por
otra parte, en nuevos conceptos relacionados con el avance de ciencias
basicas, en particular de la computacion cuéntica.

Mediante este reto, se pretende plantear la necesidad de incorporar los
Ultimos avances y mejoras en sistemas de computacion con el objetivo
de verificar la estabilidad y robustez de los sistemas criptograficos, y
también aportar mejoras al respecto en diferentes aplicaciones, tales
como gestion de documentacion, gestion de datos, comunicaciones,
almacenamiento en la nube o gestidn de identidades, entre otros.

En particular, de entre todos los diferentes sistemas o paradigmas de
computacién, la tecnologia cuantica se postula actualmente como la
linea mas prometedora y con mayor proyeccion en este campo, si bien
este reto también tomara en consideracién otras tecnologias que los
licitantes pudieran plantear en sus propuestas. En concreto, son dos los
retos especificos que plantea lo cuantico en materia de ciberseguridad:
(a) el aseguramiento/validacion de la robustez de los sistemas
criptogréficos pre-cuanticos y el planteamiento de propuestas post-
cuanticas, y (b) el desarrollo de todo un nuevo paradigma de Ingenieria
del Software Cuantico, considerado desde los primeros pasos de la
Computacion Cudntica, desde su disefio, y que sirva para evitar que ésta
herede automaticamente todas las probleméticas de seguridad de
codigo desarrolladas durante las ultimas tres décadas por el mundo
hacker.

En todo caso, las propuestas que encaren este reto (como todos los
demas) deberan mostrar un conocimiento en profundidad del estado del
arte en materia de computacion (convencional, paralela, FPGA,
vectorial, cuantica, etc.), sobre el que construir nuevas aportaciones al
area, y también prestar cercana atencion a las referencias
universalmente aceptadas en el sector.

Gestioén de incidentes

Descripcion
dela
necesidad:

El correcto, rapido y certero tratamiento de incidentes de ciberseguridad
resulta un elemento critico para evitar fugas de informacion o ataques a
sistemas, especialmente si dichos incidentes son detectados en los
estadios iniciales, dado que las medidas mitigadoras podran activarse,
reaccionando asi con anterioridad a que el dafio sea mayor.
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Con este reto, se pretende impulsar la creaciéon de nuevas soluciones, o
plataformas, para el tratamiento de incidentes de ciberseguridad que
permitan a los usuarios operadores responder, con mas eficiencia, con
un menor nivel de estrés, reduciendo el riesgo de error humano en los
sistemas. Y asegurando de forma sistematica los pasos adecuados para
reaccionar de la forma mas efectiva posible.

Aunque algunas propuestas pueden plantear desarrollos de tipo
procedimental, el elemento esencial debera basarse en el uso de nuevas
tecnologias o nuevas aplicaciones de tecnologias existentes. Se
consideraran soluciones de todo tipo, ya sean de deteccion, preventivas,
reactivas o de analisis post-incidente (forense), siempre que se
considere que existe un alto grado de innovacion en la solucion
propuesta.

Proteccién de datos e informacién

Descripcion
dela
necesidad:

Ciudadanos y empresas conectados se encuentran en una situacion
constante de exposicién de su informacion ante posibles robos, pérdidas
0 secuestro de sus datos. Una buena securizacién y un correcto
bastionado en cualquier sistema se convierten en algo imprescindible,
siendo una de las formas mas eficientes de evitar la pérdida dicha
informacidn sensible.

Este reto se centrard en aportar soluciones cuya finalidad sea la de la
proteger la informacién que reside en equipos y/o redes, de tal forma
que estos sean mas inaccesibles para los atacantes, haciendo menos
vulnerables los sistemas que custodian y, por tanto, evitando que se
produzcan ciberataques, o al menos reduciendo su probabilidad y
eventual impacto. Asimismo, y atendiendo a la legalidad vigente en
materia de proteccibn de datos, también es importante aportar
soluciones de cifrado capaces de mantener el secreto de la informacion
incluso durante el procesado de la misma (como puede ser el caso del
cifrado homomoérfico u otros andlogos). Otros retos tecnoldgicos
actuales, como es el caso de la aplicacién de Inteligencia Artificial a los
modelos de negocio (como puede ser el caso del Federated Learning),
simplemente no podrian ponerse en marcha sin este tipo de seguridad
en el procesado de informacion.

De igual forma, guardar de forma estructurada y continua una correcta
trazabilidad de las acciones que van sucediendo sobre los sistemas
ayudara a la hora de realizar estudios posteriores y facilitara la gestion
de analisis en frio, en caso de que se llegasen a producir ataques.

Ademas, una forma cada vez mas preocupante de atentado contra los
datos es la que afecta a la privacidad de datos de caracter personal o
corporativo; no soélo importan los documentos de los usuarios y
organizaciones, sino también su comportamiento digital. A este
respecto, este reto también aborda soluciones capaces de asegurar la
privacidad y evitar el trazado de las acciones del usuario.
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Proteccién de las comunicaciones

Descripcidn
dela
necesidad:

Las conexiones de un sistema con el exterior son el principal punto de

riesgo en la ciberseguridad, en una actualidad tecnolégica en la que el
clasico concepto de perimetro practicamente desaparece. La proteccion
de los puntos que sirven de contacto con internet o de las redes por las
gque se accede a ellos es un elemento clave, que requiere
consideraciones particulares de ciberseguridad.

En el escenario actual, con un desarrollo acelerado de las
comunicaciones, tanto en volumen como en diversidad y complejidad,
con una enorme interdependencia de elementos diversos, incluyendo el
marco de la 10T, y con grandes cantidades de intercambios de
informacidon con otras entidades, la proteccion frente a incidentes
derivados de estos contactos se convierte en una prioridad de primer
nivel, y si se gestiona de forma efectiva, en una potencial reduccion del
riesgo muy significativa.

Las soluciones para plantear en este marco deben contemplar todo tipo
de situaciones, tratando de abarcar éstas de forma holistica, integral.
Podran ser, bien soluciones globales (para usuarios genéricos), o bien
soluciones particulares para tipologias de usuarios concretos como, por
ejemplo, entornos industriales, entornos logisticos, entornos sanitarios,
etc.

Deteccidon y andlisis de amenazas y vulnerabilidades

Descripcién
dela
necesidad:

Un elemento clave de la respuesta ante incidentes de ciberseguridad es
la rapidez y la anticipacién, y ambas dependen directamente de la
flexibilidad de la organizacién atacada a la hora de poner en valor su
conocimiento ante situaciones de compromiso de la seguridad. Desde
este punto de vista, la deteccion temprana y analisis de amenazas y
vulnerabilidades puede considerarse una caracteristica primordial, para
poder actuar en consecuencia y agotar las opciones de cara a prevenir
que sucedan acciones no deseadas sobre los sistemas monitorizados.

La deteccion y analisis de amenazas y vulnerabilidades es un reto en si
mismo, dada su naturaleza y multiples &mbitos desde los cuales pueden
sucederse los ataques: bien sea a nivel de red, conexiones fisicas,
sistemas internos, etc. Dicha deteccion puede también tener en cuenta
el resto de actores participantes en la cadena de negocio, como son
proveedores y clientes. No en vano la seguridad se concibe como una
cadena, en la que la robustez del conjunto depende del eslab6n mas
débil: todos los eslabones requieren atencion.

La ciberinteligencia se erige como un pilar basico para identificar,
recoger, evaluar, analizar e interpretar gran cantidad de informacion
sobre ciberamenazas, con el objetivo de predecir nuevos peligros.
Conocer a los atacantes y poder asociar unas tacticas, técnicas y
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procedimientos (TTPs) a su modus operandi es un factor clave a la hora
de realizar una deteccion temprana de amenazas. Igualmente, la
deteccion de ataques, o lo que es o mismo, la materializacién de una
amenaza mediante la explotacion de una vulnerabilidad, es otro aspecto
primordial para garantizar la seguridad de los sistemas, y por tanto,
técnicas de identificacion y analisis de vulnerabilidades cobran especial
importancia.

Las propuestas relacionadas con este reto deben plantear ideas y
desarrollos innovadores para abordar una deteccion, lo méas precoz
posible, de ciberamenazas en uno o varios ambitos.

Simulacién de incidentes

Descripcidn
dela
necesidad:

Entre las formas de prevencion de los ataques maliciosos, las técnicas
basadas en simulacién pueden jugar un papel relevante en diferentes
tipos de eventos, tales como:

e Simular incidentes para mejorar, desde un entorno controlado,
los sistemas de defensa.

e Simular elementos que sirvan de sefiuelo para atacantes reales
y que permitan identificar riesgos y aprender las (nuevas)
técnicas del enemigo, asi como evitar que los sistemas
principales se vean comprometidos.

e Simular sistemas de proteccion ante diferentes intensidades de
ataque, con fines de entrenamiento de los equipos humanos de
especialistas.

e Simular respuestas (individuales o coordinadas) para probar qué
aproximaciones son mas efectivas para cada tipo de ataque.

e Otras formas de simulaciéon dirigidas a la obtencion de
conocimiento espontdneo sobre técnicas y herramientas
maliciosas.

Con este reto se pretenden identificar soluciones basadas en técnicas
de simulacion que saquen partido de nuevas tecnologias para
desarrollar soluciones que permitan mejorar la seguridad de diferentes
tipos de usuarios.

Entre los elementos clave de este reto se encuentra la flexibilidad para
adaptar las simulaciones en escenarios futuros; es decir que el interés
en el que se centra el presente reto no se limita a la simulaciéon de
problematicas actuales, sino que pretende ir mas alla, planificando
acciones que se anticipen a riesgos emergentes y/o desconocidos en la
actualidad.
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Otros retos en materia de Ciberseguridad

Adicionalmente a los retos enumerados anteriormente, y con el objetivo
principal de impulsar la industria de la Ciberseguridad a través de la
Compra Publica de Innovacién, se aceptaran propuestas de Proyectos de
I+D que solucionen los retos y necesidades planteadas en las principales
estrategias nacionales, europeas e internacionales en materia de
Ciberseguridad. Como referencia, y entre otras, se podran adoptar los
siguientes documentos estratégicos y sus respectivos topics:

e Estrategia Nacional de Ciberseguridad:
https://lwww.dsn.gob.es/es/documento/estrategia-nacional-
ciberseguridad-2019

e Estrategia Nacional de Inteligencia Artificial:
https://portal.mineco.gob.es/es-es/ministerio/areas-
prioritarias/Paginas/inteligencia-artificial.aspx

e 5G -Plan Nacional 5G
https://avancedigital. mineco.gob.es/5G/Paginas/medidas-

5G.aspx
e ENISA - Research and Innovation Brief - Annual Report on
Descripcion de la Cybersecurity Research and Innovation Needs and
necesidad: Priorities:

https://www.enisa.europa.eu/publications/research-and-
innovation-brief

o ENISA - Artificial Intelligence Cybersecurity Challenges:
https://www.enisa.europa.eu/publications/artificial-intelligence-
cybersecurity-challenges

o ENISA Threat Landscape 2020 - Research topics:
https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2020-research-topics

e ENISA - Good practices in innovation on cybersecurity
under the NCSS:
https://www.enisa.europa.eu/publications/good-practices-in-
innovation-on-cybersecurity-under-the-ncss

e Proyecto Quantum (seccién Ciberseguridad):
https://www.tecnologiaeinnovacion.defensa.gob.es/es-
es/Contenido/Paginas/detallencticia.aspx?noticialD=536

e Bruljula estratégica de la EU:
https://www.consilium.europa.eu/es/press/press-
releases/2022/03/21/a-strategic-compass-for-a-stronger-eu-
security-and-defence-in-the-next-decade/

De conformidad con el articulo 115 de la LCSP, el presente informe se difundira mediante
publicacion en la PLACSP, asegurando que esté al alcance de cualquier proveedor
potencial y garantizado la transparencia y la igualdad de trato entre los futuros licitadores.

En Ledn a 29, de junio de 2022
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