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FAQS CONSULTA PRELIMINAR AL MERCADO

A continuacion, se recogen las preguntas frecuentes planteadas a través de los diferentes
medios puestos a disposicion de los interesados respecto a la Consulta Preliminar al
Mercado (CPM) para la definicién de actuaciones de impulso de la ciberseguridad y la
elaboracion del Mapa de Demanda Temprana de INCIBE:

1.1. PREGUNTAS GENERICAS SOBRE EL PROCEDIMIENTO DE
PARTICIPACION

Pregunta 1: ;Dénde puedo encontrar la documentacion relativa a la Consulta
Preliminar al Mercado?

Toda la informacién se puede consultar en la pagina web del INCIBE, en el siguiente
enlace: https:.//www.incibe.es/industria-cpi.

Pregunta 2: ; Como puedo participar en la Consulta Preliminar al Mercado?
Para participar en la Consulta Preliminar al Mercado es necesario que se presente:

- Memoria detallada de la propuesta (maximo 20 hojas digitales), de acuerdo con el
indice fijado en los anexos de cada actuacion.

- Ficha basica de la propuesta (Descargar aqui: https://www.incibe.es/industria-cpi).

- Enviar ambos documentos a la siguiente direccion de correo electronico:
relaciones.industria@incibe.es.

Pregunta 3: ¢ Cual es el plazo para participar en la Consulta Preliminar al Mercado?

El plazo de presentacion de las propuestas permanecera abierto hasta las 19:00 horas del
lunes 6 de septiembre de 2021.

Pregunta 4: ;Qué tipo de entidades pueden participar en la Consulta Preliminar al
Mercado?

Pueden participar todo tipo de entidades espariolas o extranjeras.

Pregunta 5: ;Se debe presentar una propuesta para cada actuaciéon o se presenta
una unica propuesta que incluya todas las actuaciones que se proponen?

Las propuestas se presentan por separado para cada actuacion. No deben presentarse
propuestas ‘multiactuacion’, debido a que cada actuacion se correspondera con un
instrumento, una licitacibn o varias licitaciones en el futuro; y, por tanto, son
independientes.

Pregunta 6: ;La Consulta Preliminar al Mercado es un programa de ayudas?

No, la consulta preliminar no es un programa de ayudas.
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Esta Consulta Preliminar al Mercado es un procedimiento de participacion para informar al
mercado de las actuaciones que se impulsaran a través de la Compra Publica Innovadora
de INCIBE, y para conocer las propuestas de proyectos concretos, de manera que puedan
identificarse las adquisiciones a realizar y disefiarse los pliegos para las licitaciones futuras.

Pregunta 7: ;Un consorcio puede presentar varias propuestas con distintos
enfoques?

Si, no existen restricciones para que una entidad o consorcio presenten varias propuestas
diferentes a la misma actuacion.

Pregunta 8: ;Una entidad publica podria presentar su propio proyecto en la Consulta
Preliminar al Mercado, o por el contrario sélo podria participar bajo el rol de
‘administracion publica usuaria de tecnologia’ en los proyectos presentados por
entidades privadas?

Solo con el rol de administracion publica usuaria de tecnologia.

Pregunta 9: ;Es posible presentar propuestas que no estén basadas en soluciones
tecnologicas o plataforma?

No, las propuestas presentadas a la Consulta Preliminar al Mercado deben estar dirigidas
al desarrollo de productos o soluciones tecnolégicas innovadoras.

Pregunta 10: ;Las propuestas que se envien se haran publicas de alguna manera o
se trataran unicamente de manera interna?

Toda la documentacion enviada por los participantes se tratara de manera confidencial y
no se hara publica.

Pregunta 11: ;Cémo va a ser el tratamiento de la propiedad intelectual de las
tecnologias desarrolladas? ;Como se va a gestionar?

En este momento, INCIBE esta generando su Mapa de Demanda Temprana de Compra
Puablica Innovadora. Para conocimiento de todos los interesados, dicho mapa sera
publicado en el perfil del contratante de INCIBE y en nuestra web tras el cierre de la
consulta preliminar abierta en este momento.

Aquellos proyectos identificados en el mapa de demanda temprana seguiran, en caso de
contratacion, el procedimiento de seleccion abierto, transparente y no discriminatorio y se
basara en criterios objetivos de seleccion y adjudicacion especificados antes del
procedimiento de licitacion.

Como estamos en proceso de definicién de los proyectos, no se puede establecer una
respuesta concreta sobre la gestion de los derechos de propiedad intelectual e industrial
de los futuros proyectos que se emprendan. Si bien, dichas cuestiones relativas a los
derechos de propiedad intelectual e industrial, estaran a disposicion de todos los
licitadores interesados antes del procedimiento de licitacion en los pliegos de la licitacion.
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Es posible que no todos los proyectos que se lleven a cabo contengan las mismas
condiciones. La decision que se adopte estara condicionada por: el tipo de proyecto,
necesidad del proyecto, interés general y del mercado, y la promocién de la Compra
Publica Innovadora. Los pliegos definiran claramente la gestion de derechos en cuanto a
su titularidad, cesion, ambito de aplicacion, el territorio en el que seran aplicables, su
periodo de vigencia y sus beneficiarios. Ademas, distinguira claramente entre las
disposiciones sobre propiedad intelectual e industrial (Pll) aplicables a los materiales
preexistentes (en ocasiones denominada «Pll previa») y las disposiciones sobre Pll
aplicables a los materiales nuevos que se creen en virtud del contrato («Pll adquirida»).

Pregunta 12: ;Qué relacion hay entre esta Consulta Preliminar al Mercado y la
peticion de Manifestaciones de interés realizada en abril 2021?

La Consulta Preliminar al Mercado se ha puesto en marcha tras analizar las propuestas
recibidas en la Manifestacion de Interés del pasado mes de abril, que dio inicio a todo este
proceso. Esta consulta permitiré extraer informacion mucho mas detallada con el objetivo
de disefiar en detalle la licitacion dentro de cada actuacion.

Pregunta 13: ;Es condiciéon necesaria el participar en esta consulta para hacerlo en
las futuras licitaciones de Compra Publica Innovadora (CPI) que se deriven de este
proceso? ;Se genera alguna ventaja de derecho para las futuras licitaciones CPIl en
las entidades que participen en esta consulta?

La participacion en la Consulta Preliminar al Mercado no es vinculante para futuras
licitaciones, ni genera ninguna ventaja. Asimismo, no es condicion necesaria el haber
participado en esta Consulta Preliminar al Mercado para poder acceder a las futuras
licitaciones.

Pregunta 14: ;Cuadles son las fases posteriores a la Consulta Preliminar al Mercado?

Después de la Consulta Preliminar al Mercado se elaborara el Mapa de Demanda
Temprana y posteriormente, los pliegos para el lanzamiento de las futuras licitaciones.

Pregunta 15: ;Qué es el Mapa de Demanda Temprana?

El Mapa de Demanda Temprana es el listado de necesidades sin solucion actual que el
mercado ha detectado en materia de ciberseguridad en el que se identificaran actuaciones,
instrumentos y posibles proyectos para licitar mediante la Compra Publica Innovadora de
INCIBE.

Pregunta 16: ¢;INCIBE tiene mas interés en productos o en servicios de
ciberseguridad?

Lo importante para la CPI de INCIBE es la innovacion y la capacidad de comercializacion
de esos productos y servicios. Por tanto, el interés a priori es idéntico en productos y
servicios de ciberseguridad que sean innovadores.
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Pregunta 17: ;La Consulta Preliminar al Mercado lleva aparejada algun tipo de
financiacion?

No, la presente Consulta Preliminar al Mercado es un procedimiento de participacion para
informar al mercado de las actuaciones que se impulsaran a través de la compra publica
innovadora de INCIBE y para conocer las propuestas de proyectos concretos, de manera
que puedan identificarse las adquisiciones a realizar y disefiarse los pliegos para las
licitaciones futuras

Pregunta 18: ;Qué significan las siglas TRL?

Las siglas TRL se corresponden con Technology Readiness Levels, una forma de medir
el grado de madurez de una tecnologia que se emplea en el contexto nacional y europeo
de impulso a la innovacion. El nivel de TRL se enmarca en una escala de 9 niveles cuyo
detalle se puede consultar en la siguiente publicacion:

https://www.mincotur.qob.es/Publicaciones/Publicacionesperiodicas/Economialndustrial/
RevistaEconomialndustrial/393/NOTAS.pdf.

Pregunta 19: ; El Mapa de Demanda Temprana sera un documento de acceso publico
o un documento interno de INCIBE?

El Mapa de Demanda Temprana sera un documento publico. Todos los resultados, las
actuaciones, conclusiones y el Mapa de Demanda Temprana se publicaran en el perfil del
contratante de la plataforma de contrataciéon del Estado, asi como en la pagina web de
INCIBE, manteniendo la confidencialidad de los detalles técnicos de las propuestas.

Pregunta 20: ¢ Cual es la duracion y el presupuesto de las actuaciones?

En los Anexos correspondientes a cada actuacion (Anexo 1 a 7) se incluye la informacion
detallada sobre cada actuacion.

Pregunta 21: ;Los productos que ya estan en fase TRL 9 son susceptibles de entrar
en esta convocatoria?

No, salvo que sean parte de soluciones integradas y, por tanto, el sistema no esté en
TRLY; o que se creen nuevos productos o soluciones a partir de productos anteriores (y
por tanto, tampoco estén en TRL9 las nuevas creaciones).

Pregunta 22: ; Cada una de las actuaciones debe responder a retos del sector publico
para ser objeto de la Compra Publica Innovadora? ;0O se financiara innovacion no
enfocada a este sector?

Las actuaciones deben dar respuesta a los retos del sector publico, de sectores
estratégicos o de las pymes, como se expone en los Anexos correspondientes.

Pregunta 23: ;Una Universidad puede presentar una propuesta de forma individual
o debe participar en forma de consorcio?
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De acuerdo con el apartado 4.4. de la Consulta Preliminar al Mercado, el rol de las
Universidades y centros tecnologicos sera como creadores de conocimiento, mediante la
participacion en consorcios de [+D con empresas industriales. No obstante, si una
universidad quiere que ir como unico proponente, podria hacerlo, pero siempre teniendo
en cuenta que su propuesta debe estar dirigida al desarrollo de soluciones tecnologicas
innovadoras.

Pregunta 24: ;Las propuestas obligatoriamente hay que presentarlas en consorcio
o puede presentarse una Uunica empresa?

La Consulta Preliminar al Mercado sefiala los requisitos basicos que debe cumplir cada
actuacion. En algunas actuaciones se especifica la necesidad de involucrar a diferentes
actores para ejecutar el proyecto.

Pregunta 25: ;Se pueden presentar soluciones de consultoria que tengan como
soporte tecnologia?

No, solo se puede presentar la creacién de soluciones tecnoldgicas. Si estas son o no
soporte posterior para consultoria o servicios es una cuestion relacionada con el modelo
de negocio posterior.

Pregunta 26: ;Qué ocurre si se plantea un impacto potencial, pero luego no se
consigue?

Es recomendable plantear cosas alcanzables y medibles de modo que como resultado de
la CPM se pueda conocer qué tipo de actuaciones e inversiones pueden tener mayores
efectos e impactos.

Sera en los procesos de licitacion donde las empresas en competencia concreten sus
compromisos en cuanto a los efectos e impactos que se mediran durante la ejecucion de
eso0s contratos.

Pregunta 27: ; Qué significa cofinanciacién publica o privada?

La cofinanciacién publica puede tener dos vertientes. Una vertiente es que se financie
parte del proyecto con programas publicos —por ejemplo, para avanzar de TRL 4 a TRL
6—, pero se controlara que no se esté financiando dos veces lo mismo. La otra vertiente
puede ser que una entidad publica se comprometa a invertir cierta cantidad en el
despliegue de esa tecnologia.

La cofinanciacion privada se refiere a la aportacion aportada por las empresas que
participan en el proyecto.

Pregunta 28: ;Se pueden proponer productos y servicios ya existentes o la Compra
Publica Innovadora (CPI) esta orientada unicamente a tecnologia y productos a
crear?

La CPI es una actuaciéon administrativa de fomento de la innovacion a través de la
contratacion publica, por parte de los entes publicos, de bienes y servicios novedosos, que
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se infroducen por primera vez en el mercado. Por tanto, se pueden proponer productos y
servicios ya existentes siempre que incluyan trabajos para poder ofrecer una solucién que
satisfaga nuevas necesidades. Estos trabajos pueden ser, por ejemplo, integraciones,
adaptaciones o innovacion tecnolégica. Cuenta con dos modalidades la compra publica:
precomercial y la compra de tecnologia innovadora.

Pregunta 29: ;Las actuaciones descritas se van a realizar bajo la forma de Compra
Publica de Tecnologia Innovadora (CPTi) o bajo Compra Publica Precomercial
(CPP)?

La actuacion 1 es a través de CPP y/o la CPTI y/o Asociacién para la Innovacién para el
resto de las actuaciones, pero de nuevo esto se decidira una vez que se tengan los
resultados de la CPM.

Pregunta 30: ;Las empresas que quieran participar en la CPM deben estar
certificadas en el ENS?

No, las empresas no necesitan estar certificadas en el ENS.

Pregunta 31: ; Tiene INCIBE definidas sus iniciativas y retos?

Las iniciativas y retos de INCIBE se enumeran, a alto nivel, en la descripcion de la actuacion
del Anexo 5 y son los siguientes:

B Lacreaciony desarrollo de un centro demostrador de tecnologias de ciberseguridad
desarrolladas por empresas.

m Sistemas de inteligencia de ciberamenazas

B Sistemas que permitan la prevencion, prediccion y deteccion temprana de
ciberamenazas y ciberataques.

m Sistemas que permitan evitar que las ciberamenazas produzcan victimas o, si no
llegan a tiempo, que permitan identificar lo antes posible a las victimas y las
ciberamenazas que las han afectado, con el objeto de mitigar los danos.

m Sistemas que permitan a INCIBE conocer y mejorar la ciberseguridad de los
ciudadanos y las empresas espafolas, asi como la generacién de conocimiento
para el mejor disefio de politicas y toma de decisiones.

m Sistemas de soporte a la respuesta a incidentes de ciberseguridad.

®m Cualquier otra infraestructura, sistema o equipamiento que pueda ayudar a INCIBE
a desarrollar su mandato o a alcanzar los objetivos de su Plan Estratégico.

Pregunta 32: ; Qué incentivo tiene participar en la CPM?

Este ejercicio de consulta al mercado tiene como fin identificar las necesidades en materia
de ciberseguridad de las entidades publicas y privadas que participan en la misma para
poder definir las prioridades en cuanto a los procesos de licitacion, bien sean por
necesidades de mercado o interés general.

Pregunta 33: En las licitaciones que salgan, ¢ pediran una solvencia que permita a
las pymes o start-ups participar?
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INCIBE en elaboracion de los pliegos promovera medidas para fomentar una competencia
abierta y una mayor participacion de pymes y/o start-ups. Las medidas, que se estudiaran
para cada caso concreto, son diversas, como por ejemplo las relacionadas con la division
de lotes, solvencia, criterios de adjudicacion, condiciones de subcontratacion, entre otras.
Las medidas a implementar se definiran en el proceso de elaboracién de los documentos
de la licitacion y se aplicaran en atencion a las necesidades del proyecto.

Pregunta 34: En el proceso de licitacion, s cuales seran los criterios de resolucion de
las futuras licitaciones?

En este momento del procedimiento se desconoce esta informacion. Del resultado del
analisis de las propuestas presentadas a la CPM se definira el Mapa de Demanda
Temprana y los pliegos para las licitaciones en los que se definiran estos criterios. En
concreto la Actuacién 7 (pequerios proyectos) contempla especificamente las soluciones
desarrolladas por pymes y emprendedores.

Pregunta 35: ; Qué criterios de valoracion se van a utilizar y como se van a ponderar
en la seleccién de los proyectos? ;Habra una concordancia entre dichos criterios y
los que puedan salir en la licitacion futura?

Se valoraran los proyectos recibidos en funcién de sus efectos e impactos y de acuerdo
con lo establecido en cada Anexo de las actuaciones, con el objetivo de maximizar el valor
de la inversion publica destinada a cada una de ellas. Los criterios de la licitacion seran
coherentes con dichos efectos e impactos, pero se fijaran a la hora de elaborar los
respectivos pliegos.

Pregunta 36: ;Las partidas presupuestarias consignadas a las distintas actuaciones
son fijas o pueden variar?

Las cantidades de inversion publica estimada, indicadas en el documento de Consulta al
mercado, son orientativas. En funcion de la cantidad y tamafio de las propuestas recibidas,
se pueden introducir cambios entre distintas actuaciones, sin modificar el presupuesto
global de 224m €.
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1.2. PREGUNTAS GENERICAS SOBRE LAS ACTUACIONES

Pregunta 37: Para la actuacion 1, Programas Conjuntos de I+D, ¢ se pueden presentar
proyectos individuales o unicamente proyectos conjuntos con empresas tractoras?

El modelo que se esta valorando inicialmente es que liciten empresas tractoras con
grandes paquetes de subcontratacion a pymes y a centros tecnolégicos. Sin embargo, es
el mercado el que tiene que decir, a través de esta CPM, si ese modelo es el adecuado.

Pregunta 38: En los consorcios para programas I+D ¢;se debe reflejar en la ficha
basica los miembros concretos que participaran o es suficiente reflejar el
compromiso de fomento del ecosistema de ciberseguridad con un minimo del 30%
de subcontratacion?

El minimo del 30% de subcontratacion a estas empresas es requisito basico de la
actuacion de programas [+D.

Pregunta 39: ;las propuestas presentadas a los programas conjuntos de I+D seran
objeto de licitacion?

Seran objeto de licitacion los programas conjuntos, no las propuestas recibidas, es decir,
en la licitacién no se desvelara el contenido tecnolégico de ninguna de las propuestas
recibidas. Estas serviran para definir el alcance, presupuestos y condiciones de los
programas que se exigiran en la licitacién.

Pregunta 40: En relacion con la actuacion 6 sobre soluciones de formacion, ;qué
tipo de soluciones incluye?

La actuacién 6 esta dirigida a la creacion de soluciones tecnoldgicas innovadoras
vinculadas a la formacion o al desarrollo de capacidades y de habilidades de las personas
que permitan el desarrollo de perfiles cualificados en el sector de la ciberseguridad.

Pregunta 41: En relaciéon con la actuacion 6 sobre soluciones de formacion, ¢las
soluciones de tecnologias innovadoras para la formacién se destinan a cualquier
nivel educativo?

Las soluciones para el sector formativo pueden contemplar cualquier rango de edad, si
bien la prioridad sera para aquellos proyectos que puedan dar respuesta a la demanda del
mercado con el fin de cubrir, a corto plazo, el elevado numero de perfiles especializados
en ciberseguridad.

Pregunta 42: En relacion con la actuacion 6 sobre soluciones de formacion, ;se
puede presentar un plan de formacioén o una certificacion?

No, la actuacion 6 esta dirigida a la creacion de soluciones tecnolégicas innovadoras. Si
se podria presentar un proyecto tecnolégico siempre que englobe la creacion de
soluciones tecnoldgicas innovadoras vinculado o que se va a comercializar a través de un
plan de formacioén o certificacion, pero también hay que demostrar que eso funciona.
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Pregunta 43: En relacion con la actuacion 3 sobre soluciones para sectores
estratégicos es un requisito basico incluir en el consorcio a empresas usuarias. Por
ello, en la ficha basica se solicitan datos de facturaciéon de los diferentes miembros
del consorcio. ¢ Esto aplica a dichas empresas usuarias?

Lo importante es que el consorcio cuente con empresas usuarias.

Pregunta 44: La actuacion 7 sobre pequenos proyectos, ¢tiene alguna relacion con
los programas de emprendimiento de INCIBE?

No, son totalmente independientes, aunque las start-ups y emprendedores participantes
en los programas de emprendimiento de INCIBE podran presentar sus propuestas. Lo que
queremos con la actuacion 7 sobre pequefios proyectos es ayudar a innovar, a finalizar
ese desarrollo, que por falta de financiacion directa, se ha quedado paralizado, ayudar a
mejorar el producto, llevarlo a comercializacion, efc.

Pregunta 45: En relacion con la actuacion 5 sobre soluciones sobre infraestructura
y equipamiento de INCIBE ;tendremos una arquitectura o conjunto de soluciones a
mejorar como punto de partida o se tratan de propuestas para nuevas soluciones?

La actuacién ‘Soluciones, infraestructuras y equipos de INCIBE’ tiene por objetivo la
creacion de soluciones que permitan la innovacidon y mejora de las infraestructuras, los
servicios y los equipamientos de INCIBE, y en concreto:

m Lacreacion y desarrollo de un centro demostrador de tecnologias de ciberseguridad
desarrolladas por empresas.

m  Sistemas de inteligencia de ciberamenazas.

m Sistemas que permitan la prevencion, prediccion y deteccion temprana de
ciberamenazas y ciberataques.

m  Sistemas que permitan evitar que las ciberamenazas produzcan victimas o, si no
llegan a tiempo, que permitan identificar lo antes posible a las victimas y las
ciberamenazas que las han afectado, con el objeto de mitigar los darios.

m Sistemas que permitan a INCIBE conocer y mejorar la ciberseguridad de los
ciudadanos y las empresas espafiolas, asi como la generacion de conocimiento
para el mejor disefio de politicas y toma de decisiones.

m  Sistemas de soporte a la respuesta a incidentes de ciberseguridad.

®m Cualquier otra infraestructura, sistema o equipamiento que pueda ayudar a INCIBE
a desarrollar su mandato o a alcanzar los objetivos de su Plan Estratégico.

Pregunta 46: Se esta hablando de Compra Publica Innovadora y de la administracion
como cliente final. ; Como plantean la participacion de 5000 pymes como cliente final
en la actuacion 2? (Fase 3)

INCIBE tiene como objetivo mejorar la cultura de ciberseguridad en las pymes. La creacion
de soluciones, para ello, es un objetivo primordial de esta actuacion. La capacidad de
demostracion de la soluciéon en un amplio colectivo de pymes es un requisito basico de la
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actuacion. La explotacion futura de la solucién y la presentacion del servicio de manera
general sera objeto de estudio y de codisefio con las empresas adjudicatarias.

Pregunta 47: ;Hay interés en que se presente demanda del sector publico aun
cuando no se hayan identificado empresas u otro tipo de partners que puedan
satisfacerla?

Una actuaciéon muy importante de INCIBE es la creacion del repositorio nacional de retos
del sector publico. El avance de este repositorio puede ser de sumo interés para acabar
de definir los retos de I+D y ayudar a las empresas a definir esos programas. Por lo tanto,
toda entidad publica que quiera participar en dicho repositorio puede transmitir los retos
directamente a INCIBE, por los canales habituales, y sin la necesidad de completar una
memoria como la de estas consultas. Pueden hacer llevar la informacion a través de
relaciones.industria@incibe.es.

Pregunta 48: Las Administraciones Publicas como usuario final, ¢firmarian un
convenio con INCIBE y participarian en las fases de elaboracion de pliegos y
desarrollo de los prototipos?

Es una de las cuestiones que queda pendiente de definir. En la actuacion del sector publico
hay que definir exactamente como se va a hacer. En esta fase de disefio se haréa un
analisis juridico de los mecanismos mas oportunos para conseguir el mayor beneficio para
todas las partes implicadas por el lado publico.

Pregunta 49: ;Esta previsto que salgan iniciativas en el futuro para financiar
proyectos planteados por otras administraciones publicas para que ellas mismas
puedan licitar proyectos en ciberseguridad?

El mecanismo que INCIBE presenta hoy es un mecanismo de CPI de soluciones o retos
que aun no tienen solucion en el mercado. En paralelo, INCIBE y administraciones
publicas locales / regionales lanzaran licitaciones tradicionales para dar respuesta a
necesidades particulares de cada uno de estos organismos.

Pregunta 50: ;A qué se refieren cuando solicitan en la Memoria la descripcién del
entorno real en el que se validara la solucion?

Que la solucién debe estar operativa y en funcionamiento durante el tiempo necesario para
que se considere validada en un entorno real.
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