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Y TRANSFORMACION DIGITAL

Fortalecimiento de las capacidades
de ciberseguridad de ciudadanos,
pymes y profesionales.

Impulso del ecosistema empresarial
del sector ciberseguridad.

Impulso de Espaiha como nodo

internacional en el ambito de la
ciberseguridad.
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—
IMPACTO

Inversion de 224M€ publicos y movilizacion de capital privado.
Resultados que generen efectos e impactos econémicos y sociales.

SOLUCIONES

Generacion de soluciones competitivas de
ciberseguridad para usuarios finales, tanto publicos,
privados como la ciudadania en general.

|+D+i

Impulsar la innovacion y la competitividad desde los
poderes publicos con enfoque multi-proyecto para
movilizar el mayor nimero de agentes.

EMPRENDIMIENTO

Promover la participacion de emprededores, start-ups,
pymes y organismos de investigacion.

Dinamizar y traccionar toda la cadena de valor de la
innovacion.

Participacion de todos los agentes del ecosistema.

TALENTO

Palanca para la generacion de empleo y el desarrollo del talento
en ciberseguridad.

FORTALECIMIENTO

Politica de innovacion dirigida a fortalecer las capacidades en
ciberseguridad de la industria.

La IECPI de INCIBE es la mayor iniciativa de Compra Publica de Innovacién en ciberseguridad con una
3 inversion publica de 224 millones de €.




\V 4

Caracteristicas generales
Compra Publica Precomercial CPP001/23
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Esta iniciativa de Compra Publica de Innovacion esta regulada por el
documento regulador disponible en la Plataforma de Contratacion del

Sector Publico.

X ~ONTRATACION

DEL SECTOR PUBLICO

Organo de Contratacion: Direccién General del Instituto

Q

Nacional de Ciberseguridad de Espana, S.A. (INCIBE)
Expediente: CPP001/23



https://contrataciondelestado.es/wps/poc?uri=deeplink:detalle_licitacion&idEvl=VwdahB71vIEuf4aBO%2BvQlQ%3D%3D
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Contexto

(o))

Contratacion Proyectos 1+D

Proyectos independientes de [+D que den
respuesta a los retos planteados, que contribuyen
a las Actuaciones 1, 2, 3,4,5y 7.

Compartir riesgos/beneficios

Contratacion de servicios de |+D a varios operadores
econdmicos (0 agrupaciones) en un marco en el que el
comprador y el prestador del servicio comparten
riesgos y beneficios.

Presupuesto

96ME€ para contratos entre 0,3 y 1,5 M€* +IVA.
Etapa 1 OK=25.000€ vs. NOK=3.000€

(*) o la mitad del presupuesto del reto, si Reto<3M€

Plazo

Fecha fin: 30 de junio de 2026.

Sin prérrogas.

Incluidos cierre administrativo y justificacion PRTR.
Post-proyecto: Compromisos DPII contraidos.
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Competencia

Al menos 2 contratistas independientes entre si
abordando cada reto.

Resultados

Generacion de soluciones (productos, servicios
materiales) que no estén disponibles actualmente
en el mercado validados por usuarios finales.

Innovacion

Situacion de partida: TRL menores que 6.
Situacion de llegada: TRL 7-8.
Comercializacion (TRL9) y adquisicidon excluida.

Usuarios finales

Implicados en la generacion y especialmente en
las pruebas y validacion. Al menos uno de ellos
debera ser aportado por el licitador.
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Participantes

—
GRUPOS

Empresas pertenecientes a un

mismo grupo empresarial.*

(*) No pueden presentar ofertas diferentes
para un mismo reto

QUIENES

Operadores econdmicos
individualmente o en

agrupacion.

SUBCONTRATACION

‘ Subcontratacion permitida sin limite.*
(*) es el licitador quien tiene el compromiso y
responsabilidad.

El licitador podra basarse en solvencias de
subcontratas

SOLVENCIAS

Econdmica o Financiera
Técnica o Profesional2




Etapas de ejecucion de los contratos =5 == T2, tincibe_

] VERIFICACION Y DEMOSTRACION
DEL PROTOTIPO EN UN ENTORNO
OPERACIONAL

ELABORACION Y VALIDACION -
DE UN PROTOTIPO
PROYECTO DE '
INGENIERIA DE DETALLE  / COMERCIALIZACION

Fuera de alcance
de la CPP3

PROPUESTA
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PLAZO DE EJECUCION. DR 1.4
* Los proyectos se ejecutaran completamente antes del 30 de Junio de 2026.

TRL ADMITIDOS. DR 1.4

T * TRL mide el grado de madurez de las tecnologias.
* TRL de partida < TRL6 (demo de prototipo en entorno representativo).
« TRL final = 7/8 (demo de prototipo en entorno representativo / sistema completo y certificado).

I
RESULTADO O SOLUCION ESPERADA. DR 2.1

» Se refiere a cualquier efecto y caracteristica técnica generada en el ambito de un proyecto objeto de la
presente licitacion que dé lugar a un producto, proceso, servicio 0 uso que dé respuesta a un
problema técnico.

» También se incluye en esta definicion cualquier producto que los incorpore o derive de forma obvia de
los mismos, que puedan comercializarse como productos, servicios y/o know-how asociado a los

mMismos.
* El resultado se espera que sea innovador, o que se trate de mejoras sustancialmente significativas de
los productos, procesos o servicios ya existentes. Notese, y atendiendo al contenido de la UNE
166000:2006, que se podra entender también como producto a un servicio, software, hardware o
9

material y se considera que la innovacion de un producto podra descansar sobre uno o varios de los
anteriores elementos.
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USUARIOS FINALES. DR 2.3

» Al menos 1 aportado por el licitador, salvo que en un reto se mencione un numero superior.

NUMERO DE CONTRATISTAS POR RETO. DR 2.3

* Al menos 2 contratistas por reto.
* No hay un numero maximo preestablecido, el limite es el presupuesto del reto (Anexo 6).

PRESUPUESTO DE LOS RETOS Y DE CADA CONTRATO. DR 2.5.2

* El Anexo 6 marca el presupuesto maximo por reto.
* En cuanto los contratos, el minimo 300.000€ y maximo 1.500.000¢€.

NUMERO DE OFERTAS QUE UN LICITADOR PUEDE PRESENTAR. DR 3
 Cada licitador puede concurrir maximo a 3 retos y solo puede presentar 1 oferta por reto.

10
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¢, QUE SE HACE CON EL DINERO SI HAY REMANENTE DE RETOS QUE NO SE HAN
CUBIERTO?.DR 3.5

una vez adjudicados los contratos que tengan cabida dentro del presupuesto maximo previsto para cada
reto se podra utilizar el remanente para contratar en otros retos en que haya ofertas validas pero
insuficiencia de presupuesto para cubrirlas, hasta alcanzar los 96 millones de €.

¢ SE PUEDE MODIFICAR EL PROYECTO UNA VEZ INICIADO EL CONTRATO?
4.2.3 DR:

* Si, a peticion de cualquiera de las partes, siguiendo el procedimiento de gestion de cambios y
con un limite de aumento del valor econémico del un 20% sobre el precio adjudicado, y siempre
que haya presupuesto.

TITULARIDAD DPI. DR 4.8.2.1

La titularidad de los derechos de propiedad intelectual nacidos bajo el ambito del presente contrato
pertenecera al contratista, a no ser que se aplique la clausula call-back regulada en el apartado
4.8.2.1, en cuyo caso la titularidad pasara a ser de la entidad contratante.

* El contratista concedera una licencia gratuita a INCIBE.

* INCIBE podra adquirir sin coste alguno, los DPI cuando el adjudicatario o adjudicatarios no tengan
éxito en su explotacién por si mismo en un plazo de 5 anos.

11
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R1 R2

Sistemas para la proteccion frente Ciberseguridad en el vehiculo Deteccién y analisis del
a ataques contra el espectro conectado. comportamiento de redes botnets y
electromagnético. servidores de comando y control a
través de técnicas innovadoras.

R4

Seguimiento de transacciones Sistema de deteccion de estafas y Diferentes SOC para sectores
vinculadas con ransomware y otras / fraudes en dispositivos moviles. criticos y esenciales.
campanas.

RS

R7

Ciberseguridad para proveedores
de servicios digitales e
infraestructuras digitales.
12
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CPP3-R1. SISTEMAS PARA LA PROTECCION
FRENTE A ATAQUES CONTRA EL ESPECTRO
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® Los principales organismos de ciberseguridad americanos (CISA, DHS) y de la UE, asi como informes de expertos, alertan
que incidentes en el Espectro Electromagnético (EEM) pueden provocar danos en los sistemas tecnoldgicos que soportan
nuestra sociedad. EI EEM puede ser usado también como medio a través del cual realizar ataques.

® Por tanto, parece clara la necesidad de desarrollar e implantar mecanismos que nos permitan defendernos y recuperarnos
ante incidentes daninos, provocados o naturales, que se puedan producir en el EEM.

cversecurmy () = silaliies S 2 El Espectro Electromagnético

& INFRASTRUCTURE L] cPenetra Ia atmosiera terresire?

stoumy aceney alll | El ataque con pulso electromagnético: el arma 3 =

nuclear que no daiia a los seres vivos pero deja I e Ui o oo
D oo (f WESTUTRE g s @y wewss oo | el caos al ‘apagar’ las infraestructuras U VYavavavnmm
National Risk Management = EMPGMD 20MINUTOS GRAFICO: CARLOS G. KINDELAN/ NOTICIA / 01.10.2022 - 10:20H @ @ @ o4 mm“. ”{'" & e
i bomb: | 6 h lael bre el objeti . if i é “{ ﬁ & @

ELECTROMAGNETIC PULSE AND GEOMAGNETIC DISTURBANCE ® Se necesita una bomba termonuclear (1 megaton) y un cohete que la eleve sobre el objetivo. eI o T L . s s RS SR

« Causa tanta energia electromagnética que destruye los equipamientos eléctricos y electrénicos.
® ;Una guerra nuclear controlada? Cémo podria ser un ataque de Putin con armas nucleares tacticas

Frecusncia (Hz)
I L L L . N .

Extreme electromagnetic incidents caused by an intentional ” 65 s Y5 Te 11 To
electromagnetic pulse (EMP) attack or a naturally occurring m . :-:mp',,w,,ﬁ,‘.“ — .mi“:,‘d,, o (mw 10! 10 1
geomagnetic disturbance (GMD), caused by severe space weather, could h Asi se prOduCC un ﬂtaque con PulSO electromagnetlco - 1

damage significant portions of the Nation’s critical infrastructure,
including the electrical grid, communications equipment, water and
wastewater systems, and transportation modes. The impacts are likely
to cascade, initially compromising one or more critical infrastructure i

CAUSA TANTA ENERGIA ELECTROM, NE dCA QUE DESTRUYE LOS EQUIPAMIENTOS ELECTRICOS Y ELECTRONICOS ﬂa Al
ik ok o000k 10 Mitores K
1 - ' pamundi de los paises amenazados e :
0JIVA NUCLEAR - N ta probabilidad de fallas eléctiicas . .
sobyefe ; : \ El Espectro Electromagnético (EM) es la clave de la guerra electrénica, y la

Guerra Electrénica (EW) es la clave de la guerra moderna. El enemigo puede
interferir las comunicaciones o el GPS, engaiiar (spoofing es el término del arte)
e impedir que las armas funcionen (ciberataques con ondas de radio).

sectors, spilling over into additional sectors, and expanding beyond the g8
initial geographic regions adversely impacting milliens of households
and businesses.
For these reasons, the potential severity of both the direct and indirect impacts of an EMP or GMD incident compels our £ < e - 3 “.0‘,‘&5 S rodiach =

Con atomos de oxigeno y nitrogeno

national attention. L x 5 a20-40 kms. de altitud, dispersando
- Estados Unidos abandoné en gran medida la EW después de que terminara la Guerra Fria.

Expand All Sections

. - = - Posteriormente, los rusos dejaron muy claro en su guerra contra Ucrania lo eficaz que podia
EMP/GMD Overview - Rayo gamma . - — ' o yeere 2 . ep
ser y los altos mandos del Ejército estadounidense se inquietaron. Ellos y el Congreso se
EMPs are associated with intentional attacks using high-altitude nuclear detonations, specialized conventional e £ R, dieron cuenta de lo mucho que nos habiamos hecho vulnerables y el Ca pitD“D ordend la
munitions, or non-nuclear directed energy devices. Effects vary in scale from highly local to regional to continental, T : VE‘L PULSO NO MATA NI LESIQNA DIRECTAMENTE .. R B A N
depending upon the specific characteristics of the weapon and the method of attack. High-altitude electromagnetic 3 = A LAS PERSONAS; PRODUCE UN AUMENTO DE creacién de un grupo para idear una EStratEgla que restaurara la primacia americana en la

pulse attacks (HEMP) using nuclear weapons are of most concern because they may permanently damage or disable s Y ENERGIA QUE PUEDE DESTRUIR SISTEMAS ELECTRICOS

guerra electrénica. Bryan Clark y Tim Walton del Instituto Hudson presentan la nueva
large sections of the national electric grid and other critical infrastructure control systems.

FUENTE: IEEE Spect e e R BRARIEO" taos 0. Kindelan  20minuto:
1 4 Similarly, extreme GMD events associated with solar coronal mass ejections (when plasma from the sun, with its Gréfico: asi funciona un pulso electromagnético. /

estrategia a continuacion, sélo en Breaking D Read on! The Editor.
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Desarrollo de tecnologias o soluciones innovadoras que
permitan la proteccion, deteccidon, respuesta y resiliencia
ante eventos e incidentes en el EEM.

FUNCIONALIDADES

@ Proteccion de Activos.

€ Monitorizacion de EEM.

# Deteccion de anomalias.

€ Aseguramiento de la seguridad.

s
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®Despliegue en entorno controlado,
Innovadora,

necesariamente en entorno de usuario | g —
final. |

UNE 166000:2006

Noétese, y atendiendo al contenido de la UNE 166000:2006, que se podra

[ I 4 r []
entender también como producto a un servicio, software, hardware o material y
u ra CI O n I I l I n I I I I a O I I I e S eS - se considera que la innovacion de un producto podra descansar sobre uno o
varios de los anteriores elementos.
1 . f. I
€ 1 usuario final.

iSOLUCION ESPERADA?

Actuacion 7.
Actuacion 4. Actuacion 5. Pequenos
Soluciones para el Soluciones para proyectos
sector publico INCIBE altamente
innovadores

Actuacion 1.
Soluciones de alto

Actuacion 3.
Soluciones para
sectores

Actuacion 2.
Soluciones para
pymes

impacto

estratégico estratégicos
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Deteccion y localizaciéon de amenazas
en el espacio electromagnético.

 Disefio y desarrollo de prototipos innovadores que
permitan de forma auténoma la deteccion y
localizacion de elementos de origen que puedan
generar incidentes en el EMM.

Deteccion de anomalias en las
comunicaciones inalambricas.
» Disefio y desarrollo de prototipos capaces de

detectar anomalias en canales de comunicaciones
inalambricos.

Aseguramiento de la seguridad de
comunicaciones satelitales.

 Disefio y desarrollo de prototipos innovadores que
permitan la integridad, disponibilidad y
confidencialidad de las comunicaciones entre
estaciones y satélites.

Resiliencia de activos criticos frente a
incidentes de pulso electromagnético.

 Disefio y desarrollo de prototipos que permitan la
proteccion de activos criticos vinculados con flujos de
trabajo esenciales para las organizaciones que
puedan ser objetivo de ataques con pulso
electromagnético (PEM) o que puedan verse
afectados por eventos geomagnéticos (GEM).

17
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“ Por cada contrato

Maxima Minima Maxima

Aportacion de
INCIBE 5.500.000 € 300.000 € 1.100.000 €

Minima coinversién = 6%
Minimo % de royalties (esto no se incluye en el presupuesto) = 1%

18
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Recordatorios importantes

10 may. 30 jun.

14:00h

31 mar.

19

Publicacion en la
plataforma

Fecha en la que se ha enviado al
Diario Oficial de la Unién Europea
para la publicacion en la Plataforma
de Contratacion del Sector Publico.

Presentacion de
ofertas

Fecha y hora de cierre de
presentacion de ofertas a través de
la Plataforma de Contratacion del
Sector Publico.

Ejecucion del
proyecto

Fecha en la que todos los proyectos
han de estar completamente
ejecutados.

La tramitacion completa asi como la resolucion de dudas se realizara unicamente a traveés de la

Plataforma de Contratacion del Sector Publico.
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