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1. OBJETO

El objeto de las presentes bases es el de regular la segunda edicién de los entrenamientos
dentro de la Academia Hacker INCIBE (https://www.incibe.es/academiahacker),
organizada por la S.M.E. Instituto Nacional de Ciberseguridad de Espafa M.P., S.A. (en
adelante INCIBE), cuyo objetivo es la identificacion y promocion del talento en
Ciberseguridad en Espana, a través de la formacion y entrenamiento en competencias
técnicas en Ciberseguridad.

Academia Hacker INCIBE se celebrara, entre los dias 6 de septiembre a 29 de octubre de
2021 en formato online.

2. NATURALEZA

El presente documento constituye las bases particulares de participacién en la actividad
Academia Hacker INCIBE orientada a participantes mayores de 14 anos y tengan
nacionalidad espaiiola o residente en Espaiia.

La Academia Hacker INCIBE tiene un caracter formativo y trata de fomentar el aprendizaje
en ciberseguridad a través de un entrenamiento continuado en el tiempo donde se formara
a los participantes en distintas capacidades y habilidades técnicas. Se busca la
identificaciéon, captacion y promocién del talento en ciberseguridad, asi como la
formacion en competencias técnicas en materia de Ciberseguridad.

Este entrenamiento contara con retos de dificultad baja y media, con el objetivo de que los
participantes tengan un sistema de aprendizaje y de introduccion a las técnicas empleadas
en el campo de la ciberseguridad.

El propdsito final es acercar este sector a personas de distintas edades, fomentando la
identificacion, captacién y promocion de talento en ciberseguridad.

La Academia Hacker INCIBE se desarrollara entre los dias 6 de septiembre a 29 de
octubre de 2021 en formato online.

La inscripcion en esta actividad implica el conocimiento y la aceptacion integra de las
presentes bases que regulan la participacion en la Academia Hacker INCIBE.

3. CONTACTO

Para cualquier duda acerca de la Academia Hacker INCIBE, pueden dirigirse a
talento.ciberseguridad@incibe.es.
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4. ; QUIEN PUEDE PARTICIPAR?

En Academia Hacker INCIBE pueden participar personas mayores de 14 aihos y
tengan nacionalidad espaiola o residencia en Espana.

El numero maximo de inscripciones esta limitado a 8.000 participantes en riguroso orden
de inscripcién. En el caso de superar esta cifra, INCIBE se reserva el derecho a evaluar la
posibilidad de ampliar el nUmero de inscripciones inicial.

Los participantes de esta segunda edicién NO deben haber participado en la primera
edicién de los entrenamientos, ya que gran parte de las actividades seran iguales y, por lo
tanto, no les aportara ningun valor adicional.

INCIBE se reserva, en cualquier momento de la actividad, el derecho a comprobar la
veracidad de la informacion aportada por el participante respecto a los requisitos de este
apartado. A estos efectos, se requerira el DNI o pasaporte del participante, donde figure la
nacionalidad o residencia Espafiola. Estas comprobaciones se realizaran de manera
aleatoria o ante sospechas de incumplimiento de las presentes bases de participacion.

5. INSCRIPCION

Para poder participar, el interesado debera inscribirse en la web de INCIBE, a través del
formulario habilitado en el enlace https://www.incibe.es/academiahacker que estara
disponible hasta el 13 de agosto de 2021 a las 13:00h. GMT+2. Para inscribirse se le
solicitaran los siguientes datos:

® Nombre y apellidos del interesado.
® Email del interesado para todas las comunicaciones relativas a la actividad y para
el registro en la plataforma online.
® Pseuddnimo con el que participara en la actividad.
m Colectivo al que pertenece:
- Ensefanza secundaria
- Bachillerato
- Formacion profesional
- Formacion universitaria
- Desempleado
- Ofros
m Edad (14-18, 19-25, 26-45, >45)
Hombre/mujer
® Provincia donde resida el participante, o indicar Nacionalidad Espafiola pero no
residente en Espafia.

INCIBE confirmara la inscripcion enviando un correo electrénico al email asociado al
participante, indicado en el formulario de registro. Este correo se utilizara para requerir
informacion de comprobacién de identidad, recogida en el apartado anterior.

El/la interesado, debe asegurarse que el email proporcionado es correcto, ya que sera el
unico medio de comunicacién con la organizacién. Si al enviar los correos de
confirmacion, estos son devueltos por ser un email erréneo, la organizacion podria
invalidar la inscripcion y asignar dicha plaza al siguiente interesado en la lista de
inscripcidén (respetando siempre el orden de inscripcion).

La participaciéon se realizara utilizando un pseudénimo, apodo o nickname. En tal caso,
este debera regirse por unas normas de buen gusto y decoro. La organizacion se reserva
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el derecho de solicitar cambio de pseudénimo, apodo o nickname o rechazar, eliminar e
impedir el acceso a esta actividad, a todos aquellos participantes que utilicen un
pseuddénimo poco apropiado.

6. DESARROLLO DE LA ACTIVIDAD

Esta segunda edicion de los entrenamientos dentro de la Academia Hacker INCIBE
consisten en una serie de retos de habilidad, en modo war game, que cada participante
debera resolver en sus propias instalaciones, con sus propios equipos, sistemas y
aplicaciones, y enviar la solucion en la plataforma de entrenamiento habilitada en los
marcos de tiempos establecidos y bajo las reglas que a continuacion se detallan.

Los retos incluidos en la segunda edicion de la Academia Hacker podran ser retos ya
publicados en la edicion anterior asi como nuevos retos creados para esta edicion.

6.1. Fecha de inicio y duracion

La Academia Hacker INCIBE tiene una duracion de 8 semanas, comenzara el dia 6 de
septiembre de 2021 a las 12:00h GMT+2 vy finalizara el dia 29 de octubre de 2021 a las
14:00h. GMT+2.

Inicialmente estaran visibles unos retos de Ciberseguridad, con una fecha de inicio y fin
para su realizacién. Pasada la fecha fin de realizacion, los retos permaneceran visibles y
se publicara su resolucion, mediante un video explicativo paso a paso de los mismos, de
manera que los participantes que no hayan podido resolverlos, tengan la informacién
necesaria para poder acometerlos y aprender del proceso. Con una periodicidad
aproximada de una semana se abriran nuevos retos, siguiendo el mismo proceso que los
iniciales.

6.2. Plataforma de retos online

Los retos deberan descargarse de una plataforma accesible a través de Internet y a la que
cada participante podra acceder una vez se haya enviado el formulario de inscripcion y se
haya abierto la fase de retos online.

INCIBE facilitara a los participantes los usuarios y contrasefias necesarios para acceder a
la plataforma.

Dichos usuarios y contrasenas seran de uso exclusivamente individual y no se podran
compartir con nadie mas.

6.3. Resolucion de los retos

Cada uno de los retos online propuestos tendra unas instrucciones especificas para su
correcto desarrollo y solucién.

Cada reto dispondra de una serie de pistas, que los participantes podran solicitar en caso
de no saber avanzar con el reto.

La solucion a cada reto es concreta y totalmente objetiva, no estando sujeta a ningun
criterio de valoracion subjetivo. Dicha solucion debera ser introducida en la plataforma
online en el plazo de tiempo establecido.
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Una vez finalizado el tiempo de retos online, la plataforma seguira disponible pudiendo los
participantes introducir nuevas soluciones para los diferentes retos, pero no puntuaran las
soluciones introducidas fuera del plazo establecido.

La organizacién publicara los videos explicativos de las soluciones de los retos una vez
finalizado el tiempo para su resolucion.

6.4. Puntuacion de los retos

Para que la actividad se desarrolle en un entorno lo mas real posible y parecido al de una
competicion, cada reto tiene asociada una cantidad maxima de puntos que se indicara en
las instrucciones. La puntuacién maxima de cada reto puede ser diferente en funcién de la
complejidad del mismo.

Por cada pista que el participante solicite, que le ayudara a resolver el reto, se descontara
un porcentaje de dichos puntos, sobre ese reto en particular, segun se indique en las
instrucciones de cada reto. Si un reto no se resuelve se contabilizara con 0 puntos. En
cualquier caso, toda la informacion sobre el sistema de puntuacién sera indicada a los
participantes.

Los retos resueltos fuera de plazo no puntuaran.

La puntuacion unicamente sera informativa y en ningun caso llevara aparejada ninguna
gratificacion o premio o certificacion de asistencia o participacion ya que se trata de una
actividad formativa y no competitiva.

7. REGLAS

La Academia Hacker INCIBE tiene como objetivo principal que los participantes tengan un
sistema de aprendizaje y de introduccion a las técnicas empleadas en el campo de la
Ciberseguridad

Las reglas de participaciéon y cédigo de conducta se recogeran en la plataforma y en el
manual de usuario. Siendo de obligado cumplimiento por todos los participantes lo
siguiente:

B No estara permitido alterar, modificar o intentar manipular ningin elemento de la
plataforma, incluyendo sistemas de puntuacion y de gestion. La Plataforma y el
resto de medios que se ponen a disposicion de los asistentes deben ser utilizados
exclusivamente con fines licitos.

B Tampoco estara permitido reiniciar, apagar, o desactivar intencionalmente los
servicios del sistema.

B Asimismo, queda totalmente prohibido realizar ataques de Denegacién de Servicio
(DoS)

® No esta permitido entrar en el espacio de trabajo de otro participante, ni tratar de
engaiar a los demas participantes.

B Los participantes tampoco podran recibir ningun tipo de "ayuda externa" de otras
personas no involucradas en la Academia Hacker INCIBE.

B No se permite revelar publicamente informacién sobre los retos incluyendo
banderas o sus medios de obtencion de los mismos.

B Se tendra en cuenta que la violacion de cualquiera de estas reglas de conducta es
motivo de expulsién inmediata de la actividad (y podria suponer el que el/la
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participante, no pudiese participar en futuras iniciativas de la Academia Hacker de
INCIBE).

B Actuar de buena fe, y comportarse con respeto y decoro hacia el resto de
participantes y asistentes.

B Hacer un uso diligente de las Claves de Acceso y a mantener en secreto sus Claves
o contrasenas de Acceso. El asistente se compromete a comunicar a INCIBE la
pérdida o robo de las Claves o contrasefias de Acceso en el menor plazo de tiempo
posible, con el fin de que INCIBE desactive dichas Claves o Contrasefas de
Acceso.

Estda expresamente prohibida la comparticion de soluciones y cualquier
comportamiento anémalo que contravenga las presentes bases, actos que supondran la
expulsion del/a participante, sin perjuicio de las posibles acciones legales que INCIBE
considere oportunas.

8. PROPIEDAD INTELECTUAL

En aquellos casos en los que se realice alguna entrega o transmisién a INCIBE de cualquier
tipo de documentacion, imagenes o contenido de cualquier tipo, los participantes
garantizan que son los autores y que ostentan la titularidad en exclusiva, libre de toda carga
o limitacion, de todos los derechos de propiedad intelectual e industrial sobre las
propuestas, proyectos, contenidos y/o sus distintos componentes, presentados, de
conformidad con la legislacion espafiola sobre propiedad intelectual e industrial.

INCIBE excluira a cualquier participante que contravenga lo mencionado anteriormente, sin
perjuicio de la responsabilidad de los participantes por las infracciones de derechos de
propiedad industrial e intelectual de terceros en las que pudieran incurrir, que asumiran en
exclusiva, manteniendo en todo caso indemne a INCIBE.

Sin perjuicio de lo anterior, los participantes mantendran en todo caso la titularidad y los
derechos de autor que legalmente les correspondan sobre los contenidos presentados o
desarrollados durante su participaciéon en esta actividad. No obstante, autorizan a INCIBE
a que eventualmente utilice gratuitamente y sin restricciones, cualquier imagen, sonido, o
cualquier otro contenido presentados por los participantes, Unicamente con el fin de
incluirlos en actividades de difusion, publicidad y propaganda de la actividad.

Los participantes se comprometen a utilizar los contenidos puestos a su disposicion
durante la actividad, entendiendo por éstos, sin que esta enumeracion tenga caracter
limitativo, los textos, fotografias, graficos, imagenes, iconos, tecnologia, y demas
contenidos audiovisuales o sonoros si los hubiera, asi como su disefio grafico y codigos
fuente (en adelante, los "Contenidos") tanto de la organizacion como de terceros, de
conformidad con la ley, las presentes bases, y demas avisos, reglamentos de uso e
instrucciones puestos en su conocimiento, asi como con la moral y las buenas costumbres
generalmente aceptadas y el orden publico, y, en particular, se compromete a abstenerse
de:

a) reproducir, copiar, distribuir, poner a disposicion o de cualquier otra forma comunicar
publicamente, transformar o modificar los Contenidos, a menos que se cuente con la
autorizacién del titular de los correspondientes derechos o ello resulte legalmente
permitido.
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(b) suprimir, manipular o de cualquier forma alterar el «copyright» y demas datos
identificativos de la reserva de derechos de sus titulares, de las huellas digitales o de
cualesquiera otros medios técnicos establecidos para su reconocimiento.

El participante debera abstenerse de obtener e incluso de intentar obtener los Contenidos
empleando para ello medios o procedimientos distintos de los que, segun los casos, se
hayan puesto a su disposicién a este efecto o se hayan indicado a este efecto en la
Plataforma donde se encuentren los Contenidos. No se realizaran acciones que entrafien
un riesgo de dafio o inutilizacién de la Plataforma o sitio web, de los Servicios y/o de los
Contenidos.

INCIBE no concede ninguna licencia o autorizacién de uso de ninguna clase sobre los
derechos de Propiedad Industrial e Intelectual o sobre cualquier otra propiedad o derecho
relacionado con el evento. Se estara a lo recogido en las licencias de propiedad intelectual
que se especifican y en su defecto se entenderan sujetas a copyright y por tanto cualquier
accion requiere la autorizacion del titular de los derechos conforme a la normativa de
aplicacion.

9. PROTECCION DE DATOS DE CARACTER PERSONAL

RGPD: 6.1.a) Tratamiento en el que el interesado dio su
consentimiento para uno o varios fines especificos.

Ley 1/1982 de proteccion civil del derecho al honor, intimidad
personal y familiar y a la propia imagen.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico.

Ley 3/2018, de Proteccion de datos personales y garantia de los
derechos digitales (LOPGDD).

Articulo 19 LOPGDD. Tratamiento de datos de contacto, de
empresarios individuales y de profesionales liberales. 1. Salvo prueba
en contrario, se presumira amparado en lo dispuesto en el articulo
6.1.f) del Reglamento (UE) 2016/679 el tratamiento de los datos de
contacto y en su caso los relativos a la funciébn o puesto
desempefado de las personas fisicas que presten servicios en una
persona juridica siempre que se cumplan los siguientes requisitos: a)
Que el tratamiento se refiera Unicamente a los datos necesarios para
su localizacion profesional. b) Que la finalidad del tratamiento sea
Uunicamente mantener relaciones de cualquier indole con la persona
juridica en la que el afectado preste sus servicios.

2. La misma presuncion operara para el tratamiento de los datos
relativos a los empresarios individuales y a los profesionales liberales,
cuando se refieran a ellos unicamente en dicha condicién y no se
traten para entablar una relaciéon con los mismos como personas
fisicas. 3. Los responsables o encargados del tratamiento a los que
se refiere el articulo 77.1 de esta ley organica podran también tratar
los datos mencionados en los dos apartados anteriores cuando ello
se derive de una obligacién legal o sea necesario para el ejercicio de
sus competencias.

Base Juridica

Fines del Verificar el cumplimiento de las bases de la actividad.
Tratamiento Gestionar la actividad y la participacion.

Academia Hacker INCIBE. Bases de Participacién — Entrenamientos 2°Ed. Péagina 8 de 10



=
VICEPRESIDENCIA |
PRIMERA DEL GOBIERNO ‘
GOBIERNO SECRETARIA DE ESTADO
DE ESPANA MINISTERIO DE DIGITALIZACION E
DEASUNTOS ECONOMICOS INTELIGENCIA ARTIFICIAL <>
: —

Y TRANSFORMACION DIGITAL

Realizar comunicaciones en relacion a proximas actividades del area
de Talento en Ciberseguridad, dentro del marco de la iniciativa
Academias Hacker y/o Talento Hacker.

Recoger datos estadisticos de participacion en cuanto a rango de
edad, género y provincia.

Personas mayores de 14 afos y tengan nacionalidad espafnola o

Colectivo . . -
residencia en Espaia.
En el formulario de inscripcion se recogen los siguientes datos
identificativos:

e Nombre, apellidos y email del participante a efectos de las
comunicaciones relativas a la actividad y para el envio de las
credenciales de acceso a la plataforma online. INCIBE se
reserva, en cualquier momento de la actividad, el derecho a
comprobar la veracidad de la informacién aportada por el
participante respecto a los requisitos de este apartado. A
estos efectos, se requerira el DNI o pasaporte del participante,
donde figure la nacionalidad o residencia Espafola. Estas
comprobaciones se realizaran de manera aleatoria o ante
sospechas de incumplimiento de las presentes bases de
participacion.

Categorias de e Seudénimo del participante, a efectos de registro e
Datos identificacion dentro de la plataforma online.
En el formulario de inscripcidbn se recogen, igualmente, los
siguientes datos estadisticos, no obligatorios:

e Colectivo al que pertenece:

o Ensefianza secundaria
o Bachillerato

o Formacion profesional
o Universitario

o Desempleado

o Otros

e Rango de Edad (14-18, 19-25, 26-45, >45)

e Hombre/mujer

e Provincia o indicacién de Nacionalidad Espaiola pero no
residente en Espania

Proveedores de servicios y otros terceros cuando ello sea necesario
para la gestion de la actividad. Se prevé que el encargado del
Categoria tratamiento trate emails y pseudonimos.
Destinatarios Excepcionalmente, comunicaciones a autoridades y organismos
publicos para el cumplimiento de una obligacion legal requerida a
INCIBE
Transferencia No Aplica
Internacional
Se conservaran durante el tiempo necesario para cumplir con la
Plazo de finalidad para la que se recaparon y para detel_'minar Ia_s posibles
Supresion responsabilidades que se pudieran derivar de dicha finalidad y del

tratamiento de los datos y para el envio de informacion de interés
para los destinatarios, hasta que estos se den de baja.
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Los datos minimos obligatorios recogidos en el formulario de
inscripcion se conservaran durante el ano siguiente a la finalizacion

del evento.
Medidas de Las medidas de seguridad implantadas se corresponden con las
Seguridad previstas en el Esquema Nacional de Seguridad.

Acceso, Rectificacion, Supresion, Limitacién, Portabilidad vy

Oposicion. Puede ejercer sus derechos en el
Derechos buzon dpd@incibe.es

Para cualquier reclamacién puede acudir a la Agencia Esparfiola de

Proteccion de Datos

Entidad S.M.E. Instituto Nacional de Ciberseguridad de Espafa, M.P., S.A.
Responsable (INCIBE) con CIF A24530735.

Delegado  de dpd@incibe.es
Proteccion de

Datos
Puede consultar la informacion adicional y detallada sobre Proteccion
de Datos en nuestra pagina web en:
e https://www.incibe.es/reqgistro-actividad/
Informacion - —— .
adicional https://www.incibe.es/proteccion-datos-personales

https://www.incibe.es/aviso-legal
En relacion a las cookies puede obtener la informacién en la pagina
web: https://www.incibe.es/politica-cookies

10. LEGISLACION Y FUERO APLICABLE

Las presentes bases se rigen por la legislacion espanola. Cualquier conflicto derivado de
la aplicacion o interpretacion de las presentes bases se sometera a los juzgados y
tribunales de la ciudad de Ledn, con renuncia expresa de las partes a su fuero propio si
éste fuera otro. Las decisiones adoptadas por INCIBE respecto de las actividades tienen
caracter firme desde que se hagan publicas y no seran recurribles y se decidiran segun el
criterio unico de INCIBE que debera ajustarse a lo previstos en las presentes bases.

Leon, 27 de julio de 2021

Rosa Maria Diaz Moles
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