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1. INTRODUCCION

1.1. Propoésito

La finalidad de la encuesta realizada es recabar informacion para lograr un mejor enfoque
del “Programa de ayudas para la excelencia de los equipos de investigacién avanzada en
ciberseguridad”. Esta iniciativa, que se pondra en marcha en proximas fechas, tiene como
objetivo facilitar la contrataciéon de personal investigador (doctorandos y doctores) para
aquellos equipos de investigacién avanzada en ciberseguridad de centros de investigacion
publicos o privados.

Las respuestas al cuestionario enviado permitirdn ultimar y concretar parametros de dicho
programa para lograr un mejor enfoque y adecuacion a las necesidades del ecosistema
nacional investigador en ciberseguridad.

1.2. Antecedentes

INCIBE lidera la iniciativa “Programa de ayudas para la excelencia de los equipos de
investigacion avanzada en ciberseguridad” enmarcada dentro de las actuaciones de la
“Medida 19: Equipos de Investigacion Avanzada en Ciberseguridad” del Plan de Confianza
en el Ambito Digital (derivado de la Agenda Digital para Espafia).

Con este programa se pretende apoyar a equipos y/o centros en investigacion avanzada
en la tematica de ciberseguridad, como pueden ser las universidades o los organismos
publicos de investigacion con el objeto de reforzar sus capacidades y potenciar su grado
de excelencia investigadora en ciberseguridad.

Referencias

m Plan de Confianza en el Ambito Digital
B Agenda Digital para Espafna

1.3. Universo y Muestra

Este informe se ha elaborado con la informacion obtenida de las respuestas a la encuesta
enviada a los contactos que forman parte de la Lista de Distribucion
redexcelencia@incibe.es. El publico objetivo (universo) de la encuesta son los equipos de
investigacion en ciberseguridad de centros de investigacion publicos o privados, que
desearan mejorar sus niveles de excelencia a través de la contratacion de investigadores
para mejorar su capacidad e impulsar lineas de investigacion actuales o emergentes. El
universo muestral lo conforman un de total 120 equipos.

De los participantes potenciales (universo) se han conseguido 43 respuestas, de las cuales
40 han completado la encuesta, que son las que se reflejan en este informe (muestra). Las
tres respuestas no incluidas pertenecen a usuarios que no completaron la totalidad de las
preguntas por lo que sus opiniones han sido descartadas.

1.4. Resumen ejecutivo

De los datos obtenidos se extraen las siguientes conclusiones por seccion:
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SECCION A: Preguntas relativas a la investigacion realizada por los equipos de
investigacion en ciberseguridad

El 87,5% realiza normalmente investigacion aplicada, de éstos, el 40% resuelve de forma
especifica problematicas concretas de ciberseguridad y otro 40% lo aplica también en otros
campos, ademas de en ciberseguridad. El 20% restante que realiza investigacion aplicada,
resuelve de forma indirecta problemas de ciberseguridad.

El 68% alcanza normalmente un nivel de TRL-3 (Investigacién aplicada: prueba de
concepto. Implementacién de los primeros ensayos de laboratorio) y un 52,5% el nivel TRL-
4 (Prototipo a pequefia escala: Se construye una unidad de desarrollo en entorno
controlado). El nivel mdximo de TRL alcanzado es TRL-8 (Primer sistema de tipo comercial.
La tecnologia funciona a nivel comercial a través de una aplicaciéon a gran escala), pero
solo lo alcanza uno de los encuestados.

El 45% de los participantes lleva mas de diez afios realizando investigacion con aplicacion
en ciberseguridad y un 65% mas de 5 afios. Sélo el 9% lleva menos de dos afios realizando
investigacion con aplicacion en ciberseguridad.

Las principales areas de conocimiento en ciberseguridad en las que los participantes
realizan investigacion son:

m ciberdefensalciberataque con un 52,5% de la muestra
®m dispositivos méviles con un 42,5%
®m criptografia con un 32,5%.

Dentro del area de ciberdefensa / ciberataque, los campos en que destacan las
investigaciones son la identificacion de amenazas, las contramedidas y la deteccion de
vulnerabilidades.

Dentro de éarea de dispositivos moéviles, el campo en el que mayor nimero de
investigaciones se realizan es el de los cryptomoviles.

Dentro de la criptografia existe una gran variedad de campos en los que se realizan
investigaciones, sin que ninguno destaque especialmente sobre el resto en cuanto al
namero de investigaciones.

SECCION B: Preguntas relativas a las caracteristicas y propiedades de los equipos
de investigacion

El 65% de la muestra son universidades publicas con capacidad en |+D+i. Un 35% de los
equipos de investigacion cuenta con entre uno y cinco investigadores y un 45% entre seis
y diez investigadores.

El 92% de los encuestados manifiesta que han identificado la necesidad de incorporar al
menos un nuevo investigador en su equipo durante el afio 2016.

El tipo de contratos laborales del personal de los equipos de investigacion de la muestra
se reparte casi al 50% entre contratos temporales y contratos fijjos. En muchos casos
existen ambas modalidades dentro de un mismo equipo de investigacion, ya que el 87,50%
de los centros tiene personal investigador empleado con contrato fijo y el 85% con contrato
temporal.

Por término medio, el 95% de los encuestados indica que los perfiles que mejor encajan
con las necesidades de personal son los doctorandos y doctores con menos de seis afios
de experiencia.
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El 65% de los equipos recibe actualmente algun tipo de ayuda para la contratacion de
investigadores

El 75% de los participantes considera que la duracién minima de los contratos de los
doctorandos debe ser de tres afos, el mismo periodo que para los doctores noveles
afirmado por un 45% de los encuestados.

El 80% de los equipos de investigacion consideran que las ayudas deberian cubrir el total
del coste de la contratacion ya que no disponen de capacidad para sufragar parte de este
coste.

Para el 75% de los doctorandos la banda salarial oscila entre los 15.000 y los 30.000 euros
anuales y para el 80% de los doctores noveles se encuentra entre los 20.000 y los 35.000
euros anuales.
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2. INFORME DE RESPUESTAS

2.1. Seccidn A. Preguntas relativas a la investigacion realizada por
los equipos de investigacion en ciberseguridad.

2.1.1. Pregunta AO1: Que tipo de actividad realiza su equipo de investigacion

Pregunta AO1 ‘ Porcentaje
12,50%

40,00%

Investigacion basica o fundamental

Investigacion aplicada

47,50%

Ambas

¢Qué tipo de actividad realiza su equipo de
investigacion?

m Investigacion basica o fundamertal
Investigacion aplicada

m Ambas

Figura 1 Tipo de Actividad |

2.1.2. Pregunta A02 ¢Tiene aplicaciéon, en el campo de la ciberseguridad, el
resultado de la actividad investigadora que se estd desarrollando
actualmente?

Pregunta A02 Cuenta ‘ Porcentaje
Si, de forma especifica, resuelve problematicas concretas de o

. . 14 40%
ciberseguridad.
Si, pero ademas de en ciberseguridad, se aplica también a otros

) P {4 ) P 14 40%
campos.
Si, tiene aplicaciones genéricas TIC que, de forma indirecta, resuelven o

. . 7 20%

problemas de ciberseguridad.
No, la investigacion aplicada que se realiza tiene que ver con otras 0 0%
areas distintas de aplicacion. ?
No, el equipo no realiza investigacion aplicada. 0 0%
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éTiene aplicacion, en el campo de la ciberseguridad, el
resultado de la actividad investigadora que se esta
desarrollando actualmente?

m 5i, de forma especifica, resushe
problematicasconcretasde
Ciberseguridad.

&i, pero ademasdeen
ciberseguridad, se aplicatambién a
OLr 05 Campos.

m 5, tiene gplicaciones genericas TIC
gue, deforma indirecta, resuehven
problemas de ciberseguridad.

Figura 2 Tipo de Actividad Il

2.1.3. Pregunta A03 ¢;Qué niveles de TRL alcanza el equipo normalmente en
su accion investigadora?

Pregunta AO3 Cuenta Porcentaje
. INVESTIGACION BASICA. 32,50%

. FORMULACION DE LA TECNOLOGIA. 22,50%

. INVESTIGACION APLICADA. 67,50%

. PROTOTIPO PEQUENA ESCALA. 52,50%

. PROTOTIPO GRAN ESCALA. 25,00%

. SISTEMA PROTOTIPO. 20,00%

. SISTEMA DE DEMOSTRACION. 20,00%
. PRIMER SISTEMA DE TIPO COMERCIAL. 2,50%
. APLICACION COMERCIAL COMPLETA. 0,00%
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¢Qué niveles de TRL alcanza el equipo
normalmente en su accién investigadora?
TRL-S. APLICACION COMERCIAL...
TRL-8. PRIMER SISTEMA DE TIPO... |
TRL-7. SISTEMA DE DEMOSTRACION.
TRL-6. SISTEMA PROTOTIPO.
TRL-5. PROTOTIPO GRAM ESCALA.
TRL-4. PROTOTIPO PEQUERA ESCALA.
TRL-3. INVESTIGAC ION APLICADA. 27

TRL-2. FORMULACIGN CE LA [N
TRL-1. INVESTIGACION BAsicA. (=N

5 10 15 20 25 30

L=

Figura 3 Nivel de TRL

2.1.4. Pregunta A04 ¢ Cuanto tiempo lleva el equipo realizando investigacion
con aplicacion en ciberseguridad?

Pregunta A04 Cuenta Porcentaje

Entre 1y 2 afios 8,57%
Entre 3y 5 afios 25,71%
Entre 6 y 10 afios 20,00%
Mas de 10 afios 45,71%

¢Cuanto tiempo lleva el equipo realizando
investigacion con aplicacion en ciberseguridad?

.I

Entre 1y 2 afios Entre 3 y 5 afios Entre 6 y 10 afios Mas de 10 afios

1B
16
14
12
10

B
]
4
2
1]

Figura 4 Experiencia
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2.1.5. Pregunta AO05 ¢Sobre qué &reas de conocimiento en ciberseguridad se
realizan las investigaciones del equipo?

Pregunta AO5 Cuenta Porcentaje
Ciberdefensa / ciberataque 21 52,50%
Dispositivos méviles 17 42,50%
Criptografia 13 32,50%
 Oto 13 32,50%
Procedimientos / Operaciones 8 20,00%
~ Secure Coding 7 17,50%
Hardware 3 7,50%

¢Sobre qué areas de conocimiento en ciberseguridad se
realizan las investigaciones del equipo?

0,00% 10,00% 20,00% 30,00%  40,00% 50,00% 60,00%

Ciber defensa / ciberataque
Dispositivos méviles
Criptografia
Otro
Procedimientos / Operaciones
Secure Coding
Hardware

Figura 5 Areas Investigacién

2.1.6. Pregunta A051 ¢Sobre qué campos de la CRIPTOGRAFIA realizan sus
investigaciones?

Cuenta ‘ Porcentaje
10 76,92%

Sincronizacién caética 3 23,08%

SPED (signal processing in the encrypted domain) 2 15,38%

Codificacién cuantica 2 15,38%
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12 ¢Sobre qué campos de la CRIPTOGRAFiA realizan sus
investigaciones?

Sincronizacion caotica SPED (signal processing in - Codificacion cudntica
the encrypted domain)

(=9

Pa

L]

Figura 6 Campos Criptografia

2.1.7. Pregunta A052 ¢Sobre qué campos de los DISPOSITIVOS MOVILES
realizan sus investigaciones?

Cuenta Porcentaje

Otro 11 64,71%
Cryptomdviles 8 47,06%
Aplicaciones para video 2 11,76%
Aplicaciones para audio 2 11,76%

¢Sobre qué campos de los DISPOSITIVOS MOVILES
realizan sus investigaciones

Cryptomadviles Aplicaciones paravideo  Aplicaciones para audio

12

[=3]

s

(o=}

[=]

Figura 7 Campos Dispositivos Moviles

2.1.8. Pregunta A053 ¢Sobre qué campos del HARDWARE realizan sus
investigaciones?
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Pregunta A0O53 Cuenta ‘ Porcentaje
Infraestructuras criticas / Securizacién de protocolos 2 66,67%
Cryptonodos / Cryptomédulos 1 33,33%
Otro 1 33,33%
Nuevas arquitecturas (ej. computadores cuanticos) 0 0,00%

é¢Sobre qué campos del HARDWARE realizan sus
investigaciones?

2,5
2
1,5
1
0,5
0

Infraestructuras criticas / Cryptonodos [ Otro Muevas arquitecturas (ej.

Securizacion de Cryptomddulos computadores cuanticos)

protocolos

Figura 8 Campos Hardware

2.1.9. Pregunta A054 ¢Sobre qué campos del area CIBERDEFENSA /
CIBERATAQUE realizan sus investigaciones?

Pregunta A054 Cuenta ‘ Porcentaje

Identificacién de amenazas 17 80,95%
Deteccion de vulnerabilidades 13 61,90%
Contramedidas 12 57,14%
(0]77) 3 14,29%
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éSobre qué campos del darea CIBERDEFENSA /
CIBERATAQUE realizan sus investigaciones?

0 2 4 & 8 10 12 14 16 18

Deteccion de wulnerabilidades
Contramed idas 12

Otro

Figura 9 Campos Ciberdefensa Ciberataque

2.1.10. Pregunta A055 ¢ Sobre qué campos del SECURE CODING realizan sus
investigaciones?

Pregunta A0O55 ‘ Porcentaje

Desarrollo seguro 7 100,00%
Toma de requisitos 4 57,14%
Arquitectura 4 57,14%
(0]77) 1 14,29%

¢Sobre qué campos del SECURE CODING realizan
sus investigaciones?

| I . .

Desarrollo seguro Toma de requisitos Arquitectura

(==

= ka3 L

[

Figura 10 Campos Secure Coding
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2.1.11. Pregunta A056 ¢Sobre qué campos del area PROCEDIMIENTOS /
OPERACIONES realizan sus investigaciones?

Pregunta A056 Cuenta Porcentaje
Mecanismos de gestion, deteccién y/o prevencién de vulneracién 8 100,00%
SRRt S DCOCRRl & SO0
Auditoria (métricas, indicadores de seguimiento) 3 37,50%
Otro 1 12,50%

éSobre qué campos del area PROCEDIMIENTOS /
OPERACIONES realizan sus investigaciones?

(=]
=
(]
L3
=
Ln
n
e |
(=]
[¥e]

Buenas practicas d e operacion

Auditoria (métricas, indicadores de seguimiento)

Mecanismos de gestion, deteccidn yfo prevencion de
vulneracion

Figura 11 Campos Procedimientos Operaciones

2.2. Seccion B. Preguntas relativas a las caracteristicas y
propiedades de los equipos de investigacion

2.2.1. Pregunta BOl1 ¢En qué categoria enmarcaria a su equipo de
investigacion?

Pregunta BO1 Cuenta Porcentaje

Universidad publica con capacidad 1+D+i (Ley Orgéanica 6/2001 y Real 26 65,00%
Decreto 1509/2008)

Organismo publico de investigacion (art. 47 Ley 14/2011) 6 15,00%
(0] 4¢) 5 12,50%

Universidad privada con capacidad I+D+i (Ley Organica 6/2001 y Real 3 7,50%
Decreto 1509/2008)
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¢En qué categoria enmarcaria a su equipo de
investigacion?

W Organismo plblico de investigacion
(art. 47 Ley 14,/2011)

Universidad publa con capacidad
kD+i [Ley Organica 6,/2001 y Real
Decreto 1509,/2008)

m Universidad privada con capacidad
D+i [Ley Organica 6/2001 y Real
Decreto 1509,/2008)

m Otro

Figura 12 Categoria Equipo de Investigacion

2.2.2. Pregunta B02 ¢Qué tamafio tiene el equipo actualmente (personal
propio + personal contratado) en namero de investigadores?

Pregunta B02 Cuenta Porcentaje

Entre 1y 5 personas 35,00%

Entre 6 y 10 personas 45,00%

Entre 11 y 15 personas 12,50%

Mas de 15 personas 7,50%

¢Qué tamaiio tiene el equipo actualmente en
numero de investigadores?

0 2 4 & 8 10 12 14 16 1B

20

Entre 1y 5 personas

Entre 11y 15 personas

Mas de 15 personas

Figura 13 Tamano Equipo Investigacion
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2.2.3. Pregunta B03 ¢Se han identificado necesidades de incremento de
personal para mejorar las capacidades del equipo de investigacion en
20167

Pregunta B03 Cuenta Porcentaje

No se han identificado 7,50%

Si, necesitariamos 1 nuevo investigador 25,00%

Si, necesitariamos entre 2 y 3 nuevos investigadores 57,50%

Si, necesitariamos entre 4 y 5 nuevos investigadores 7,50%

Si, necesitariamos mas de 5 nuevos investigadores 2,50%

iSe han identificado necesidades de incremento de personal para
mejorar las capacidades del equipo de investigacion en 20167

m Mo == han identFicado

5i, necesitariamos 1 nuevo
investigador

W 5i, necesitariamos entre 2y 3
nuevos investigadores

W 5i, necesitariamos entredy 5
nuevos investigadores

W 5i, necesitariamos masde’s nuevos
investigadores

Figura 14 Necesidades de Personal

2.2.4. Pregunta B04 ¢Qué tipo de personal conforma el equipo de
investigacion?

Pregunta BO4 Cuenta Porcentaje
Personal Fijo 35 87,50%

Personal contratado temporalmente 34 85,00%
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¢Queé tipo de personal conforma el equipo de

investigacion?
40
3B
36
34
32
30
2B
26
24
22
20
Personal Fijo Personal contratad o temporalmente

Figura 15 Tipo de Contratos

2.2.5. Pregunta B05 ¢Qué perfiles encajan mejor con las necesidades del
equipo de investigacion?

Pregunta B05 Cuenta Porcentaje

Personal sin estudios universitarios 2,50%
Alumnos cursando estudios universitarios 20,00%
Doctorandos 95,00%
Doctores noveles (menos de 2 afios de antigiiedad como doctor) 70,00%
Doctores con poca experiencia (entre 2 y 6 afos de antigiiedad como o
42,50%
doctores)
Doctores con experiencia (Mas de 6 afios de antigiiedad) 27,50%
Expertos de prestigio internacional 17,50%

Informe Resultado Cuestionario Programa de Ayudas. Péagina 18 de 29
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¢ Qué perfiles encajan mejor con las necesidades del
equipo de investigacion?
0,00% 20,00%  40,00%  6000%  E0OO0%  100,00%

Personal sin estudios universitarios ILEG%

Alumnos cursando estudios universitarios

Doctorand os

Doctores noveles (menosde 2 afios de... 70,00%

o
I
Ln
E

Doctores con poca experiencia (entre 2 y 6 afios...

Doctores con experiencia (Mas de 6 afios de.. 27.50%

Expertos de prestigio internacional 17,50%

Figura 16 Perfiles

2.2.6. Pregunta BO06 Indique posibles ayudas a la contratacion que
actualmente estén disfrutando los componentes del equipo de

investigacion

Pregunta B06 Cuenta Porcentaje
Otras (autondmicas/regionales) 16 40,00%
Ningtiin componente del equipo disfruta de ayudas en la actualidad 14 35,00%
Otras (nacionales) 12 30,00%
Otras (europeas) 9 22,50%
Juan de la Cierva 5 12,50%
Ramoén y Cajal 2 5,00%
Otras (internacionales) 1 2,50%
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Indique posibles ayudas a la contratacion que actualmente estén
disfrutando los componentes del equipo de investigacién

0 2 4 & 8 0 12 14 18 18

Ortras (autondmicas regionales)

Mingun componente del equipo disfruta de ayudas...
(Orras (nacionales)
(Ortras (eurocpeas)
luan de la Cierva

Ramon y Cajal

I-n I

(Ortras (internacionales)

Figura 17 Ayudas actuales a la contratacion

2.2.7. Pregunta B0O7 ¢Cual seria la duracion minima de los contratos que
considera id6nea, en caso de recibir ayudas para contratar

doctorandos?

Pregunta B07 Cuenta Porcentaje
1 afio | 1 2,50%
2 afios 7,50%
3 afios 70,00%
5 afios 20,00%
Mas de 5 afios 0 0,00%

iCual seria la duracion minima de los contratos que considera
idénea, en caso de recibir ayudas para contratar doctorandos?

30
75 28
20
15
10

5

1 I—
0 I

1 afio 2 afios 3 afios 5 afios

Figura 18 Duracion Contratos |
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2.2.8. Pregunta B08 (Y a los doctores noveles?

Pregunta B08 Cuenta Porcentaje
1 afio | 2 5,00%
2 afios B 11 2750%
3 afios 45,00%
5 aios 20,00%
Mas de 5 aiios 2,50%

¢Y a los doctores noveles?
20
18
16
14
12
10
B
]
4
2
, K -
1 afie 2 afios 3 afios 5 afios Mas de 5 afios

Figura 19 Duracion Contratos Il

2.2.9. Pregunta B09 ¢Considera que la cuantia de la ayuda deberia cubrir el
100% del coste del investigador para que su equipo de investigacion
pudiera optar?

Pregunta B09 Cuenta Porcentaje

Si (Mi equipo / organizacion no podria sufragar parte del coste)

No (Mi equipo / organizacion podria sufragar parte del coste) 8 20,00%

Informe Resultado Cuestionario Programa de Ayudas. Péagina 21 de 29



- [ |
GOBIERNO MINISTERIO .
ﬁ% DE ESPANA DE INDUSTRIA, ENERGIA
Y TURISMO 0
I

éConsidera que la cuantia de la ayuda deberia cubrir el

100% del coste del investigador para que su equipo de
investigacion pudiera optar?

| 5i [Miequipo f organizacion no
podria sufragar parte del coste)

Mo (Miequipo [ organizacion podria
sufragar parte del coste)

Figura 20 Capacidad Financiacion

2.2.10. Pregunta B10 ¢(En qué banda salarial se encuentra el equipo
investigador doctorando en su equipo de investigacion?

Pregunta B10 Porcentaje
Menos de 15.000 € 12,50%
Entre 15.000 € y 20.000 € 35,00%
Entre 20.000 € y 25.000 € 22,50%
Entre 25.000 € y 30.000 € 17,50%
Entre 30.000 € y 35.000 € 7,50%
Entre 35.000 € y 40.000 € 2,50%
Mas de 40.000 € 2,50%
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¢En qué banda salarial se encuentra el equipo investigador
doctorando en su equipo de investigacion?
0 2 4 B B 10 12 14 16

Menos de 15.000 €
Entre 15.000 € y 20,000 €
entre 20,000 €y25.000 ¢ - |
Entre 25.000 € y 30.000 £
Entre 30,000 £ y 35.000 € ‘

Entre 35.000 € y40.000 € [N

Mas de 40.000 €  [EW

Figura 21 Banda Salarial |

2.2.11. Pregunta B11 /Y los doctores noveles? (Se entiende por doctor novel
a aquel que tiene una antigiedad inferior a dos afos)

Pregunta B11 Cuenta Porcentaje
Menos de 15.000 € B 2 5,00%
Entre 15.000 € y 20.000 € | 2 5,00%
Entre 20.000 € y 25.000 € B o0 25,00%
Entre 25.000 € y 30.000 € 37,50%
Entre 30.000 € y 35.000 € 7 17,50%
Entre 35.000 € y 40.000 € 2 5,00%
Mas de 40.000 € 2 5,00%
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Y los doctores noveles? (Se entiende por doctor novel a aquel que
tiene una antigliedad inferior a dos afios)

0 2 4 B B 10 12 14 16
Menos de 15.000 €
Entre 15.000 € y 20.000 €
Entre 20,000 € y 25.000 €
Entre 25.000 € y30.000 €
Entre 30.000 € y 35.000 €
Entre 35.000 € y 40.000 €
Més de 40.000 €

Figura 22 Banda Salarial 11

2.2.12. Pregunta B12 Por favor, aflada comentarios y cualquier informacion
gue considere relevante para esta encuesta

Respuesta recibidas

B Lineas de financiacion, ayudas para la creacién de empresas. Dinamizar y potenciar
el mercado de la ciberseguridad. Asegurar la posibilidad de formacién especifica en
ciberseguridad y contar con su punto de vista a través de asociaciones de pymes
involucradas en la cPPP. Seria interesante la definicidn de ciertas lineas o keywords
prioritarias

B En las bandas salariales anteriores se han incluido los costes empresariales de la
Seguridad Social.

B Las becas para doctorado seria mejor que tuvieran una duracion de 4 anos, opcién
no disponible

B La consideracién para este posible nuevo programa de los centros tecnolégicos
privados como posibles candidatos a tener doctorandos y doctores noveles.

B Contemplar que puedan hacer estancias en centros de referencia internacionales en
algun periodo del doctorando.

B Poder participar en la definicion de las tematicas doctorales y del proceso de
seleccidn de candidatos.

B Facilitar la co-direccion de tesis doctorales con la universidad.

B Posibilidad de suspender la beca si el doctorando resulta ser no idéneo.
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3. CONCLUSIONES

Con los datos obtenidos se ha tratado de identificar, sobre la muestra, la demanda de
doctorandos y doctores con poca experiencia (inferior a seis afos), objeto de las bases
para el “Programa de Ayudas para la excelencia de los equipos de investigacion avanzada
en ciberseguridad”.

3.1. Demanda de doctorandos y doctores

Para establecer la demanda de doctorandos y doctores se ha realizado un cruce entre la
pregunta BO3 y la B0O5. De este modo se relaciona, la cantidad de nuevos investigadores
necesarios segun la muestra, con las necesidades de perfil de investigadores (doctorandos
o doctores).

Total investigadores necesarios

B Doctorandos

Doctores

Figura 23 Total personal investigador necesario

Segun la informacion recopilada, la demanda total de los Centros I1+D+i consultados se
establece en 77 nuevas incorporaciones. La mayoria de los centros estima necesaria la
incorporacioén de entre 1y 3 nuevos investigadores. Es destacable que la demanda es mas
alta para doctores (54,55%) que para doctorandos (45,45%).
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Total incremento de investigadores necesarios

20 23
15
10
i

1 nuevo Entre 2y 3 Entredy s Mas de 5 nuevos Mo s2 han
investigador nuevos nuevos investigadores identificado
investigadores  investigadores

i

(=]

Figura 24 Incremento de personal investigador necesario

Teniendo en cuenta que el ecosistema de equipos de investigacion en ciberseguridad esta
formado por 120 equipos, extrapolando las respuestas recibidas de la muestra (en total 40)
al universo total de equipos de investigacion, las necesidades de contratacion de nuevos
investigadores serian de 105 doctorandos y 126 doctores.

Proyeccion necesidades nuevos investigadores

Necesidades segiin muestra Necesidades total equipos investigacion

W Doctorandos Doctores

Figura 25 Proyeccion necesidades nuevos investigadores

3.2. Escenarios parala cobertura de la demanda detectada

3.2.1. Correlacién entre la demanda estimada de la encuesta y el programa de
ayudas.

La demanda estimada de contratacién de nuevos investigadores, segun los resultados de
la encuesta, se reparte entre un 45,45% de doctorandos y un 54,55% de doctores; mientras
gue el programa de ayudas se reparten con la siguiente proporcion: 37,50% para la
contratacion de doctorandos y 62,50% para la contratacion de doctores.
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Relacion ayudas vs demanda

70,00%

0,00%

62,50%

50,00%
40,00%
30,00% 37,50%
20,00%

0,00%

0,00%

Doctorandas Doctores
1 Demanda estimada Ayudas ofertadas

Figura 26 Escenarios de cobertura |

3.2.2. Cobertura del programa de ayudas sobre la demanda estimada.

La dotacion presupuestaria del programa de ayudas (15 doctorandos y 25 doctores) puede
satisfacer el 14,29% de la demanda estimada de contratacién de nuevos doctorandos vy el

19,84% de los doctores.

% Cobertura de la demanda estimada

uuuuuuu

uuuuuuu
uuuuu
vvvvv

gggggg

uuuuu

Doctorandos Doctores

Figura 27 Escenario de cobertura Il

3.2.3. Escenario de cobertura de maximos de la demanda estimada
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Si consideramos el total de equipos del ecosistema investigador nacional, la demanda seria
de 240 investigadores para cubrir las necesidades expresadas a través de la respuesta de
esta encuesta para los 120 equipos de investigacién en ciberseguridad.

Teniendo en cuenta que las necesidades medias segun las respuestas de la encuesta son
2 investigadores nuevos por equipo y considerando que existe un 7,5% de los encuestados
gue no tienen necesidad de nuevas incorporaciones, la necesidad de incorporacién de
nuevos investigadores es de 222 que, repartidos al 50% entre doctorandos y doctores
noveles, supondrian 111 ayudas a conceder por cada modalidad.

La dotaciéon presupuestaria necesaria para cubrir la totalidad de estas necesidades de
contratacion de nuevos investigadores para la muestra consultada en la encuesta, seria de
3,40 millones de euros mientras que para el total de equipos de investigacién, por
extrapolacion de los resultados de la encuesta, seria de 10,20 millones de euros.

Dotacion presupuestaria cobertura total (Millones

de Euros)
12,00
10,00
B,00 10,20
&,00
00 6,30
2,00 3,90
. %0 m
doctorandos doctores noveles total

B cobertura total necesidades muestra

cobertura total necesidades extrapolacion universo

Figura 28 Escenario de Cobertura Il
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