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Anexo de convocatoria

Técnico/a de Ciberseguridad Servicios Proactivos
(INCIBE-CERT)

Subdireccion INCIBE-CERT
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1. DATOS DEL PUESTO

Proactivos

Puesto: Técnico/a de Ciberseguridad Servicios Proactivos ( INCIBE-CERT)
Numero de efectivos: 1

Grupo profesional: Técnicos

Jornada: Completa

Tipo de contrato: Indefinido ( con 6 meses de periodo de prueba)
Departamento/Proyecto: Subdireccién  Servicios  INCIBE-CERT/Servicios

Localidad: Ledn

B Retribucion: Salario fijo de 24.636,27€ brutos anuales ( variable en funcién de
cumplimiento de objetivos y beneficios sociales)

B Funciones del puesto:

Participar en el desarrollo, operacion y gestién de actividades y servicios de
ambito técnico como los siguientes:

O

O

Generacion e intercambio de informacién e inteligencia sobre
ciberamenazas y operacion de herramientas para tal fin.

Ejercicios de entrenamiento y capacitacion en ciberseguridad o
ciberejercicios: jeopardys, red team - blue team, retos de
ciberseguridad, roleplays, ingenieria social, simulacién de
ciberataques, todo ello a nivel nacional o internacional.

Vigilancia digital para deteccion, monitorizacién y andlisis de
eventos, amenazas e incidentes de ciberseguridad en fuentes
abiertas, deep y dark web. Andlisis y explotacién de otra informacion,
eventos e inteligencia en general en ciberseguridad disponible en
INCIBE de otras fuentes o de herramientas propias.

Recolecciébn de informaciébn de estado y evaluacidbn sobre
ciberseguridad, eventos de ciberseguridad y deteccién proactiva de
incidentes de ciberseguridad, asi como la realizacion de informes de
exposicion digital.

Investigacibn de amenazas, en los andlisis detallados de
aplicaciones maliciosas e investigaciones en relacion con incidentes
de ciberseguridad y su documentacion.

Evaluacion, disefio, desarrollo y operacion de herramientas técnicas
y utilidades para deteccién, monitorizacion y alerta temprana en
ciberseguridad y de soporte a los servicios indicados o de nueva
creacion.

Participar en otras actividades de soporte y apoyo a la gestién de INCIBE-
CERT como las siguientes:

O

O

Recopilacion y analisis de indicadores de actividad de los servicios
y colaboracion en la elaboracién de los reportes para seguimiento de
la actividad de los servicios de INCIBE y el CERT.

Mantenimiento de informacion técnica operativa y de contacto de las
entidades con las que colabora INCIBE-CERT.
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Contribuir a la mejora continua de los procesos del CERT,
participando en el disefio, desarrollo y mantenimiento los
procedimientos, herramientas, y técnicas documentadas, e
incluyendo la integracién con terceras partes implicadas.
Comunicacién de una forma efectiva con los publicos objetivos del
CERT vy con otros actores relacionados con la actividad del CERT
(otros CERT, FCSE, ISP, etc.).

Colaborar y asesorar a otros departamentos, representando los
intereses y objetivos del CERT en proyectos y servicios controlados
por otras areas de la organizacion.

Colaborar en la gestion de proyectos con proveedores externos, asi
como valorar la calidad del servicio ofrecido por estos. Llevar a cabo
la elaboracion de las condiciones de los contratos con proveedores
gque sean asignados en cada caso.

Participar en intervenciones, eventos y foros de representacion de
INCIBE ante diferentes publicos, o6rganos e instituciones,
correspondientes a su ambito de actuacion.
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2. REQUISITOS MINIMOS PARA ACCEDER AL PROCESO
DE SELECCION

Los siguientes requisitos son excluyentes para avanzar en las siguientes fases del proceso
de seleccion:

m Titulaciébn académica de formacion profesional de grado superior en Informética, o
universitaria en Informatica, Telecomunicaciones, Industriales, otras Ingenierias,
CC Matematicas, CC Fisicas o0 andlogas.

m Experiencia laboral de al menos 6 meses en alguna de las siguientes tareas de:
Vigilancia digital de ciberamenazas; Capacitacion y entrenamiento técnico en
ciberseguridad; Generacion y operacion de inteligencia sobre ciberseguridad,;
Deteccion, monitorizacion e investigacion y andlisis de amenazas y malware. En
todos los casos, en actividades similares a las descritas en las funciones del puesto.

® Nivel medio — B2- (hablado, lectura y escritura) de inglés.
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3. MERITOS A VALORAR

Los méritos se baremaran siguiendo la distribucion de puntuaciones que se indica en el
apartado 5.1 del presente documento. El resultado de la suma de la puntuacién en estos
méritos serd la que se tendra en cuenta para avanzar en la fase 2 del proceso de seleccion.

Conocimientos, formaciébn complementaria, otras titulaciones académicas,
relacionados con las funciones del puesto y tareas a desempeniar, en particular:

® Formacion;

Estar en posesion de un master, titulo de experto universitario y/o un
doctorado relacionado con ciberseguridad.

Estar en posesion de certificaciones profesionales en Ciberseguridad (GIAC
Certifications, ISC2 CISSP, Offensive Security OSCP, ISACA, CISA, ISACA,
CISM, EC-Council CEH o ECIH ) o similares

Formacion especifica sobre ciberseguridad en alguna de las siguientes
materias:

O Hacking ético / Pentesting y auditorias técnicas de ciberseguridad
Analisis de malware

Analisis forense

Ciberinteligencia

Vigilancia Digital

Ciberseguridad industrial

o Ciberseguridad en dispositivos maviles.

O0Oo0ooao

Formacioén o certificacion relacionada con redes u otra formacion de interés
para el puesto.

®  Experiencia:

Experiencia demostrable adicional a la minima en las actividades y servicios
de ambito técnico similares a las descritas en las funciones del puesto
Experiencia demostrable de trabajo en un CERT, en la gestion de
proveedores externos, y/o de participacion en eventos, foros o
comunicaciones con ponencias, presentaciones o intervenciones.
Experiencia en el manejo de herramientas de ciberseguridad: herramientas
de gestidn de incidentes y herramientas especificas de Ciberseguridad tales
como firewalls, IPS, IDS, SIEM, EDR/XDR, entre otras.

Otra experiencia y conocimientos en proyectos de investigacion sobre
ciberseguridad u otras actividades de ciberseguridad.

Experiencia en el uso de lenguajes de programacién (Python, Perl, Bash, u
otros de scripting) para su aplicacién en el desarrollo de servicios de
ciberseguridad.

® Nivel de idioma inglés superior al requerido.
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4. PRESENTACION DE SOLICITUDES

Los interesados que reunan los requisitos del Anexo del puesto, deberan presentar su
solicitud realizando los siguientes pasos:

B Paso 1: a través de la pagina Web de la Sociedad, cumplimentar el formulario
correspondiente  al puesto publicado en la seccion de Empleo
https://www.incibe.es/empleo

B Paso 2: realizado el anterior, recibira un email indicando que para completar su
inscripcion es necesario el envio del curriculum vitae al correo electrénico
convocatorias@incibe.es indicando en el Asunto lo siguiente: INC-DG02E-22007

Obligatoriamente deberd incluirse un correo electronico a través del cual se realizaran las
comunicaciones relativas al proceso. La no presentacion a cualquier prueba o entrevista a
la que sean convocados supondra la exclusion del proceso. Los candidato/as recibiran
comunicacion individual a través del correo electrénico facilitado del estado de su
candidatura en el proceso de seleccion.

El plazo para la presentacion de solicitudes sera hasta el 20 de mayo de 2022, alas 14:00
horas.

El envio del C.V. supone la declaracién responsable de que todos los datos consignados
son ciertos y comprobables a requerimiento de INCIBE, en cualquier fase del proceso y
mediante cualquier documentacion que se considere necesaria o Util en relacién a los
requisitos o méritos.

La valoracion de méritos se realizara en funcién de los datos que se aporten en el CV asi
como la precision de los mismos respecto a las fechas, funciones desarrolladas y
conocimientos aportados por cada candidato/a.
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5. FASES DEL PROCESO DE SELECCION

La valoracion de méritos se realizaréa en funcion de los datos que se aporten en el CV asi
como la precision de los mismos respecto a las fechas, funciones desarrolladas y
conocimientos aportados por cada candidato/a.

El proceso de seleccion para cubrir el puesto se realizard de acuerdo al procedimiento que
a continuacién se especifica:

5.1 Fase 1: valoracion de méritos

De entre los candidatos que reldnan los requisitos de acceso, se llevard a cabo una
valoracién de los méritos relacionados con el desempefio del puesto (apartado 3 del
presente anexo)

Esta valoracién de méritos se efectuara con los siguientes criterios:

® Formacién: En este apartado se valoraran los titulos académicos oficiales
acreditados, los cursos de formacion y especializacién que sean relevantes en
funcién del perfil del puesto y, en general, todos los elementos formativos que
permitan estimar su adecuacion.
Puntuacion maxima: 15

B Experiencia: Se valorara la experiencia profesional, en tanto sea semejante y/o de
aplicacion al perfil del puesto convocado.
Puntuacion maxima: 30

® |diomas: En este apartado se valoraran nivel de idioma superior al requerido para
el puesto, manejo de otros idiomas y/o estancias en el extranjero.
Puntuacion maxima: 5

La puntuacién méxima en esta fase sera de 50 puntos.

Pasaran a la siguiente fase del proceso aquellos candidatos que obtengan en esta fase al
menos 20 puntos. Pasaran a la Fase Il del proceso de seleccion un numero de candidatos
gque pueda garantizar de manera suficiente la cobertura de vacantes en cada caso.
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5.2 Fase 2: conocimientos técnicos y entrevista

Se evaluara el perfil profesional de los candidatos que pasen a esta fase a través de dos
pruebas:

B Conocimientos técnicos: en este criterio la Comision de seleccion decidira la
metodologia mas adecuada para la valoracion de los conocimientos técnicos,
pudiendo consistir en una prueba escrita o/y entrevista de conocimientos técnicos.
Puntuacion maxima: 20

® Entrevista competencial: esta entrevista personal tendrd como objeto estimar las
mejores actitudes y aptitudes competenciales de gestion de los candidatos en
relacién con las funciones y tareas del puesto a desempefar. Las competencias
requeridas a valorar: Orientacién al logro, Trabajo en equipo, Colaboraciéon y
Compromiso y Autoaprendizaje.
Puntuacion maxima: 20

La puntuacién méxima en esta fase sera de 40 puntos.

La puntuacion minima para superar la prueba de conocimiento y la entrevista personal sera
de 10 puntos. Ambas pruebas de conocimientos técnicos y entrevista competencial son
excluyentes, resultando necesario superar ambas para superar la Fase Il.

Las Fases | y Il son excluyentes, resultando necesario superar ambas para ser un
candidato/a apto/a en el proceso de seleccion.
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6. RESOLUCION DEL PROCESO

INCIBE se reserva la posibilidad de cubrir el nimero de puestos que estime oportuno,
declarando desierto el resto.

Se convocard a los aspirantes seleccionados para suscribir los correspondientes contratos
de trabajo en la modalidad prevista en el Anexo.

Se creard una bolsa de trabajo con los candidatos que habiendo superado el proceso
selectivo finalmente no hayan obtenido el puesto. Con esta lista se podran cubrir vacantes
del mismo perfil durante un periodo de un afio.

Si algun candidato no presentase en el plazo sefialado la documentacién requerida para la
celebracién del contrato, o no superase el periodo de prueba establecido, INCIBE requerira
al siguiente candidato de la bolsa de trabajo.

10
Gerencia de Personas 06/05/2022



