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PUBLICACION DE LA PLANTILLA DE CORRECCION DEL
EXAMEN TIPO TEST DE LA PRIMERA FASE DE LA
CONVOCATORIA ESPECIFICA DE SELECCION DE PERSONAL
PARA EL ACCESO LIBRE A LAS VACANTES
CORRESPONDIENTES A LA TASA DE REPOSICION DE LA
S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE
ESPANA, M.P., S.A. (INCIBE)

INC-DOO02E-25001. Perfil de Técnico Senior de Laboratorio de
Tecnologias

En aplicacion del principio de transparencia, se hace publica la plantilla de correccion
junto con las respuestas correctas correspondientes al examen tipo test celebrado el
pasado 21 de noviembre de 2025, para la cobertura de la plaza indicada en el Anexo |
de la convocatoria especifica de seleccion de personal para el acceso libre a las vacantes
correspondientes a la tasa de reposicion de la S.M.E. Instituto Nacional de
Ciberseguridad de Espafia, M.P., S.A. (INCIBE).

Se informa a las personas aspirantes que, a partir de la fecha de esta publicacion,
disponen de un plazo de tres dias naturales para presentar las alegaciones que estimen
oportunas.

El plazo para la presentacién de alegaciones finalizara el 27 de noviembre de 2025 a
las 23:59 horas (CEST). Las alegaciones deberan enviarse por correo electrénico a la
direccion convocatorias@incibe.es, indicando en el cuerpo del mensaje el nombre y
apellidos de la persona candidata, DNI y motivo de la alegacion.

Todas las alegaciones recibidas en plazo seran debidamente analizadas y resueltas por
el Tribunal Calificador.
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ANEXO |. PERFIL DE TECNICO SENIOR DE LABORATORIO DE
TECNOLOGIAS.

Se procede a publicar la plantilla de respuestas , asi como preguntas y respuestas
correctas

PLANTILLA DE RESPUESTAS
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PREGUNTAS Y RESPUESTAS CORRECTAS

1. ¢Cual de las siguientes afirmaciones sobre el ambito de aplicacion (articulo 2) del
Reglamento (UE) 2024/2847 es incorrecta?

a. El Reglamento no se aplica a los productos con elementos digitales
desarrollados o modificados exclusivamente con fines de seguridad
nacional o defensa ni a los productos disefados especificamente para el
tratamiento de informacion clasificada.

b. El Reglamento no se aplica a productos que no tengan conectividad
directa a Internet, aunque puedan comunicarse con otros
dispositivos.

c. ElIReglamento no es aplicable a los productos con elementos digitales que
hayan sido certificados de conformidad con el Reglamento (UE)
2018/1139.

d. ElIReglamento no se aplica a las piezas de recambio que se comercialicen
para reemplazar componentes idénticos en productos con elementos
digitales y que se fabriquen con arreglo a las mismas especificaciones que
los componentes a los que estan destinadas a sustituir.

2. ¢Cual de las siguientes afirmaciones sobre los requisitos de ciberseguridad
relativos a las propiedades de los productos con elementos digitales (Parte | del
Anexo 1), del Reglamento (UE) 2024/2847 es incorrecta?

a. protegeran la integridad de los datos personales o de otro tipo
almacenados, transmitidos o tratados de otro modo, los comandos, los
programas Yy la configuracion frente a toda manipulacion o modificacién no
autorizada por el usuario, e informaran sobre los casos de corrupcion de
datos.

b. trataran uUnicamente los datos personales o de otro tipo que sean
adecuados, pertinentes y limitados a lo que sea necesario para la finalidad
prevista del producto con elementos digitales («minimizacion de datos»).

C. protegeran la confidencialidad de los datos personales o de
otro tipo almacenados, transmitidos o tratados de otro modo,
aplicando técnicas de anonimizacion ante posibles accesos no
autorizados.

d. garantizaran la proteccion contra el acceso no autorizado mediante
mecanismos de control adecuados, incluidos, entre otros, sistemas de
gestion de la autenticacion, la identidad o el acceso, e informaran de
posibles accesos no autorizados.

3. ¢Cual de las siguientes afirmaciones sobre la gestion de vulnerabilidades en
productos con elementos digitales (Parte 1l del Anexo 1), del Reglamento
(UE)2024/2847 es incorrecta?
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a. Los fabricantes deben identificar y documentar vulnerabilidades conocidas
y razonablemente previsibles que puedan afectar la seguridad del
producto.

b. Los fabricantes deben disefiar medidas de mitigacion que solo se
apliqguen a vulnerabilidades criticas detectadas antes de Ila
comercializacién del producto.

c. Cuando los fabricantes consideren que los riesgos para la seguridad de la
publicacion superan los beneficios en materia de seguridad, podran
retrasar la publicacion de informacion sobre una vulnerabilidad
solucionada hasta que se haya dado a los usuarios la posibilidad de aplicar
el parche correspondiente.

d. Los fabricantes deben establecer procedimientos que permitan la
deteccidn, evaluacion y gestion de vulnerabilidades durante todo el ciclo
de vida del producto.

4. ;Cual de las siguientes opciones describe un procedimiento valido y que incluye
las condiciones suficientes para descifrar trafico HTTPS que, una aplicaciéon que
esta siendo auditada y que esta instalada en un equipo informatico del que se
tienen permisos de administracion, envia a servicios web legitimos de terceros?

a. Usar un proxy para forzar trafico HTTP y capturar el trafico ya descifrado
con wireshark.

b. Obtener los secretos de sesion durante el proceso de negociacion
inicial, por ejemplo, usando SSLKEYLOGFILE, capturar el trafico
mediante tcpdump y descifrarlo con las claves TLS obtenidas
previamente

c. Capturar el trafico HTTPs en cualquier momento de la comunicacién
permitira descifrarlo, ya que se tienen permisos de administracion y por
tanto se tiene acceso a los secretos de sesion TLS.

d. Instalarla aplicacion en un docker y utilizar tcpdump permitira capturar todo
el trafico en la interfaz de red del docker, incluidas las claves TLS.

5. ¢Cual de las siguientes afirmaciones es correcta respecto al comando “nmap -sU
-p- <direccion IP objetivo>" de la herramienta Nmap?

a. Realiza, sobre la direccién IP objetivo, un envio muy rapido de trafico
anomalo y segmentado.

b. Realiza, sobre la direccion IP objetivo, un escaneo UDP de todos los
puertos del objetivo, genera mucho trafico y se desaconseja por ser
lento e intrusivo.

c. Escanea, sobre la direccion IP objetivo, los puertos UDP mas comunes (0—
1023) y es seguro en entornos de produccion.

d. Solo analiza si el host en la direccion IP objetivo esta activo, sin enviar
paquetes a puertos especificos.
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6. Sise quiere ejecutar un escaneo de vulnerabilidades, con una herramienta como
Nessus, desde una maquina virtual (VM) en VirtualBox contra un equipo de la
misma red que el equipo anfitrién (host), ;cémo se debe configurar la interfaz de
red de la VM para que Nessus pueda comunicarse correctamente con la red?

a. Configurar la interfaz de red de la VM en modo NAT, ya que permite que
la VM acceda a internet y descubra automaticamente los equipos de la red.

b. Configurar la interfaz de red de la VM en modo puente (Bridged), para
que la VM tenga una direccion IP en la misma red que el host y pueda
escanear otros equipos.

c. Habilitar un Port Mirror entre la interfaz del host y la de la maquina virtual.

d. Configurar la VM en modo NAT con puerto redirigido, lo cual permite
escanear automaticamente todas las IP de la red local.

7. ¢Qué parametro debe habilitarse en Linux para permitir el reenvio de paquetes
entre dos redes, es decir, para que el sistema actie como router?

a. rp_filter

b. accept_redirects

c. net.ipv4.ip_forward
d. conntrack forward

8. ¢ Cual de las siguientes afirmaciones sobre directorios relativos a la estructura del
sistema de archivos de Linux, es incorrecta?

a. /dev contiene ficheros del sistema representando los dispositivos que
estén fisicamente instalados en el ordenador.

b. /etc esta reservado para los ficheros de configuracion del sistema.

c. I/proc contiene programas que son unicamente accesibles al
superusuario o “root”.

d. /var contiene informacién temporal de los programas.

9. En una comunicacién que sigue el modelo OSI, ;qué capa es responsable de la
cifrado y compresion de datos?

a. Capa de sesion.

b. Capa de presentacion.
c. Capa de aplicacion.

d. Capa de red.

10. ¢ Qué desafio se presenta en la integracién de datos provenientes de dispositivos
0T en un sistema SIEM?
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a. La falta de normalizacién en los formatos de los logs generados por
los dispositivos loT, que dificultan la correlacion y el anadlisis de
eventos.

b. La escasa cantidad de logs generados por los dispositivos 10T, lo que hace
dificil identificar patrones de comportamiento anémalo.

c. La necesidad de incorporar inteligencia artificial para filtrar datos
irrelevantes de loT sin afectar la deteccion de amenazas.

d. La incapacidad de los dispositivos |oT para generar eventos significativos
que puedan ser aprovechados por el sistema SIEM para realizar analisis
de seguridad.

11. ¢ Cual de las siguientes técnicas o sub-técnicas se encuentra dentro de las tacticas
de Movimiento Lateral (Lateral Movement) en la matriz MITRE ATT&CK
(Enterprise Matrix)?

a. Setuid and Setgid.

b. Port Knocking.

c. Winlogon Helper DLL.

d. RDP Hijacking.

12. ¢ Cual de los siguientes es el nombre de una herramienta que se podria utilizar
para capturar una sefal Bluetooth emitida por un dispositivo loT doméstico?

a. Aircrack-ng Suite
b. OpenBLE

c. HackRF One

d. BT-Hunter

13. ¢ Cual es el principio fundamental que garantiza la seguridad de la criptografia
cuantica en la distribucion de claves (QKD)?

a. La dificultad computacional de factorizar nimeros primos grandes.
b. Laimposibilidad de medir un estado cuantico sin alterarlo.

c. Eluso de algoritmos de cifrado simétrico avanzados como AES-256.
d. Laresistencia de las funciones hash frente a colisiones.

14. ;Cual es la funcion principal de una Autoridad Certificadora (CA) dentro de una
infraestructura de clave publica (PKI)?

a. Generar claves simétricas para cifrado de datos en transito.

b. Emitir y validar certificados digitales que vinculan claves publicas
con identidades.
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c. Asegurar la confidencialidad de los mensajes mediante cifrado asimétrico.
d. Almacenar certificados en la nube.
15. En el uso de Inteligencia Artificial y, en concreto, LLMs (Large Language Models),
¢ qué técnica se debe utilizar para generar respuestas basadas en informacion
actualizada y especifica sin necesidad de reentrenar el modelo?
a. Fine-Tuning del modelo con datos historicos.
b. Retrieval-Augmented Generation (RAG)

c. Reinforcement Learning from Human Feedback (RLHF).

d. Mixture of Contextual Prompts (MCP).

Preguntas de reserva:

16. En relacion con los servidores de redes privadas virtuales (VPN), sefale la
respuesta correcta:

a. Un concentrador VPN puede establecer conexiones seguras (tuneles) con
dispositivos de usuario, pero no con otros servidores VPN.

b. La autenticacion mutua entre los extremos del tunel VPN se lleva a
cabo, en general, mediante certificados de clave publica X.509.

c. La tecnologia “VPN as a Service” (VPNaaS) no puede utilizarse para
establecer conexién a los recursos de la red interna corporativa (on-
premise).

d. Las VPN basadas en IPSec tienen como ventaja la ausencia de problemas
de compatibilidad con la traslacion de direccionamiento IP (NAT).

17. ¢ Cual de las siguientes afirmaciones sobre la tecnologia Zigbee es incorrecta?

a. Usa topologia en malla.

b. Se basa en el estandar IEEE 802.15.4.

c. Su consumo eléctrico es mayor que el estandar IEEE 802.15.1
(Bluetooth).

d. Su objetivo son las aplicaciones que requieren comunicaciones seguras
con baja tasa de envio de datos y maximizacion de la vida util de sus
baterias.

18. ¢ Cual es el estandar OASIS para el intercambio de mensajes sobre TCP pensado
para dispositivos de baja potencia en aplicaciones loT?
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a. DDS.
b. MQTT.
c. CoAP.
d. STOMP.

La Presidenta del Tribunal

En Ledn, a 24 de noviembre de 2025

S.M.E. Instituto Nacional de Ciberseguridad de Espaina M.P



