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2. OBJETO DEL PLAN

Con la finalidad de dar cumplimiento a las obligaciones establecidas en el art. 22 del
precitado Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, por el que se establece el Mecanismo de Recuperacion y Resiliencia, el
INCIBE, como entidad ejecutora del Plan de Recuperacion, Transformacion y Resiliencia,
que fue aprobado por Acuerdo del Consejo de Ministros de 27 de abril de 2021, adopta este
«Plan de Medidas Antifraude» como enfoque estratégico para proteger los intereses
financieros de la Unién y velar por la utilizacion adecuada de los fondos mediante los que se
financia el mencionado Plan de Recuperacion, Transformacion y Resiliencia, asi como para
declarar y garantizar que, en el ambito de actuacién del organismo, dichos fondos se han
utilizado de conformidad con las normas aplicables.

En coherencia con lo anterior, la Orden HFP/1030/2021, de 29 de septiembre, por la que se
configura el sistema de gestion del Plan de Recuperacion, Transformacion y Resiliencia
(PRTR), establece en su articulo 2 una serie de principios de gestion especificos del PRTR
de obligada consideracion en la planificacion y ejecucién de dicho Plan. Uno de estos
principios o criterios especificos es el “refuerzo de mecanismos para la prevencion, deteccion
y correccién del fraude, la corrupcion y los conflictos de interés” (articulo 2.2. d).

Esta obligacién se materializa en la exigencia a toda entidad, decisora o ejecutora, que
participe en la ejecucion de las medidas del PRTR, de disponer de un Plan de medidas
antifraude (articulo 6). Su objetivo es reforzar los mecanismos de prevencion, deteccion y
correccion del fraude, la corrupcion y los conflictos de intereses y, con ello, proteger los
intereses financieros de la Union. INCIBE es una entidad ejecutora dentro del PRTR.

Dicha orden recuerda que con la finalidad de dar cumplimiento a las obligaciones que el
articulo 22 del Reglamento (UE) 241/2021 del Parlamento Europeo y del Consejo, de 12 de
febrero de 2021, impone a Espafa en relacion con la proteccion de los intereses financieros
de la Unién como beneficiario de los fondos del Mecanismos de Recuperacion y Resiliencia
(en adelante MRR), toda entidad, decisora o ejecutora, que participe en la ejecucion de las
medidas del PRTR debera disponer de un «Plan de medidas antifraude» que le permita
garantizar y declarar que, en su respectivo ambito de actuacion, los fondos correspondientes
se han utilizado de conformidad con las normas aplicables, en particular, en lo que se refiere
a la prevencion, deteccion y correccion del fraude, la corrupcion y los conflictos de intereses.

Asimismo, este «Plan de Medidas Antifraude» se configura como un punto de partida
de la estrategia de integridad publica que implementa INCIBE para posibilitar la puesta
en practica, en todos los niveles del organismo, de actuaciones de mejora continua que
le permitan posicionarse a favor de la cultura ética, con tolerancia cero hacia la corrupcion,
lo que redundara en una mejora del control (interno y externo) tanto de los presupuestos
publicos, como de los procedentes del presupuesto financiero de la Unién Europea.

Las medidas contenidas en este «Plan de Medidas Antifraude» se estructuran en torno
a los cuatro elementos clave del ciclo antifraude:

B Prevencion
B Deteccién

B Correccién
B Persecucion

Este Plan esta alineado con el Plan de Medidas Antifraude se circunscribe al propio
Ministerio de Asuntos Econdémicos y Transformacion Digital
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3. PROCEDIMIENTOS

El «Plan de medidas antifraude» contempla:

Autoevaluacion de los principios de gestién especificos del Plan de Recuperacion,
Transformacién y Resiliencia contenidos en el articulo 2 de la Orden
HFP/1030/2021, de 29 de septiembre, y, en particular, del estandar que cumple
respecto de las medidas de prevencion, deteccidn y correccién del fraude,
corrupcion y conflicto de interés, obtenido a través del cuestionario “Test conflicto de
interés, prevencion del fraude y la corrupcion” del Anexo 11.B.5 de la mencionada
Orden HFP/1030/2021, de 29 de septiembre.

Procedimientos relativos a la prevencion y correccién de situaciones de conflictos de
interés conforme a lo establecido en los apartados 1 y 2 del articulo 61 del
Reglamento Financiero de la UE.

Procedimiento para la prevencion y lucha contra el fraude, la corrupcion y vinculado
a la gestion de fondos europeos.

Procedimiento de canal de denuncia.
Cadigo de Conducta Etica

Normativa de Buenas Practicas

Su objetivo es promover una cultura que ejerza un efecto disuasorio para cualquier tipo
de actividad fraudulenta, haciendo posible su prevencion y deteccién, y desarrollando unos
procedimientos que faciliten la investigacion del fraude y de los delitos relacionados con el
mismo, que permitan garantizar que tales casos se abordan de forma adecuada y en el
momento preciso.
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4. COMPETENCIAS

El ejercicio de las tareas asociadas a la planificacion, programacion, gestion, evaluacion y
control de las actuaciones del Plan de Recuperacion, Transformacion y Resiliencia (PRTR)
financiadas por los fondos provenientes del Mecanismo de Recuperacion y Resiliencia
(MRR), no es estanco o atribuible a una unica Subdireccion en INCIBE.

Todas las Subdirecciones mantienen una estrecha interaccion practicamente en todas las
fases y tareas inherentes al Plan de Recuperacion, Transformacion y Resiliencia, se
describen a continuacion las funciones de las que mas directamente intervienen en la gestion
de estos fondos:

B Las funciones de las Subdirecciones de INCIBE relacionadas con la gestion del
Plan de Recuperacion, Transformacion y Resiliencia son:

1.- Programar vy justificar las acciones financiadas con fondos europeos, en materia
de su competencia. Estableciendo entre otros los indicadores y objetivos de
cumplimiento asi como la justificacion de los principios de PRTR.

2.- Elaborar planes de control y seguimiento de los proyectos en el ambito de sus
competencias. Debera asegurarse de que existe un sistema de control interno eficaz
dentro del ambito de su responsabilidad.

3.- Promover la tramitacién los procedimientos de contratacion, colaboracion,
subvenciones o compra publica de innovacion oportunos.

4.- Promover la tramitacion los procedimientos de reintegro y sancionadores. Asi
como de penalizaciones, prérrogas o modificaciones.

5.- Realizar el seguimiento y control de los proyectos e informar al departamento
financiero del estado de cumplimiento de hitos e indicadores. Deberan informar de
cualquier desviacion de los hitos y objetivos incluyendo un plan de accién.

6.- Debera colaborar en la prevencion y deteccién del fraude.

7.- Debera asegurarse de que se lleva a cabo la diligencia debida y de que se toman
medidas cautelares en caso de sospecha de fraude en su area.

8.- Asegurarse de que existe un sistema de control interno eficaz dentro del ambito
de su responsabilidad.

9.- Debera adoptar medidas correctoras, incluyendo propuesta de sanciones, si
procede.

B Por su parte, el Departamento Financiero, tiene encomendadas las funciones
siguientes, en relacion con la gestién de estas acciones:

1.- Efectuar la contabilidad de los contratos y proyectos que celebre INCIBE, asi
como el inventario mobiliario e inmobiliario.

2.- Preparar y confeccionar el anteproyecto de presupuestos de ingresos y gastos,
tramitar los expedientes de modificaciones presupuestarias y realizar el seguimiento
de la ejecucion del presupuesto.

3.- Reportar el estado de cumplimiento del presupuesto financiero del PRTR, asi
como del estado de cumplimiento de hitos e indicadores.

Se debe suministrar informacién a través de la herramienta de ejecucion del PRTR
de manera mensual antes del ultimo dia de cada mes. Una vez registrado en el
sistema informatico el cumplimiento de un Hito u Objetivo Critico o no Critico, se
generara el Certificado de Cumplimiento que debera ser firmado por el Organo gestor
de la Entidad ejecutora
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Semestralmente con la informaciéon mensual se genera un informe de gestion de cada
componente de manera automatica. El informe que se extrae debe firmarse por la
Entidad ejecutora. Trimestralmente se formula un informe de previsiones.

4.- Efectuar la gestion y control de la contabilidad a la que esta sujeta la ejecucion
del presupuesto aprobado, asi como la preparacién de la cuenta anual de liquidacion.

5.- Gestionar la tesoreria, habilitando los pagos del ejercicio de la actividad
institucional financiada con el presupuesto autorizado, asi como supervisar todas las
cuentas con las que opera el organismo.

6.- El control y seguimiento financiero-presupuestario de los convenios de
colaboracién que suscriba el organismo.

Por su parte, el Departamento Juridico, tiene encomendadas las funciones
siguientes, en relacion con la gestién de estas acciones:

1.- Efectuar la preparacion, licitacion y adjudicacion de los contratos con el soporte
técnico de las subdirecciones en cuanto a la redaccién de los aspectos técnicos y de
los informes técnicos de las ofertas que sean precisos.

2.- Efectuar la revision juridica de bases de ayudas.
3.- Efectuar la revision juridica de convenios.

4.- Preparar y confeccionar modificaciones y prérrogas previamente promovidas por
las subdirecciones.

5.- Elaborar propuesta inicial de los procesos y procedimientos de gestion que
contiene este Plan de medidas Antifraude.

El Departamento de Personal asume las siguientes funciones:

1.- La planificacion, ordenacion y gestion de los recursos humanos, incluidos los
planes de mejora del rendimiento y formacion, la accién social, régimen disciplinario,
habilitacion de personal, relaciones con los representantes sindicales, y acordar la
ejecucion de las resoluciones judiciales en materia de personal, asi como garantizar
el cumplimiento de la normativa de prevencién de riesgos laborales.

2.- Determinar las necesidades de régimen interior.

3.- Determinar los medios necesarios para el cumplimiento de los fines del personal
con apoyo de las Subdirecciones y la Secretaria General.

El Departamento de Servicios Generales asume las siguientes funciones:

1.- Determinar las necesidades de inversidon nueva y de reposicion de obras,
mantenimiento de las dependencias de INCIBE.

Por su parte, el Departamento de Comunicacién, tiene encomendadas las
funciones siguientes, en relacién con la gestion de estas acciones:

1.- Determinar y realiza las actuaciones de comunicacion relacionadas con la
ejecucion del Plan, que incorporaran el logo oficial del Plan de Recuperacion,
Transformacién y Resiliencia del Reino de Espana
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5. DESTINATARIOS DEL PLAN

El «Plan de Medidas Antifraude» es de aplicacion a la totalidad de las empleadas y
empleados que desempenan sus funciones en el INCIBE.

En particular, aplica a quienes realizan tareas de gestion, seguimiento, control y pago en el
marco de los proyectos y actuaciones que configuran en el Plan de Recuperacion,
Transformacion y Resiliencia, Espafa Puede, cuya entidad ejecutora es INCIBE.

Asimismo, las medidas del Plan seran aplicables, con el grado de obligatoriedad
correspondiente, a las entidades y personas beneficiarias privadas, socios, contratistas y
subcontratistas, que resulten perceptores o cuyas actuaciones sean financiadas con fondos
publicos provenientes del Mecanismo de Recuperacion y Resiliencia en el marco de las
inversiones y Componentes que desarrolla INCIBE.
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6. CONCEPTOS DE APLICACION Y DEFINICIONES

Antes de abordar los ejes, herramientas y medidas que configuran el presente «Plan de
Medidas Antifraude» se establecen, de acuerdo al articulo 6.2 de la Orden HFP/1030/2021,
de 29 de septiembre, las definiciones de fraude, corrupcién y conflicto de interés de las que
parte, contenidas en la Directiva (UE) 2017/137 16, sobre la lucha contra el fraude que afecta
a los intereses financieros de la Union (Directiva PIF), y en el Reglamento (UE, Euratom)
2018/10467 del Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las normas
financieras aplicables al presupuesto general de la Union (Reglamento Financiero de la UE).

6.1. DEFINICION DE FRAUDE

El término “fraude” se utiliza para describir una gran variedad de comportamientos faltos de
ética, como el robo, la corrupcién, el desfalco, el soborno, presentacion de declaraciones o
documentos falsos o inexactos, la representacidn erronea, la colusion, el blanqueo de
capitales o la ocultacién de hechos.

Con frecuencia implica el uso del engafio con el fin de conseguir ganancias personales para
una persona vinculada a un organismo publico o para un tercero, o bien pérdidas para otra
persona.

El fraude no solo implica posibles consecuencias financieras, sino que ademas perjudica la
reputacion del organismo responsable de la gestién eficaz y eficiente de los recursos
econémicos. Esto tiene especial importancia para los organismos publicos responsables de
la gestion de los fondos de la UE.

A los efectos del presente «Plan de Medidas Antifraude», en linea con el articulo 3.2 de la
citada Directiva (UE) 2017/1371, sobre la lucha contra el fraude que afecta a los intereses
financieros de la Unién, asi como con el articulo 1 del Convenio relativo a la proteccion de
los intereses financieros de las Comunidades Europeas establecido por el Acto del Consejo
de 26 de julio de 1995, se considera fraude en materia de gastos, relacionados y no
relacionados con los contratos publicos, a cualquier accién u omision intencionada que
se cometa con animo de lucro ilegitimo para el autor u otra persona, relativa:

M A la utilizacion o a la presentacién de declaraciones o de documentos falsos,
inexactos o incompletos, que tengan por efecto la percepcion, la malversaciéon o la
retencién indebida de fondos publicos,

B Al incumplimiento de una obligacién expresa de comunicar una informacién, que
tenga el mismo efecto,

B Al desvio de esos mismos fondos para otros fines distintos de aquellos de los que
motivaron su concesion inicial.

En el Procedimiento para la prevencion y lucha contra el fraude, la corrupcion y
vinculado a la gestion de fondos europeos que acompafia a este Plan de Medidas
Antifraude se regula y detallan las medidas preventivas, de deteccién, correccion y
sancionadoras para evitar los conflictos de intereses.

6.2. DEFINICION DE CORRUPCION

Empleando la definicion del Programa Global de Naciones Unidas contra la Corrupcion,
la Union Europea considera “corrupcion” al “abuso de poder de un puesto publico para
obtener beneficios de caracter privado”.

La forma de corrupciéon mas frecuente se asocia principalmente con el soborno, que, con
toda probabilidad, es su variedad mas frecuente y de mas profundo alcance. Se trata de
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pagos corruptos o beneficios de caracter similar: un receptor (corrupcion pasiva) acepta el
soborno de un donante (corrupcion activa) a cambio de un favor.

En realidad, existen multiples tipos de practicas corruptas, todas las cuales se ajustan
en el ambito publico al uso aventajado de recursos econémicos para beneficio personal.
Los pagos corruptos facilitan muchos otros tipos de fraude, como la facturacion falsa,
los gastos fantasmas o el incumplimiento de las condiciones contractuales.

A los efectos del presente «Plan de Medidas Antifraude», en linea con el articulo 4.2 de la
Directiva (UE) 2017/1371 (Directiva PIF), asi como con el articulo 3 del Convenio relativo a
la lucha contra los actos de corrupcién en los que estan implicados funcionarios de las
Comunidades Europeas o de los Estados miembros de la Union Europea, establecido por
el Acto del Consejo de 26 de mayo de 1997, y con el articulo 2, apartado 1, de la Decision
marco 2003/568 / JAI del Consejo, se considera corrupcion (pasiva) a la accién de un
funcionario que, directamente o a través de un intermediario, pida o reciba ventajas de
cualquier tipo, para él o para terceros, o acepte la promesa de una ventaja, a fin de que actue,
o se abstenga de actuar, de acuerdo con su deber o en el ejercicio de sus funciones, de modo
que perjudique o pueda perjudicar los intereses publicos.

En el Procedimiento para la prevencion y lucha contra el fraude, la corrupcion y
vinculado a la gestion de fondos europeos que acompafia a este Plan de Medidas
Antifraude se regula y detallan las medidas preventivas, de deteccién, correccion y
sancionadoras para evitar los conflictos de intereses.

6.3. DEFINICION DE CONFLICTO DE INTERESES (Cl)

De acuerdo al articulo 61.3 del mencionado Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras
aplicables al presupuesto general de la Union (Reglamento Financiero), existe un conflicto
de intereses cuando el ejercicio imparcial y objetivo de las funciones de una persona se ve
comprometido por motivos relacionados con su familia, su vida sentimental, sus afinidades
politicas o nacionales, sus intereses econdémicos o cualquier otro motivo directo o
indirecto de interés personal.

Un conflicto de intereses es un conflicto entre el deber y los intereses privados de un
empleado cuando el empleado tiene a titulo particular intereses que podrian influir
indebidamente en la forma correcta en el ejercicio de sus funciones y responsabilidades
oficiales.

Los conflictos de intereses se han convertido en una preocupaciéon recurrente,
especialmente en el marco de la contratacion publica, porque pueden causar un grave
dafno al presupuesto publico y a la reputacion de la Institucion publica afectada.

A los efectos del presente «Plan de Medidas Antifraude», segun lo recogido en el Anexo
llI.C de la Orden HFP/1030/2021, de 29 de septiembre, el conflicto de intereses se
interpreta en linea con el citado articulo 61.3 del Reglamento Financiero de la UE.

Precisamos, en consecuencia, que conflictos de intereses y corrupcién no son Io mismo.
La corrupcion generalmente requiere un acuerdo entre al menos dos socios y algun pago,
soborno o ventaja de algun tipo. Por contra, un conflicto de intereses surge cuando una
persona puede tener la oportunidad de anteponer sus intereses privados a sus deberes
profesionales.

No obstante, los conflictos de interés constituyen un riesgo de corrupcion, si bien, no
debe confundirse el riesgo de corrupcion con la corrupcién efectiva. Si el interés particular
de una empleada o de un empleado acabase sesgando efectivamente su juicio profesional,
y esta persona obtuviese un beneficio personal (directo o indirecto, econémico o de otro
tipo, presente o futuro) abusando de su posicidon profesional (de su capacidad de decision
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y de los recursos que tiene a su alcance), entonces se convertiria en un acto de corrupcion,
tal y como se esquematiza seguidamente:

Conflicto de interés Corrupcion
(riesgo de corrupcion)

. Qué es? Una situacién Accién u omisién
voluntaria
¢Por qué se origina? Interés particular (legitimo) Beneficio particular
(ilegitimo)
¢Qué ocasiona? Tendencia o riesgo de Decision o juicio ya
sesgo en el juicio sesgado
profesional

En el protocolo de conflicto de intereses que acompana a este Plan de Medidas
Antifraude se regula y detallan las medidas preventivas, de deteccién, correccion y
sancionadoras para evitar los conflictos de intereses.

6.4. DEFINICION DEL TERMINO “IRREGULARIDAD”

El articulo 1.2 del Reglamento (CE, Euratom) n.° 2988/95 del Consejo, de 18 de diciembre
de 1995, relativo a la proteccion de los intereses financieros de las Comunidades Europeas,
establece que «constituira irregularidad toda infraccion de una disposicion del derecho
comunitario correspondiente a una accién u omision de un agente econdmico que tenga
o tuviera por efecto perjudicar al presupuesto general de las Comunidades o a los
presupuestos administrados por éstas, bien sea mediante la disminucién o la supresion de
ingresos procedentes de recursos propios percibidos directamente por cuenta de las
Comunidades, bien mediante un gasto indebido».

En el contexto de la regulacion de la Unidn Europea, irregularidad es un concepto amplio que
comprende infracciones normativas, por accidon u omisién, que tienen como efecto un
perjuicio para el presupuesto de la Union. Asi pues, la existencia de una irregularidad no
siempre implica la posible existencia de fraude; la concurrencia de intencionalidad es un
elemento esencial en el fraude, elemento que no es preciso que se dé para que exista
irregularidad. Es decir, la intencion es el factor que diferencia al fraude de la irregularidad.

Asi pues, aunque la irregularidad no es fraudulenta, la ejecucion eficaz e integra de la
gestion publica puede tener un impacto indirecto en la prevencion y deteccion de las
irregularidades en términos generales (derivadas de conflictos de intereses no identificados
o contralados, originadas en la falta de planificaciéon o el despilfarro), considerando estas
como una categoria mas amplia que el fraude.
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7. PRINCIPALES EJES DEL PLAN

El presente «Plan de Medidas Antifraude» se encuadra en la estrategia de INCIBE a favor
de la integridad publica y para combatir el fraude en la gestion de los fondos financieros
publicos, en especial, los fondos de la Unién Europea.

El objetivo es garantizar una aplicacion eficaz y homogénea de las medidas contra el
fraude, que dé cobertura a los siguientes ejes:

Constituye un enfoque estructurado para abordar el problema del fraude y se
organiza en torno a los cuatro elementos fundamentales del proceso de gestion
contra el fraude: la prevencion, la deteccién, la correccion y la persecucion judicial;

Especifica la estrategia para la integridad publica que regira las actuaciones del
organismo y permitira el desarrollo de una cultura antifraude en INCIBE.

Se basa en la evaluacion de los riesgos de fraude existentes en los procesos de
gestion administrativa que desarrolla INCIBE al objeto de determinar el grado de
idoneidad de los controles internos existentes para abordar los riesgos ligados a los
distintos supuestos de fraude e identificar los ambitos en los que se precise
realizar controles complementarios;

Establece medidas concretas para la prevencion y deteccién del fraude en las
actuaciones desempenadas por el organismo, asi como disposiciones especificas
para supervisar la ejecucion de las medidas antifraude implantadas y para medir
los resultados de su aplicacion;

Asigna explicitamente responsabilidades para combatir el fraude y atribuye
funciones a distintas unidades en materia de ejecucion, supervisién, coordinacion
y evaluacion de la eficacia de las medidas antifraude.

Precisa procedimientos para dar seguimiento a las sospechas de fraude,
identificando canales de comunicacién a tal fin y poniéndolos en conocimiento del
personal del organismo, asi como mecanismos de cooperacion con los érganos
competentes en la correccion y persecucion del fraude, remitiendo los casos
detectados de fraude a las correspondientes autoridades investigadoras y
procesales, y, caso necesario, recuperar los fondos de la gastados de forma
fraudulenta.
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Fuente: Tribunal de Cuentas Europeo, a partir del marco del Comité de
Organizaciones Patrocinadoras de la Comision Treadway (COSO).

7.1. IMPLICACION DEL EQUIPO DIRECTIVO

La Direccion de INCIBE, en el marco del presente «Plan de Medidas Antifraude», llevara
a cabo las siguientes actuaciones que conforman su estrategia contra el fraude:

Disponer de un compromiso firme contra el fraude que implique una tolerancia cero
ante el fraude y comunicarlo con claridad.

Desarrollar un planteamiento proactivo, estructurado, especifico y eficaz en la toma
de decisiones para gestionar riesgo de fraude.

Implantar el presente Plan de actuaciones contra el fraude que transmita, dentro
y fuera del organismo, su postura oficial con respecto al fraude y la corrupcion,
una vez que el mismo ha sido aprobado.

La Directora General tiene la responsabilidad de aprobar procedimientos y designar
competencias para:

Establecer un plan de respuesta contra el fraude que sea acorde con la politica de
tolerancia cero con el fraude.

Aprobar los procedimientos para la declaracion de las situaciones de conflicto de
intereses, fraude y corrupcion.

Llevar a cabo evaluaciones o estudios o informes periddicos del riesgo de fraude.

Asegurarse de que la autoridad de gestion remite inmediatamente las
investigaciones a los organismos competentes cuando se producen casos de fraude.

Asegurarse de que el personal es consciente de todos los asuntos relacionados con
el fraude y de que recibe formacion al respecto.
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m Poner medios personales y materiales para que los procedimientos, planes y

procesos pueden llevarse a cabo.

Debera adoptar medidas correctoras, incluyendo la aplicacion de sanciones al
personal, si procede.

7.2. RESPONSABLE ANTIFRAUDE

La Directora General nombrara un responsable antifraude en INCIBE, a cuyos efectos:

Revision y elevaciéon de propuestas de mejora continda del Plan y procedimientos
asociados al mismo.

Debera desarrollar y hacer seguimiento de los controles para la deteccion de
operaciones de riesgo.

Prevenir y detectar el fraude.
Ejecutar el plan de control interno que, en su caso, apruebe el Comité de Etica.
Asegurarse de que la gestion del Plan de Recuperacion,

Transformacién y Resiliencia se lleva a cabo la diligencia debida y de que se toman
medidas cautelares en caso de sospecha de fraude.

Comunicar las sospechas de fraude para que sean adoptadas las medidas
correctoras que procedan.

Analisis de las comunicaciones de los posibles indicios de fraude, estudiar y valorar
las mismas.

Comunicacién a superior jerarquico y, en su caso al Comité de Etica, para su
evaluacion, de los supuestos de presunto fraude o corrupcion.

Debera llevar a cabo evaluaciones o estudios o informes periédicos del riesgo de
fraude.

Debera publicar en la intranet de la presente politica y realizar una circular
informativa para sensibilizar acerca del fraude a sus trabajadores.

Debera asegurarse de que el personal es consciente de todos los asuntos
relacionados con el fraude y de que recibe formacioén al respecto.

Elaboraciéon de los modelos de documentos necesarios para la prevencion,
deteccién, correccion y persecucion del conflicto de intereses, el fraude y la
corrupcion y la documentacién de las actuaciones relacionadas.

Debera colaborar, a través del intercambio de informacion, con el refuerzo de la
prevencion, deteccion y correccidon del fraude, asi como interlocutor/a al objeto de
establecer los cauces de coordinacion y mecanismos de cooperacion adecuados
con la Intervencion General de la Administracion del Estado, el Servicio Nacional de
Coordinacion Antifraude y demas organos implicados en su investigacion vy
persecucion.

7.3. COMITE DE ETICA

El comité de ética esta formado por:

Secretario General.
Subdirectores

Gerente del Departamento de Personal
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B Gerente del Departamento Juridico
B Responsable antifraude
El Comité ético asume las funciones de:
B Autoevaluacion en materia de conflicto de interés, riesgo de fraude y corrupcion.

B Revisar y actualizar de forma periddica el citado «Plan de Medidas Antifraude»,
establecer los procedimientos especificos para su implantacion, asi como elaborar
diferente documentacion en despliegue del mismo.

B Es responsabilidad del Comité de Etica atender y resolver los casos de conflicto de
intereses que se detecten o manifiesten, asi como las denuncias que puedan existir.

B En el caso de que se detecte o manifieste un caso de conflicto de intereses, se
procedera a convocar al Comité de Etica de la manera mas &gil posible, para que
proceda en consecuencia y aplique las exigencias establecidas por la
reglamentacion interna o la legal que le aplique.

B La ausencia de conflicto de intereses se verificara a través de las declaraciones de
ausencia de conflicto de intereses del personal y las declaraciones de ausencia de
conflicto de intereses de expertos externos. En caso de duda que no pueda
resolverse con el protocolo de conflicto de intereses por su dificultad se elevara la
cuestion al Comité de ética de INCIBE?.

B Oftras funciones establecidas en los procedimientos y normativa interna que
desarrollen el presente plan.

El Comité levantara acta de sus reuniones y se reunira al menos una vez al cuatrimestre y
siempre que surjan cuestiones de conflictos de intereses.

7.4. PREVENCION

La reduccion de la corrupcion, del fraude o de conflicto de intereses implica realizar una
importante labor preventiva que consiga atajarla en su origen y no unicamente en el
Sector Publico sino también, en aquellas entidades privadas, perceptoras de fondos
publicos, que han ejecutado una prestacion sabiendo que estaban vulnerando el
ordenamiento juridico y que, con ello, estaban haciendo prevalecer sus intereses
particulares frente al interés general, generando irregularidades tales como el abuso de la
figura del enriquecimiento injusto, la inejecucion de subvenciones, o riesgos de cautivar a
los poderes publicos, etc.

La fase de Prevencién afecta de forma horizontal a todos los departamentos de INCIBE
implicados en la gestion del Plan de Recuperacion, Transformacion y Resiliencia, asi como
a otras entidades y unidades externas que colaboren en la gestién de sus medidas y
demuestra asumir un compromiso firme de lucha contra el fraude y la corrupcién.

Los métodos de prevencion que se incluyen en el presente «Plan de Medidas Antifraude»
consisten en reducir las posibilidades de cometer fraude mediante la implantacion de
sistemas de control interno, junto con una evaluacién del riesgo proactiva, estructurada y
especifica.

Las medidas preventivas que se incluyen en el presente «Plan de Medidas Antifraude» estan
dirigidas a reducir el riesgo residual de fraude a un nivel aceptable.

2 Ver Plan Antifraude para conocer su composicion y competencias.
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Por otro lado, se arbitraran mecanismos para que cualquier unidad responsable que se
enfrente a una situacion potencial de conflicto de intereses que implique a un miembro de
su personal conozca y aplique como abordar esta situacion mediante un enfoque “suave”
cuando sea apropiado y pueda debatir la cuestion abiertamente con la persona implicada.
El propésito de dicho intercambio de opiniones sera descubrir si existe un riesgo de conflicto
de intereses que ponga en peligro el procedimiento o la situacién de la empleada o
empleado.

7.4.1. Desarrollo de una cultura ética

7.4.1.1. Principios generales

La estrategia de Integridad Institucional y lucha contra el fraude que impulsa INCIBE se
asienta en los siguientes ejes:

B Declaracion de compromiso de lucha contra el fraude
B Codigo de Conducta Etica

B Normativa de buenas practicas®.

|

Una prevision de mecanismos de difusién, formacion, promocién y fomento de la
internalizacion de tales valores, principios y comportamientos que se contienen en
el citado Cdédigo por parte de las personas a las que va dirigido.

B El establecimiento de medidas para salvaguardar la efectividad 'de los valores,
principios y comportamientos recogidos en el Cédigo de Conducta Etica.

7.4.1.2. Conflicto de intereses

Regulacién de un procedimiento para tratarlo

7.4.1.3. Formacién y concienciacion

La Orden HFP/1030/2021, de 29 de septiembre, recoge como medida preventiva
potestativa de las entidades perceptoras de fondos de la UE, la “formacion vy
concienciacion”, a través de acciones formativas, a todos los niveles, que fomenten la
adquisicion y transferencia de conocimientos para la identificacion y evaluacion de riesgos,
el establecimiento de controles especificos, asi como la actuacién en caso de deteccion de
fraude y en casos practicos de referencia.

En coherencia con lo indicado, forman parte de las actuaciones preventivas del fraude que
INCIBE desarrolla en el marco del presente «Plan de Medidas Antifraude», la formacién y
la concienciacion dirigidas a todos los componentes de INCIBE, incluidos todos los niveles
jerarquicos responsables del control, con el objetivo de que tomen conciencia, adquieran
capacidades y compartan experiencias en la lucha contra el fraude.

Las actuaciones de concienciacion abarcaran la transmisién de mensajes oficiales del
propio organismo, asi como el uso de canales de difusion tales como, anuncios en la
Intranet, mensajes transmitidos a través de comunicaciones por correo electrénico,
inclusion en asuntos a tratar como punto del orden del dia en reuniones de trabajo, etc.

Por su parte, las acciones formativas se encuadraran en el Plan de Formacion Interna
que anualmente desarrolla por el Departamento de Personal de INCIBE, como un
mecanismo de capacitacion continua y, al tiempo, de permanente consolidacién vy

3 Ya implantada en la organizacion en el marco del Sistema de Gestion de la Informacion.
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mantenimiento de la sensibilizacion y toma de conciencia sobre posibles nuevas
situaciones de fraude y/o conflicto de interés.

Estas acciones formativas tendran caracter tedrico-practico y seran impartidas bien a
través de personal propio o con la colaboracién de cualquier otro érgano o institucion que
divulgue conocimientos en materia de lucha contra el fraude. Su finalidad sera suministrar
informacion pormenorizada sobre las politicas contra el fraude, en particular las
desarrolladas en INCIBE la funcién de cada una de las partes implicadas en su
implementacién y sus respectivas responsabilidades, asi como los mecanismos de
notificacion.

Constituye una caracteristica sustantiva de todas las actuaciones formativas y de
concienciacion, llevadas a cabo en el ambito de la prevencion del fraude, que estén
sustentadas por las evidencias correspondientes para garantizar una pista de auditoria
adecuada.

7.4.2. Division de funciones en los procesos de gestion, control y pago.

Se produce un reparto claro y segregado de funciones y responsabilidades en las
actuaciones de gestién, control y pago evidenciandose esa separacién de forma visible

7.4.3. Autodiagnéstico como piedra angular del sistema preventivo

La implantacién del presente «Plan de Medidas Antifraude» toma como punto de partida el
autodiagnoéstico en materia de conflicto de interés, prevencion del fraude y la corrupcion que
realiza INCIBE en base al cuestionario de autoevaluacion incluido en el anexo I1.B.5 de la
Orden HFP/1030/2021, de 29 de septiembre, asi como las definiciones de fraude, corrupcién
y conflicto de intereses contenidas en la Directiva PIF y en el Reglamento Financiero de la
Union Europea.

Ver anexo |. Test conflicto de interés, prevencion del fraude y la corrupcién

De conformidad con el articulo 6.5 c) de la Orden HFF/1030/2021, de 29 de septiembre,
la evaluacion de los riesgos de fraude debe realizarse y revisarse periédicamente con
caracter bienal o anual, segun el riesgo de fraude hallado y, en todo caso, cuando se haya
detectado algun caso de fraude o haya cambios significativos en los procedimientos de
gestion o en el personal que los ejecuta.

En consecuencia, durante el primer semestre del afo 2022, INCIBE acometera la auditoria
del funcionamiento de los sistemas de gestion y control que el organismo aplica en el
desempeno ordinario de sus competencias, y efectuara una autoevaluaciéon de riesgos de
fraude de acuerdo a la herramienta descrita. Dependiendo del resultado de estas
auditorias, y del entorno de riesgo de fraude detectado, acreditados documentalmente
mediante los respectivos informes, INCIBE determinara la periodicidad de la evaluacién de
los riesgos de fraude en la gestion y ejecucion de los proyectos de inversion del Plan de
Recuperacién, Transformacion y Resiliencia.

Si el nivel de riesgo identificado es muy bajo y no se han detectado casos de fraude
durante el ano precedente, INCIBE revisara la autoevaluacion unicamente cada dos afnos.

Si fuera preciso implementar controles adicionales a los existentes, INCIBE supervisara
en el mismo ano 2022 los progresos realizados con los planes de accién sobre los controles
adicionales que ponga en practica, y verificara la adaptacion continua de los resultados de la
evaluacion.

En todo caso, ante la ocurrencia de cualquier nuevo caso de fraude, o modificacion
significativa de los procedimientos de gestidon de los fondos o del personal implicado en su
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ejecucion, INCIBE revisara inmediatamente los puntos débiles detectados en el sistema y
las partes pertinentes de la autoevaluacion.

Los cinco pasos clave de la autoevaluacién son los siguientes:

1. Cuantificacion de la probabilidad y el impacto del riesgo de fraude especifico (riesgo
bruto).

2. Evaluacion de los controles de mitigacién actuales (ya existentes) para atenuar el
riesgo bruto.

3. Evaluacién del riesgo neto teniendo en cuenta el efecto de los controles actuales (ya
existentes) y su eficacia. El riesgo neto se refiere al nivel de riesgo después de tener
en cuenta el efecto de los controles existentes y su efectividad, es decir, la situacion
tal como es en el momento actual.

4. Definicibn de controles mitigantes especificos adicionales (medidas eficaces y
proporcionadas contra el fraude) para atenuar el riesgo neto.

5. Evaluacién del riesgo objetivo o residual tras los controles mitigantes adicionales
planeados. El riesgo objetivo o residual se refiere al nivel de riesgo después de tener
en cuenta los controles actuales y los planeados.

Esta evaluacion de riesgo de fraude se revisara de manera periddica, bienal o anual segun
el riesgo de fraude y, en todo caso, cuando se haya detectado algun caso de fraude o haya
cambios significativos en los procedimientos o en el personal.

La evaluacion de riesgo se realizara tomando como referencia la Evaluacion del riesgo de
fraude y medidas efectivas y proporcionadas contra el fraude (DG REGIO) EGESIF_14-
0021-00; 16/06/2014 (Guidance Note on fraud risk assessment for 2014-2020) publicada por
la Comision Europea.

7.5. DETECCION Y NOTIFICACION

La creacion y el fomento de mecanismos de notificacion claros constituyen un elemento
fundamental para la prevencion y la deteccion del fraude. Es por ello que, en el marco
de la estrategia contra el fraude que INCIBE va a implantar a través del presente «Plan de
Medidas Antifraude», se reforzaran los canales de comunicacion y de denuncia internos
y externos para recibir las denuncias, darles respuesta y seguirlas, dotandolas de los
recursos adecuados, facilitando la notificacion tanto de las sospechas de fraude, como
de puntos débiles en el control que puedan aumentar la vulnerabilidad del mismo.

Las medidas de refuerzo de los canales de notificacion del fraude que se han definido en
INCIBE son las siguientes:

B Sensibilizacién y concienciacion del personal de INCIBE, en particular de aquellas
personas que gestionan los proyectos de inversion financiados con fondos
europeos y los encuadrados en el Plan de Recuperaciéon, Transformacion y
Resiliencia.

B Comunicacion y formacion sobre el proceso que debe seguirse para informar de
las posibles sospechas de fraude.

B Disefo y aprobaciéon del modelo de informe que debe elaborarse sobre la posible
sospecha de fraude, segun el modelo que se aprobara mediante la
correspondiente Instruccion.

B Difusién de las competencias del Servicio Nacional de Coordinacién Antifraude y
del canal de comunicacion habilitado por este organismo a efectos de notificacion.
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7.5.1. Definicion de indicadores de fraude o senales de alerta (banderas rojas)

Es necesario asegurar que los procedimientos de control focalicen la atencién sobre los
puntos principales de riesgo de fraude y, para ello, es necesaria la definicion de
indicadores de fraude o sefales de alerta (banderas rojas) que sirven como signos de
alarma, pistas o indicios de posible fraude. La existencia de una bandera roja no implica
necesariamente la existencia de fraude, pero si indica que una determinada area de actividad
necesita atencion extra para descartar o confirmar un fraude potencial.

Se trata de establecer una relaciéon no exhaustiva que se podra completar, en su caso,
incorporando otros indicadores adaptandolos en funcién de los riesgos especificos que se
identifiquen en cada momento.

Las banderas rojas se recogeran como anexos al protocolo o procedimiento de conflicto
de intereses y al procedimiento para la prevencion y lucha contra el fraude, la
corrupcién y vinculado a la gestion de fondos europeos.

En el Anexo VI se define el formato de la lista de comprobacion, a través de la cual deberan
evaluarse todas las banderas rojas definidas para cada tipo de procedimiento

7.5.2. Comunicacion de actuaciones presuntamente fraudulentas

Considerando que el acceso a informacion que pueda ser constitutiva de fraude o
irregularidad depende de que las personas que tengan conocimiento de dichos hechos
deseen ponerlos en conocimiento, el refuerzo de los canales de comunicacion para la
deteccion del fraude en INCIBE conlleva actuaciones de concienciacion para el personal que
presta servicios en el organismo, en particular de quienes gestionan proyectos financiados
con fondos europeos permitiendo que:

B Comprendan en qué situaciones debe notificar sus sospechas de comportamiento
fraudulento o ejercer el control.

B Confien en que sus sospechas van a recibir una respuesta por parte de INCIBE.

B Comprendan que la notificacion de sospechas de fraude es actuar de buena fe,
entendida ésta como la creencia racional de que la informacion revelada es cierta
y que con la denuncia actua en aras de salvaguardar los intereses publicos y el bien
comun.

B Confien en que puede realizar sus notificaciones de forma confidencial y que INCIBE
no va a tolerar ningun tipo de represalias contra el miembro del personal que
comunique sus sospechas.

B Con esta finalidad, esta previsto articular mecanismos tendentes a la prevencion
de represalias contra las personas alertadoras de presuntas irregularidades, al
tiempo que se dara respuestas agiles y contundentes para frenar las denuncias
falsas o con fines ajenos a la integridad publica.

B Comprendan que, en ningun caso, la denuncia de estos hechos o conductas
supondra una infraccion del deber de sigilo impuesto al personal empleado
respecto de los asuntos que conozca por razén de sus funciones, ni tampoco
responsabilidad de ningun tipo en relacidén con dicha revelacion.

B Comprendan que no sera responsable por los dafos y perjuicios que puedan
derivarse de la comunicacion o divulgacién de la alerta fundada, ni incurrira en
ningun otro tipo de responsabilidad, civil o penal, que pueda desprenderse de
tales circunstancias, incluidas expresamente las referidas al posible menoscabo
del derecho al honor y de la proteccion de datos personales, salvo que la resoluciéon
que ponga fin al procedimiento de investigacion demostrara que la persona
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denunciante conocia la escasa fiabilidad, inexactitud o falsedad de la informacion
o se le condene por denuncia falsa.

B Conozcan que la proteccién de la persona denunciante no exime a ésta de las
responsabilidades en que haya podido incurrir por hechos diferentes de los que
constituyen el objeto de la denuncia.

B Sepan que es un deber exigible la colaboraciéon en la investigacion que se esté
llevando a cabo, a requerimiento de INCIBE, del Ministerio Fiscal o de la Autoridad
judicial.

B Sepan que la persona que tenga conocimiento de la comisién de actuaciones
presuntamente fraudulentas tendra la obligaciéon de dar cumplida cuenta de las
acciones llevadas a cabo con el fin de asegurar el cumplimiento de los preceptos
legales, sin perjuicio de que, en el supuesto de incumplimiento, se adopten las
medidas que en funciéon de las circunstancias se estimen oportunas, y de
conformidad con el régimen sancionador correspondiente.

7.5.3. Proceso de notificacion de actuaciones presuntamente fraudulentas

En el marco de la estrategia contra el fraude de INCIBE, se ha establecido el siguiente
proceso para notificar tanto las sospechas de fraude como los puntos débiles en el
control que puedan aumentar la vulnerabilidad al fraude:

M Las personas que tengan conocimiento de estos hechos o conductas deben
informar a su superior jerarquico. Cuando las unidades responsables reciban
este tipo de informacién, deberan utilizar inmediatamente todas las fuentes de
datos a su disposicion para verificar si la informacién es correcta, esto es, para
confirmarla y determinar si la misma podria ser sospechosa de constituir un fraude,
entendiendo éste como un acto u omision intencionada en relacién con la
irregularidad detectada y si podria tener incidencia en el procedimiento de gestion
en el que ha sido detectada.

B Si se considera factible y posible la sospecha de fraude, la unidad
correspondiente debe elaborar, en el plazo mas breve posible, un informe
razonado y justificado sobre la posible sospecha de fraude segun el modelo que
se apruebe mediante el respectivo procedimiento.

En particular, se informara sobre los requisitos que debera contener la informacién mediante
la que sea notifiquen actuaciones presuntamente fraudulentas. Entre ellos:

= una descripcion de los hechos de la forma mas concreta y detallada posible,
identificando, siempre que fuera posible, las personas que hubieran
participado en los mismos; los negocios, convocatorias, instrumentos o
expedientes afectados por la presunta irregularidad o fraude; la fecha cierta
o0 aproximada en la que los hechos se produjeron; el Fondo o instrumento
financiero afectado; el érgano o entidad que hubiera gestionado las ayudas;
y los 6rganos o entidades a los que, adicionalmente y en su caso, se
hubieran remitido la informacion.

= documentacién o cualquier elemento de prueba que facilite la verificacion
de los hechos comunicados y la realizacién de las actuaciones que
correspondan en relacion con los mismos.

= La identificacion de la persona (mediante su nimero de NIF, su nombre
y apellidos, asi como direccion de correo electronico, o en su defecto
direccién postal) que remita la informacién al Servicio Nacional de
Coordinacién Antifraude.
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El canal de comunicacion se regulara en el correspondiente procedimiento. Mientras
tanto se divulgara, entre el personal de la organizacion de la informacién de la
existencia del buzén de denuncias externo Infofraude del Servicio Nacional de
Coordinacién Antifraude (SNCA) para la comunicacion de informacion sobre fraudes
o irregularidades que afecten a fondos europeos, que dispone de un apartado
especifico relativo al Mecanismo de Recuperacién y Resiliencia, teniendo en cuenta
lo dispuesto en la Comunicacién 1/20174, de 6 de abril, sobre la forma en la que
pueden proceder las personas que tengan conocimiento de hechos que puedan ser
constitutivos de fraude o irregularidad en relacion con proyectos u operaciones
financiados total o parcialmente con cargo a fondos procedentes de la Unidn
Europea.

El enlace al canal de denuncias Infofraude se ha publicado en la web del Ministerio
de Asuntos Econdmicos y Transformacion Digital para general conocimiento:
https://www.igae.pap.hacienda.gob.es/sitios/igae/es-ES/Paginas/denan.aspx

El procedimiento debe recoger en relacion con el denunciante que:

Se le puede condenar por denuncia falsa.

La proteccion de la persona denunciante no exime a ésta de las responsabilidades
en que haya podido incurrir por hechos diferentes de los que constituyen el objeto
de la denuncia.

Es un deber exigible la colaboracién en la investigacion que se esté llevando a cabo,
a requerimiento de INCIBE, del Ministerio Fiscal o de la Autoridad judicial.

La persona que tenga conocimiento de la comisibn de actuaciones
presuntamente fraudulentas tendra la obligacion de dar cumplida cuenta de las
acciones llevadas a cabo con el fin de asegurar el cumplimiento de los preceptos
legales, sin perjuicio de que, en el supuesto de incumplimiento, se adopten las
medidas que en funcion de las circunstancias se estimen oportunas, y de
conformidad con el régimen sancionador correspondiente.

El caracter de total confidencialidad respecto de la identidad de la persona que
hubiera comunicado la presunta irregularidad o fraude a INCIBE, de forma que la
misma no sera revelada a persona alguna, salvo que ésta solicite expresamente lo
contrario.

7.6. CORRECCION

Se debe establecer un procedimiento de correccién de situaciones de conflictos de interés
conforme a lo establecido en los apartados 1y 2 del articulo 61 del Reglamento Financiero
de la UE. En particular, debera establecerse como obligatoria la suscripcién de una DACI
por quienes participen en los procedimientos de ejecucion del PRTR, la comunicacion al
superior jerarquico de la existencia de cualquier potencial conflicto de intereses y la adopcion
por este de la decision que, en cada caso, corresponda.

Deben preverse medidas correctivas pertinentes cuando se detecta un caso sospechoso de
fraude, con mecanismos claros de comunicacion de las sospechas de fraude.

7.6.1. Evaluacion del fraude y calificacion como sistémico o puntual

4 https://www.igae.pap.hacienda.gob.es/sitios/igae/es-es/snca/Documents/ComunicacionSNCAOQ6-

04-2017Canaldenuncias.pdf
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Los supuestos de fraude detectados se calificaran, con caracter general, como fraudes
aleatorios o sistémicos en funcion de las circunstancias.

B |os fraudes puntuales se definen por tener un caracter residual. Son fraudes
puntuales aquellos que no sean sistémicos, considerando que las circunstancias del
fraude detectado invitan a considerar que no se han producido en situaciones
analogas.

B Los fraudes sistémicos tienen lugar cuando de las circunstancias en que se han
producido se puede inferir la incidencia en otras operaciones analogas. La
identificacion de un fraude sistémico implica la realizacion de las tareas
complementarias necesarias para la identificacion de su alcance total y posterior
cuantificacién. Esto significa que deben identificarse todas las situaciones que
puedan contener un error del mismo tipo que el detectado en la muestra, para poder
asi delimitar su incidencia total.

Las normas referidas al sistema de control de cada uno de los fondos determinara la unidad
encargada de efectuar la calificacion del fraude como puntual o sistémico en funcion del
momento o fase procedimental en que se haya detectado el mismo.

7.6.2. Retirada de proyectos afectados por el fraude

Sin perijuicio de la intervencién de otras areas en el proceso, en funcién de las normas de
cada fondo relativas a su sistema de gestion, detectada la existencia de fraude, los
gestores del gasto tendran la obligacion de identificar los proyectos que puedan estar
afectados por el fraude con el fin de proceder a retirar la financiacién de los fondos
europeos. Todo ello sin perjuicio de otro tipo de consecuencias legales en funcién de la
normativa que resulte de aplicacién (por ejemplo, la obligacion de incoar procedimientos de
reintegro, procedimientos disciplinarios, remision a la jurisdiccion penal, etc.)

7.7. PERSECUCION

En esta fase se subraya la importancia y obligatoriedad del reporte a las autoridades
competentes y las acciones legales a realizar ante los potenciales casos de fraude asi como
de conservar la documentacion relativa al analisis del potencial fraude.

Una vez detectado el fraude se debe proceder de la siguiente manera:
a). Debe procederse a la comunicaciéon de hechos producidos:

B En el caso del Mecanismo de Recuperaciéon y Resiliencia, a la entidad ejecutora,
entidad decisora o Autoridad responsable, segun dispone la normativa del MRR.

B En el resto de fondos, se comunicara a las entidades y/o unidades correspondientes
segun disponga la normativa de cada uno de los fondos

b). En funcion del tipo de fraude, se procedera a la denuncia del mismo ante las autoridades
competentes, teniendo en cuenta las siguientes orientaciones:

B Se remitira al Servicio Nacional de Coordinacion Antifraude, OLAF, Comision
Nacional de la Competencia, etc., en los casos que proceda en funcién del tipo de
fraude de que se trate, segun la normativa de aplicacion.

B Silos hechos pudieran ser constitutivos de delito y, en consecuencia, procediera la
remision del asunto al Ministerio Fiscal o a una autoridad judicial, la remisién se
efectuara a través del Departamento Juridico.

7.8. Consecuencias del fraude

7.8.1. En el procedimiento
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Se debe suspender inmediatamente el procedimiento, notificar tal circunstancia en el mas
breve plazo posible a las autoridades interesadas y a los organismos implicados en la
realizacién de las actuaciones y revisar todos aquellos proyectos, subproyectos o lineas de
accion que hayan podido estar expuestos al mismo;

Para ello, se debe comunicar los hechos producidos y las medidas adoptadas a la entidad
decisora, o a la entidad ejecutora que le haya encomendado la ejecucion de las actuaciones,
en cuyo caso sera ésta la que se los comunicara a la entidad decisora, quien comunicara el
asunto a:

B |a Autoridad Responsable, la cual podra solicitar la informacion adicional que
considere oportuna de cara a su seguimiento y comunicacién a la Autoridad de
Control, en el caso de operaciones gestionadas mediante el Mecanismo de
Recuperacioén y Resiliencia.

B A la autoridad que corresponda en el caso de operaciones financiadas con otros
fondos europeos.

7.8.2. Consecuencias externas

Los hechos constitutivos de fraude, en funcion de las circunstancias del caso concreto, se
debe denunciar, cuando y segun proceda a:

B |as Autoridades Publicas competentes

B al Servicio Nacional de Coordinacion Antifraude —SNCA-, para su valoracion y
eventual comunicacion a la Oficina Europea de Lucha contra el Fraude;

B al Ministerio Fiscal, cuando fuera procedente, en caso de que hubiera indicios de
delito

7.8.3. Consecuencias disciplinarias:

En caso de que proceda, se debera iniciar una informacion reservada para depurar
responsabilidades o incoar un expediente disciplinario.

7.8.4. Calificacion del fraude

La entidad afectada debera evaluar la incidencia del posible fraude, calificarla como
sistémico o puntual y, en todo caso, retirar los proyectos o la parte de los proyectos afectados
por el fraude y financiados o a financiar por los fondos europeos
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8. Ambito temporal del Plan: revision periédica

El presente plan tendra una duracion de 5 afios. Con caracter anual o bianual, el Comité
Etico evaluara la revision del plan en funcién de diversas circunstancias como son:

a) segun el riesgo de fraude o los casos de fraude detectados.
b) los cambios significativos en materia normativa o de procedimientos.
c) los cambios significativos de personal.

El 6rgano competente para la supervision del cumplimiento de este codigo sera del Comité
Etico, que valorara y resolvera las consultas y los incumplimientos que pudieran detectarse
en el seno de INCIBE.
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9. Difusion del plan

El presente Plan se publicara en la pagina web de INCIBE y en la intranet corporativa para
promover su efectivo conocimiento entre el personal a su servicio.
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10. Aprobacion y modificacion

Corresponde a la Directora General la elaboracion de la propuesta del Plan Antifraude, asi
como de las propuestas de modificacién del mismo. El Plan y sus posibles modificaciones
deberan ser ratificados por el Consejo de Administracién con caracter previo a su
implantacion.

Ledn, en el dia y hora que constan en la firma.

Fdo. Rosa Maria Diaz Moles

Directora General

Firmado por ***7537** ROSA MARIA DIAZ (R:
****3073*)

Directora General Instituto Nacional de
Ciberseguridad (INCIBE)

el dia 18/02/2022

con un certificado emitido por AC
Representacion
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