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s e seomoro e Fortalecimiento de las capacidades de
ciberseguridad de ciudadanos, PYMEs y
profesionales

UN PROYECTO COMPARTIDO

PLAN DE RECUPERACION,
TRANSFORMACION Y

RESILIENCIA
ﬁ &g Impulso del ecosistema empresarial del
o . Sector Ciberseguridad
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P |

cccccc
el Crimen Organizado

y la Delincuencia Grave
2019-2023

Impulso de Espafa como nodo

internacional en el ambito de la
ciberseguridad
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<) CONFIRA

Programa CONFIA

. Qué es CONFIA? Programa de transformacion digital cibersegura para
ciudadanos, menores y empresas.

Espacios

ciberseguros

Eventos de concienciacion y capacitacion
para publicos objetivos

Objetivos:

- Incrementar el uso seguro de las tecnologias y redes de

comunicacién en las familias espainolas y agentes econémicos. Desarrollo de
@ capacidades
- Reforzar las capacidades de ciberseguridad de los sectores de la Tutoriales, guias y recursos.
sociedad y la economia mas vulnerables y afectados por la crisis,

primando la accesibilidad de la tecnologia y servicios seguros. Soporte al 017y Hotline

INHOPE
Asistencia en prevencion del
. . fraude y el ciberacoso.
Grupos objetivo: Grupos objetivo: Campafias difusion especificas
* Personas mayores « Start-up (PRTR) Eventos territoriales de corta
« Personas con + RedAPTE duracion.

Colaboracién con centros de
profesores

discapacidad * PymesTIC

* Empresas demanda Higiene de la red frente al

malware

Ampliacion del Servicio Antibotnet.
Conan Mobile 3.0

© Menores de edad © Cmprendedores 98 Millones € CyberCamp virtual
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Programa INCIBE-EMPRENDE

n
Programa Global de EMPRENDIMIENTO en Ciberseguridad, trabajando desde I I—I E ‘ <>

el proceso de ideacion, la incubacion y la aceleracion

Objetivos: E m p I- E n d E

« Creacion de nuevas empresas en el ambito de la Ciberseguridad

* Apoyo a la internacionalizacién de Start-ups consolidadas y con alto potencial
« Colaboracion publico-privada — Invitaciones publicas y MDI

* Industrializacion programas

» Atraccion de inversion

Grupos objetivo:
 Emprendedores

« Start-ups

« Agentes multiplicadores

191 Millones €

(PRTR)

* Incubadoras

« Parques Tecnoldgicos

* Universidades

* Aceleradoras

« Agencias de Desarrollo Local y Regional

« |Inversores Nacionales e Internacionales Im! Bec
« Aceleradoras Internacionales emprende




Actividad de INCIBE -

Programa CIBERINNOVA

;,Qué es Ciberinnova? Programa de impulso a la .
innovacion en ciberseguridad. =

Objetivos:

Ser el agente impulsor de la Compra Publica Innovadora (CPI) en la
modalidad Precomercial (CPP) en el ambito de la ciberseguridad en
Espana. Iniciativa Estratégica de CPI

Promover la capacitacion tecnologica de las empresas y fomentar la
innovacion empresarial.

Creacion de empleo de calidad en [+D+i

Reforzar la Transferencia tecnolégica desde la I1+D+i a la industria

Facilitar un centro demostrador (test-bed) especializado en Ciberseguridad
Posicionamiento de Espana como NODO internacional de Innovacion Ciber

Grupos objetivo:

Industria Privada (multisectorial)
Universidades

Centros Tecnologicos

Start-Ups

AAPP
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Ciberinnova

235 Millones €
(PRTR)



Actividad de INCIBE

Programa Talento Hacker

<

Visibilidad del Comecin
profesionalde [ HH:KER
la seguridad "-|CIDE—
ltine rari oS ﬁm&{%@ SRZHSIH lling
fnlrmatwos por HRACKER UpSkilling
tipo de perfil iNncibe SoftSkills
T CTF
Catalizador de et
la oferta y la HRCKER
demanda iNncibe_

40 Millones €
(PRTR)
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alento
HACKER

€ El| desarrollo de un Plan Nacional de Talento
Ciber tendra un impacto positivo en:

% Industria

Empleabilidad

Digitalizacion segura de las PYMES y AAPP
poniendo a disposicion de las mismas talento
cualificado (con conocimientos en CS)

4 Objetivo Principal

— formar y atraer

talento en el ambito de la Ciberseguridad
con una metodologia practica buscando la

empleabilidad.

4 Objetivo Secundario — Formar a todos los
publicos en Ciberseguridad como una de
las competencias digitales

fundamentales



20 sincibe_

Actividad de INCIBE ) 2000

Consideraciones previas

Estimacion Posibilidad de Presupuestos
Datos aproximados extension 2022 sin IVA



20 sincibe_

SECRETARIA
DEDIGITALIZACION E
INTELIGENCIA ARTIFICIAL
‘ 2 6 | INSTITUTO NACIONAL DE CIBERSEGURIDAD

u |
PRIMERA o
% gy ¥ GOBIERNO
%> DEESPANA MINISTERI
: 2 DEASUNTOS ECONOMICOS

Programa CONFiA

Fecha
e o publicacion Presupuesto licitacion
Licitacion Duracioén prevista 2022 base sin IVA
Despliegue de Arquitectura DevSecOps y transformacion de servicios
de INCIBE * 42 meses Q3 2.461.482,29 €
Servicio de medicion del nivel de ciberseguridad nacional [2023-
2026] * 36 meses Q3 568.620,00 €
Nuevo Servicios de Red Inteligente 017 36 meses Q3 1.047.712,71 €
Desarrollo de experiencias gamificadas de capacitacion en
ciberseguridad. Lote 1 - Plataforma de Minijuegos 36 meses Q4 1.500.000,00 €

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado hasta el 26.09.2022



Actividad 2022

Programa CONFiA

Fecha
Licitacia D . publicacion Presupuesto licitacion
icitacion uracion prevista 2022 base sin IVA
Desarrollo de experiencias gamificadas de capacitacion en
ciberseguridad. Lote 2 - Serious Game 36 meses Q4 475.000,00 €
D.esarrollo.de experiencias gamlflcadas. de capacitacion en 36 meses Q4 94.000,00 €
ciberseguridad. Lote 3 - Escape room virtual
Experiencias itinerantes de capacitacion ciberseguridad. Lote 1 - 36 meses Q4 3.500.000,00 £
Roadshow
Experiencias itinerantes de capacitacion ciberseguridad. Lote 2 - 36 meses Q4 1.420.000,00 £

Stand "Tu espacio de ciberseguridad”



Programa CONFiA

Fecha
Licitacid o publicacion  Presupuesto licitacion
icitacion Duracion prevista 2022 base sin IVA

Experiencias itinerantes de capacitacion ciberseguridad. Lote 3 -

Xperiencias rtinerar pacitacion cibersegurt 36 meses Q4 1.750.000,00 €
PassVRord (formacion con VR)
£ e e el oo er . idad. Lote 4 -

Xperiencias itinerantes de capacitacion ciberseguridad. Lote 36 meses Q4 477.000,00 €

Servicio de gestion

Desarrollo de plataforma de entornos simulados para capacitacion en
buenas practicas de prevencion ante amenazas para empresas, 36 meses Q4 2.500.000,00 €
ciudadanos y menores

Nueva herramienta de autodiagnodstico para PYMES y auténomos 2.0 36 meses Q4 500.000,00 €

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022



Programa CONFiA

Fecha
Licitacid o publicacion Presupuesto licitacion
icitacion Duracion prevista 2022 base sin IVA

Servicio de apoyo especializado inteligencia

36 meses Q4 2.234.760,00 €
Plataforma Business Intelligence y Analytics de Ciberseguridad- BIA
(2023-2026) 48 meses Q4 450.000,00 €
Ciberejercicios: Servicio de diseno, implementacion, documentacion y 60 meses Q4 389.205,00 €

ejecucion de ejercicios de roleplays de ciberseguridad. Lote 1

Ciberejercicios: Servicio de disefio, implementacion, documentacion y
ejecucion de ejercicios de simulacion de incidentes de ciberseguridad. 60 meses Q4 215.460,00 €
Lote 2



Actividad 2022

Programa CONFIA

LLLLLLLLLLLLLL

Fecha L
publicacién Presupuesto licitacion
Licitacion Duraciéon  prevista 2022 base sin IVA

C!bere!t:-rcmlos.: Se.rv.lcm de disefio, |Tn.pl.ementac.|on, docu.mentacmn y 60 meses Q4 738.720.00 €
ejecucion de ejercicios de ataques dirigidos de ciberseguridad. Lote 3

Ciberejercicios: Servicio de evaluacion de ciberejercicios. Lote 2 60 meses Q4 1.223.100,00 €
Soportt?’al INCIBE-CERT ;?ara.l gestion de informacion de entidades y 60 meses Q4 321.361,92 €
extraccion y reporte de indicadores

Acuerdo marco Servicio de registro, acreditaciones y control de 48 meses Q4 1.179.000,00 £

accesos a los eventos de INCIBE

Total programa CONFIA

23.045.421,92 €



Actividad 2022

Programa de Emprendimiento

Licitacion

Duracion prevista 2022

Fecha
publicacién

Presupuesto licitacion
base sin IVA

Asistencia técnica en Zona Centro - CiberlInspira, CiberEmprende y
CyberSecurity Ventures Territorial - Lote 1

Asistencia técnica en Zona Mediterraneo - Ciberinspira, CiberEmprende y
CyberSecurity Ventures Territorial - Lote 2

Asistencia técnica en Zona Noroeste - Ciberinspira, CiberEmprende y
CyberSecurity Ventures Territorial - Lote 3

Asistencia técnica en Zona Norte - Ciberinspira, CiberEmprende y
CyberSecurity Ventures Territorial - Lote 4

Asistencia técnica en Zona Sur - Ciberinspira, CiberEmprende y
CyberSecurity Ventures Territorial - Lote 5

48 meses

48 meses

48 meses

48 meses

48 meses

Q4

Q4

Q4

Q4

Q4

8.858.582,70 €

8.858.582,70 €

11.811.443,60 €

11.811.443,60 €

8.858.582,70 €



Actividad 2022

Programa de Emprendimiento

Licitacion

Fecha
publicacion
Duracion prevista 2022
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Presupuesto licitacion
base sin IVA

Asistencia técnica para tareas vinculadas al PRTR de los lotes del 1 al 5.

Auditoria. Lote 6

Internacionalizacion. Logistica eventos internacionales
Internacionalizacion. Consultoria
Desarrollo del Marketplace de la industria de Ciberseguridad

Total Programa de Emprendimiento

48 meses

48 meses

48 meses

24 meses

Q4

Q4

Q4

Q4

1.370.273,94 €

12.264.000,00 €

672.000,00 €

1.300.000,00 €

65.804.909,24 €



Actividad 2022

Programa CIBERINNOVA

Fecha
publicacion Presupuesto licitacion

Licitacion Duracion prevista 2022 base sin IVA
Actividades d dici ient Fase | del Cent

ctividades ireacon icionamiento para Fase | del Centro 12 meses Q3 198.329.16 €
Demostrador
Servicio integral de consultoria, asistencia y apoyo al Programa de

.. 48 2 1.424,

CPI. Actuacién 1 (Programas de I+D) - Lote 1 * MESEes s 80 e
Servicio integral de consultoria, asistencia y apoyo al Programa de
CPI. Actuacion 2 (Soluciones para PYMES) y Actuacion 3 48 meses Q2 700.831,91 €
(Soluciones para sectores estratégicos) - Lote 2 *
Servicio integral de consultoria, asistencia y apoyo al Programa de
CPI. Actuacion 4 (Soluciones para el Sector publico), Actuaciéon 5 48 meses Q2 720.754.88 €

(Soluciones para INCIBE), Actuacion 6 (Soluciones de Formacion) y
Actuacion 7 (Pequeios proyectos) - Lote 3 *

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022
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Programa CIBERINNOVA

Fecha
e . .. icaci Presupuesto licitacion
Licitacion Duracion publicacion \
prevista 2022 base sin IVA

Servicio de oficina técnica o consultoria para tareas vinculadas al
plan de recuperacion, transformacion y resiliencia de Espana para 48 meses Q2 851.753,28 €
los Lotes 1a 3. Lote4 *

CPIl. Compra publica precomercial CPP1: Programas conjuntos de

I+D en materia de ciberseguridad * 36 meses Q3 86.700.000,00 €
CPI. Cc?mpra Publlca precomeraal CPP2: Servicios de I+D en 36 meses Q4 137.200.000,00 €
materia de Ciberseguridad

Total programa Ciberinnova 227.173.094,03 €

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022



Actividad 2022

Programa TALENTO HACKER
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Fecha
publicacion Presupuesto licitacion

Licitacién Duracion prevista 2022 base sin IVA
Plataf | alojami losM INCIBE

ata.nlorma para e a. o;amle.nto de.tOSios cfs OOC: de INCIBE y 36 meses Q3 180.000,00 €
gestion de los usuarios (registros, incidencias, etc.)
Servicio de entrenamiento y acompafiamiento del equipo nacional en
competiciones internacionales Cyber Security Challenges 2023-2025 36 meses Q4 375.000,00 €
Servicio de audiovisuales seleccidn espaiiola 23-25 36 meses Q4 105.000,00 €
Elaboracion de itinerarios formativos especializados incluyendo cursos
de formacion segun perfiles ENISA, 6 convocatorias por ano con el 36 meses Q4 19.000.000,00 £

objetivo de 100,800-16,200 alumnos. Pildoras formativas en materia
de softskills y captacion de usuarios para todos itinerarios.

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022



Actividad 2022

Programa TALENTO HACKER

Fecha
publicacion Presupuesto licitacion
Licitacion Duracion prevista 2022 base sin IVA
Servicio de disefio, implementacion, alojamiento y ejecucion de
actividades técnicas de ciberseguridad — LOTE 1 36 meses Q4 8.100.000,00 €
SerV|C|o. d.e dlsen’o, |_mpleme.ntaC|on y.ejecucmn de. la logistica de 36 meses Q4 420.000,00 €
competiciones técnicas de ciberseguridad presenciales - LOTE 2
Contratacion Competicion Seleccidon Espainola 2023 12 meses Q4 180.000,00 €
Servicio de jornadas y talleres técnicos en Ciberseguridad — LOTE 1 36 meses Q4 2.242.000,00 €

Total Programa Talento Hacker

30.602.000,00 €



Actividad 2022 g

Licitaciones adicionales

Fecha
publicacion  Presupuesto licitacion
Licitacion Duracién Prevista 2022 base sin IVA

Contrato basado en acuerdo Marco para la adquisicion y mantenimiento
de equipos informaticos. Lote 1: Suministro y mantenimiento de equipos 30 dias Ql 52.871,90 €
sobremesa y monitores *

Renovacion y ampliacion del sistema de copias de seguridad 36 meses Q1 181.090,00 €

Servicio de Prevencion Ajeno de Riesgos Laborales * 12 meses Q1 21.876,90 €

Servicio de audiovisuales para la Seleccion Espaifola de jovenes talentos

en ciberseguridad 2022 * 12 meses o 28.150,00 ¢

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022
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Licitaciones adicionales

Fecha
Publicacion Presupuesto licitacion
Licitacion Duracién prevista 2022 base sin IVA
Servicios del Evento 16ENISE. Servicio de secretaria técnica. Servicio de
10 meses Q1l

logistica y produccion audiovisual. Servicio de catering *

Octavo contrato basado en el Acuerdo Marco 050/18 para el desarrollo
de software de una plataforma web que es interfaz de multiples 12 meses Ql
servicios incluido en el LOTE / GRUPO N2 2 *

Noveno contrato basado en el Acuerdo Marco 050/18 para el
desarrollo de software de un sistema de almacenamiento seguro de 12 meses Ql
informacion, incluido en el LOTE / GRUPON21y 2 *

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022

663.280,00 €

193.541,86 €

101.469,72 €
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Licitaciones adicionales

Fecha
publicacion
Licitacidon Duracion Pprevista 2022
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Presupuesto licitacion
base sin IVA

Servicios de apoyo al encargo de la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial para la supervision de los 16 meses Q2
operadores de servicios esenciales y proveedores de servicios digitales *

Noveno pedido del Acuerdo Marco para la renovacion y adquisicion de

licencias y suscripciones (expediente 029/19) * 36 meses Q2

Adquisicion de merchandising para INCIBE 2022/2023 * 12 meses Q2

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022

198.720,00 €

117.145,00 €

98.586,25 €



Actividad 2022

Licitaciones adicionales

Licitacion

Fecha
publicacion
Duracién Pprevista 2022
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Presupuesto licitacion
base sin IVA

Servicios de seleccion de personal *

Suministro reprografia, carteleria y sefialética (MRR) (C15.17 y C19.14) *

Servicio de asesoria y gestoria fiscal, laboral y contable para INCIBE*

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022

36 meses Q2
12 meses Q2
48 meses Q2

154.700,00 €

87.219,63 €

39.257,01 €



Actividad 2022

Licitaciones adicionales
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Fecha
publicacion Presupuesto licitacion
Licitacién Duracion prevista 2022 base sin IVA

Acuerdo marco servicio de catering * 12 meses Q2 28.715,00 €
Suministro de energia eléctrica en alta tensidn para las instalaciones del

. . . . o 2 180.000,00 €
Instituto Nacional de Ciberseguridad de Espaina M.P., S.A. * 36 meses Q
Servicio de telefonia corporativa * 48 meses Q3 464.388,00 €
Décimo pedido del Acuerdo Marco (expediente 029/19) para la 48 meses Q2 43.829,52 €

renovacion y adquisicion de licencias y suscripciones *

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022



Actividad 2022

Licitaciones adicionales

|||||||||||||||

Fecha
publicacion Presupuesto licitacion
Licitacién Duracion prevista 2022 base sin IVA
Cuarto p(.edldo derlYado fieLAcuerdo Marco para el suministro de 12 meses Q2 1264 €
equipamiento multimedia
. .. 45 dias
Estudio de Conocimiento de Marca Fase Il * 36 meses 33.147,26 €
naturales
Seguro colectivo de asistencia sanitaria y médica del personal de 24 meses Q3 227.664,00 €
INCIBE *
A M 29/19.R ié
Contr.a.to. 'basadc_> ene. cuerdo_ ?rco 029/ 9 . enovac.lon\i 48 meses Q3 34.762,00 €
adquisicion de licencias y suscripciones. Undécimo pedido.
Duodécimo pedido del Acuerdo Marco para la renovacion y 30 dias
. . . . . .. . . Q3 43.436,46 €
adquisicion de licencias y suscripciones (expediente 029/19) naturales

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022



Licitaciones adicionales

Fecha
publicacion Presupuesto licitacion
Licitacién Duracion prevista 2022 base sin IVA
Acuerdo Marco para el suministro de dispositivos y equipos para nuevo 45 dias
: . . : . .y. * p' -p - 36 meses 15.750,00€
personal de INCIBE. Lote 1. Suministro de dispositivos moviles naturales

Acuerdo Marco para el suministro de dispositivos y equipos para nuevo
personal de INCIBE. Lote 2. Suministro de monitores y accesorios 24 meses Q3 62.080,00 €
(teclados y ratones) *

Acuerdo Marco para el suministro de dispositivos y equipos para nuevo
personal de INCIBE. Lote 3. Suministro de thinclients, licencias de 24 meses Q4 115.740,00 €
thinclients y webcams compatibles con los mismos *

Acceso a base de datos documentales e informes de investigacion

estratégicos en Ciberseguridad * 12 meses Q3 137.400,00 €

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022



Actividad 2022

Licitaciones adicionales

Fecha
publicacion Presupuesto licitacion
Licitacion Duracion prevista 2022 base sin IVA

Contrato basado en el Acuerdo Marco 029/19. Renovacion y adquisicion 30 dias

. . .. . % Q3 63.165,80 €
de licencias y suscripciones. Decimotercer pedido naturales
Suministro de gas natural y mantenimiento de sala de calderas * 12 meses Q3 195.912,00 €
Acuerdo Marco pzj\ra la adquisicion de thinclients, sus licencias y* 24 meses Q3 115.740,00 €
webcams compatibles con ellos, para nuevo personal de INCIBE
Soporte a INCIBE-CERT para gestion de informacion de entidades,
extraccion y reporte de indicadores y operacion de herramientas de 36 meses Q4 321.361,92 €
ciberseguridad
Suministro de cheques restaurante 24 meses Q4 317.476,89 €

Total otras actividades

(*) Licitaciones publicadas en la Plataforma Contratacion del Estado a fecha 26.09.2022

4.233.138,86 €



Actividad 2022 _.yincibe_
I
Presupuesto licitacion

* PROGRAMA CONFIA 23.045.421,92 €

e PROGRAMA EMPRENDE 65.804.909,24 €

e PROGRAMA CIBERINNOVA 227.173.094,03 €

e PROGRAMA TALENTO HACKER 30.602.000,00 €

 LICITACIONES ADICIONALES 4.233.138,85 €

TOTAL 350.858.564,04 €

Este valor total es una prevision en base a las licitaciones que se pretende hacer, cuyo importe de adjudicacion final se desconoce.
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Preguntas

Informacion ya disponible en la seccion

“Qué hacemos” de la web de INCIBE:
https://www.incibe.es/que-es-incibe/que-hacemos
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https://www.incibe.es/que-es-incibe/que-hacemos

s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Gracias

VICEPRESIDENCIA

TERCERA DEL GOBIERNO ; TU AYUDA EN
GOBIERNO SECRETARIA DE ESTADO detkciabio £
DE ESPANA [IISHERLC . DE DIGITALIZACION '

DRI REONONE 0 E INTELIGENCIA ARTIFICIAL +incibe_

Y TRANSFORMACION DIGITAL
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