Cloud

Testumgebung-Rahmen fiir die Ausiibung
zum Schutz kritischer Infrastrukturen

.. KONTAKTDAT
gt indra l. CNPIC . EUROPE _

_— http://cloudcert.european-project.eu

info@cloudcert.european-project.eu

) inreco ( @ Fondazione Z-Tmﬁ'fi 2 P'—'ﬂ"r*m-’"‘r-:: P
ICSA anast &rartners @’ http://en.wikipedia.org/wiki/CloudCERT




ERGEBNISSE FUR CLOUDCERT TESTUMGEBUNG-RAHMEN FUR DIE AUSUBUNG ZUM SCHUTZ KRITISCHER
INFRASTRUKTUREN

Bearbeitung:

Nationale Institution fir Kommunikationstechnologie. S.A.
INTECO

Avenida José Aguado, 41- 24005 Leodn

987 877 189

www.inteco.es

Bearbeitung 2013

Die elektronische Version verfiigbar unter:
http://cloudcert.european-project.eu/



http://www.inteco.es/�
http://cloudcert.european-project.eu/�

<
INDEX

1. HINTERGRUND und MOTIVATION 4 3.4 AP3. Informations- und
1.1. Programmibersicht 5 KommuniKationsstandards 20
1.2. Motivation 5 3.5 AP4. Definition des sicheren
1.3. Bereich 5 Rahmens 23
3.6 AP5. Plattformentwicklung 26
2. PROJEKTBESCHREIBUNG 7 3.7 APG. Pilotversuch 28
2.1 Beteiligte 8 3.7 WP7. Verbreitung der
2'2 Ziele 9 Projektergebnisse 31
2. i ..
; Z\Z’f’:te"e g 4. TECHNOLOGISCHE LOSUNG 34
cele grtfppen . . 4.1 Gemeinschaftsplattform 35
2.5 Europaische Dimension und
Roadmap 10 4.2 Inhaltslebenszyklus 37
4.3 Vulnerabilitats-Lebenszyklus 38
3. ARBEITSPAKETE 8 4.4 WikiCIP 39
3.1 Arbeitspaketeiibersicht 14 4.5 Forum | 40
3.2 AP1. Projektmanagement 15 4.6 Bulletins Service ol

3.3 AP2. Platform design 16




HINTERGRUND und
MOTIVATION



PROGRAMMUBERSICHT

Die Sicherheit und Wirtschaft der
Europédischen Union, sowie das
Wohlleben ihrer Birgern sind
abhangig von bestimmten
Infrastrukturen und Dienste, die von
der anbietet sind. Der Zerstérung oder Stérung der
wichtigen Infrastrukturen und zentralen Dienstleistungen
kann den Verlust von Menschenleben, den Verlust von
Eigentum und den Zusammenbruch des o6ffentlichen und
moralischen Vertrauens in die EU zur Folge haben.

200

Zur Vermeidung dieser potentiellen
Schwachstellen forderte der Europaischer
Rat in 2004 die Entwicklung des
Europaischen Programm zum  Schutz  kritischer
Infrastrukturen  (EPCIP).  Seitdem  wurde eine
umfassende Arbeitsvorbereitung ausgeflihrt, die die
Organisation von entsprechenden Seminare, die Vorlage
eines Grunbuchs und Diskussionen mit den 6ffentlichen
als auch privaten Projektbeteiligten und die Finanzierung
eines Pilotprojekts einbezogen hat.

In diesem Sinne hat die Kommission am
2006 Dezember 2006 eine Mitteilung Uber
angenommen, die ein  horizontaler

Rahmen fir die MaRnahmen zum Schutz kritischer
Infrastrukturen auf EU-ebene geboten hat. Das

vorgeschlagene EUProgramm "Pravention,
Abwehrbereitschaft und Folgenbewaltigung im
Zusammenhang mit Terrorakten und  anderen

sicherheitsbezogenen Risiken" wurde am 12 Februar
2007 angenommen.

Die Richtlinie des Rates 2008/114/EC zur
2008 Identifikation und Ausweisung
Europaischer kritischer Infrastrukturen
sowie zur Bewertung der Notwendigkeit, ihren Schutz zu

verbessern hat das erforderliche Verfahren zur
Ermittlung und Ausweisung kritischer europaischer
Infrastrukturen (ECIs) eingeflhrt. Zugleich bietet sie
einen gemeinsamen Ansatz fir die Bewertung dieser
Infrastrukturen, mit Blick darauf, sie zu entwickeln zum
besseren Schutz des Bedarfs von Burgern.

SchlieBlich hat die Kommission am 30
2009 Martz 2009 eine Mitteilung Uber (Schutz
kritischer  Informations infrastrukturen)
angenommen, sie berichtet Uber die wichtigsten

Herausforderungen, die haben, und schlagt einen Plan
vor, der darauf abzielt, ihr schutz zu verbessern.

HOME/2010/CIPS/AG/20

Das vorgeschlagene @ EUProgramm  "Pravention,
Abwehrbereitschaft und Folgenbewaltigung im
Zusammenhang mit Terrorakten und  anderen

sicherheitsbezogenen Risiken" férdert den Austausch
von Fachwissen und bewahrten Praktiken zwischen den
verschiedenen Akteuren im Bereich der Durchflihrung
von Krisenbewaltigung malnahmen sowie die
Durchfiihrung  gemeinsamer  Ubungen, um die
Koordinierung der zustandigen Stellen zu intensivieren.

Die Europaische Kommission arbeitet
Jahresarbeitsprogramm aus, um die Prioritaten jedes
Jahres abzudecken. Diese beinhalten Aufforderungen
zur  Einreichung von  Vorschlagen um  die
Zuschussmalnahmen zu  bestimmen, die an
transnationale und/oder nationale Projekte vergegeben
werden, die einen Beitrag zur Leistung der allgemeinen
als auch spezifischen Ziele der Programms sollen.

Als Folge dieses Programms 2010 Aufforderungen zur
Einreichung von Vorschlagen, wurde das Projekt
“CloudCERT” ausgewahlt, als eins der vergebenen
Projekte.



MOTIVATION

Wie in EPCIP festgestellt, die Projektbeteiligte missen
Informationen Uber (CIP) teilen, insbesondere Uber die
MaRnahmen der Sicherheit kritischer Infrastrukturen und
geschutzter Systeme, Studien Uber gegenseitige
Abhangigkeiten und CIP-bezogene Schwachstellen,
Bedrohungen und Risikobewertungen. Gleichzeitig muss
sichergestellt werden, dass die geschutzte, "sensible"

oder personliche Informationen, nicht verdffentlicht
werden. und dass die Verarbeitung von
Verschlusssachen eine angemessene

Sicherheitstberprifung von dem Mitgliedstaat haben
wirden.

Um diese wirkliche Notwendigkeit zu |6sen, zielt
CloudCERT Projekt darauf, der sichere
Informationsaustausch mit einem  Testumgebung-
Rahmen anzubieten. Um einheitliche Koordination zu
Uben, damit die gleiche Kommunikationsprotokoll-
Standards zu verwenden, um Verbesserung der
Sichtbarkeit des gemeinsamen Gefahrenbewusstsein,
der Schwachstellen, Sicherheitshinweise und Warnung
CIP-spizifisch.

Um dieses Ziel zu erreichen, muss eine wichtige Arbeit
eingefihrt werden; die Definition von sicheren
Informationsaustausch, Informationsstandards und
Protokolldefinition; Design der Testumgebung-Plattform
und Umsetzung; zum Schluss, Einsetzen eines Piloten,
um zu Uberprifen, dass die Wirklichkeit beruhend auf
Benutzer-Case-Szenarien ist.

Der Bereich dieses Projekts ist beschrankt auf die
Kreation der CloudCERT Pilot-Plattform um die CIP
Informationen auszutauschen, deshalb deckt er nur die
erste Stufe der Roadmap in der langfristigen Exposition
ab.

Die letzte Plattform ist einer Operativer Pilot mit
Kommunitat von Benutzer und Informationen, die nitzlich
genug ist, um ihre Funktionalitdt zu testen und
Simulationsubungen fur den CIP Informationsaustausch
auszufihren.

Die Plattform ermoglicht den Austausch von CIP
operativen Malnahmen, Methoden, Erfahrungen und
Know-how zwischen den Benutzer, die als Repository fiir
Information handelnd, diese Information sind:

Vulnerabilitat.

Notizen, Kiindigungen und Warnung.
Gefahrenbewusstsein.

Nachrichten.

CIP beste Praktiken.

CIP Erfahrungen.

Die CloudCERT Plattform ist technisch in Web-
Anwendungen ansassig mit Benutzerverwltung und
beinhaltend starker Authentifikation und sicheres
Informationsaustausch nach interperabelen Standards



PROJEKT
BESCHREIBUNG



BETEILIGTE

INTECO - Nationale Institution fir
Kommunikationstechnologie.

KOORDINATOR ﬁ

MITBEGUNSTIGTEN

CNPIC - Nationalzentrum flr den Schutz kritischer
Infrastrukturen.

Europe for business.

Fondazione Intelligenz-Kultur und strategische
Analysen (ICSA).

Indra Systems, Inc.

INTECO - Nationale Institution far
Kommunikationstechnologie.

Zanasi & Partners.

ANWENDERPARTNERN

INTECO - Nationale Institution far
Kommunikationstechnologie.

CNPIC - Nationalzentrum fir den Schutz kritischer
Infrastrukturen.

-

/

Instituto Nacional
|nTeCO de Tecnologias

de la Comunicacion

EUROPE

i S,
- for pusinese
T

/

Fondazione

ICSA

Intelligence Culture and Strategic Analysis

Cultura deil'Tntelligence ¢ Amalisi Strategica

iIndra

P



ZIELE

® Anbieten eines Testumgebung-Rahmens um die
Mechanismen der Koordinierung der Anstrengungen
von Partnerschaften und Aktiondre zu integrieren.
Damit  Informationen  zu CIP  und ihre
Sicherheitsaspekte wirksam ausgetauscht werden.

® Um die EU Infrastrukturen zu sichern,
Verbesserung des Verstandniss der Beziehungen
zwischen ihren Elementen und der Verbindungen
zwischen Risikomanagement und
Infrastrukturschutz.

& Anbieten der benédtigen Kapazitit um die
Potentielle = Schwachstellen der kritischen
Infrastrukturen zu vermeiden, wobei Austausch
der Schwachstelleninformationen .

& Verwaltung der Sicherheit im Ganzen mit Hilfe von
vereinigtem Prozess flur Informationsasutausch. in
dessen Verlauf Gefahren erkannt werden und
MaRnahmen zur Minderung der Gefahr auf ein
bestimmtes, annehmbares Ausmal® zu einem
akzeptablen Preis beschlossen und durchgeflihrt
werden sollen.

& Um einen Wert u erhalten, der von ihrem
Informationsautausch abgeleitet  wird, durch
Auslbung der Durchflihrung. Dieser Wert wird nach
Wirksamkeit der Verhinderung, Bekdmpfung und die
Reaktion auf Cyber-Angriffe auf Kontrollsysteme
innerhalb der kritischen Infrastrukturen abgemessen.

& Eine gemeinsame Berichts-und
Informationsaustausch Uber die sechs Phasen des
CIP-Lebenszyklus, um eine umfassende Loésung zu
erstellen.

VORTEILE

Die erwartete kurzzeitige Wirkung ist die CIP-Kdrper
mit einer Testumgebung-Plattform anzubieten, um die
CIP Informationsaustausch, Koordinierung und die
Aufsicht der Mitgliedsstaaten zu unterstitzen.

Mittelfristig wird CloudCERT die Zusammenarbeit durch
Umsetzungs-Plattform in einer realen
Produktionsumgebung verbessern. Es wird auch zu
Minimierung der Zusammenarbeitshindernisse fur CIP-
Betreiber und Schutzbehdrden in verschiedenen Landern
in Europa beitragen.

Langfristig soll diese Zusammenarbeit zur Einrichtung
einer Europaischen inneren Sicherheitsumgebung fir
den Schutz der européaischen Cls beitragen.

ZIELGRUPPEN

Die wichtigste Zielgruppen und NutznieRer dieses
Projekts sind:

& Mitgliedstatten der Schutz kritischer Infrastrukturen
zustandigen nationalen Behorden.

& CERTSs or CSIRTS kompetent in CIP.

& Betreiber oder Besitzer der kritischen Infrastruktur
(Cl).

Critical Infrastructure Protection



EUROPAISCHE DIMENSION UND ROADMAP

- _t CloudCERT ist ein transnationales projekt, das
Européische s Partner partners in mindestens zwei Mitgliedstaaten
CloudCERT I umfasst
Nationales D I Der Ansatz des Langfristigen Projekts kann die
awerk ‘ fogende Roadmap mit der folgenden Stufen

berlcksichtigt werden:

National
CloudCERT

CloudCERT- Plattform.

National CloudCERT.

Nationaesl CloudCERT- Netzwerk.
Europaische CloudCERT.

CloudCERT-
Plattform

Um ein paneuropéisches Kollaborationsnetzwerk aufzubauen, schlagen wir eine Methodologie vor, die auf
aufeinanderfolgenden inkrementalen Ansatze, erzeugenden Produkte in Phasen basiert, die in jeder Interaktion
verbessert werden. Wahrend der Laufzeit des Projekts (2 Jahre) wird nur die Pilot-Plattform, mit dem Ziel vor Augen ein
National CloudCERT aufzubauen, erstellt.



PHASE 1 — CLOUDCERT-PILOT (ZURZEIT VON EU GEWAHRT)

In der erste Roadmap-Phase ist die Ziel Erstellug der
Pilot-Plattform, um sie als Benutzer der Plattform, CIP
INTECO Akteure innerhalb eines Landes addiert zu werden

CERT

Aufgrund der Einschrankungen des Projekts werden die
<—>. Benutzer dieser Plattform die CERTS- Beteiligte des

CLOUDCERT (INTECO-CERT) Projekts sowie der teilnehmenden
PLATEORM nationalen PIC Zentren (CNPIC) sein.

PHASE 2 - NATIONAL CLOUDCERT (GELEGENHEIT)

NATIONAL CLOUDCERT
Wenn Pilot freigegeben wird, wirde dies zur Exploitation

der Plattform-Stufe fuhren. Dieser abschnitt kann in
dieser Stufe beginnen, dabei mit dem Einsatz der
Jp—— Plattform in einer realen Produktionsumgebung mit dem
Platform Ziel der Grindung eines Nationalen CloudCERT, die das
\cemz/ nationales CIP Zentrum sowie Haupt-CERTS mit CIP-
Moglichkeiten und andern moglichen Akteuren der

Interrese und Relevanz integriert.




PHASE 3 - CLOUDCERT-KNOTEN (GELEGENHEIT)

NATIONALES CLOUDCERT-
NETZWERK Die nachste Roadmap-Stuffe kdnnte die Replication
" ohne Schwierigkeiten in anderen Mitgliedslandern sein,
um nationale CloudCERT-Knoten zu erstellen. Die
= Differenzen des Regelungsrahmens in dem einzelnen
NATIONALES | Staat konnen den Informationsaustauch bestimmen. Es

CLOUDCERT : N . . et s
=4 %‘% ware wiunschenswert, kleine Qualifikationen oder

CloudCERT Bedingungen

-Plattform

-

PHASE 4 - EUROPAISCHE CLOUDCERT (GELEGENHEIT)

@ EUROPAISCHE
: CLOUDCERT

Wenn diese Roadmap-Stufen den Erfolg haben, kdonnte
‘_ eine finale Phase die Verbindung der nationalen
A 7 CloudCERT Knoten, Bildung des Europaischen
ClondEERT - 0% CloudCERT mit der Summe aller nationalen Mitglieder,
et 8 oder paneuropaisches CloudCERT mit dem Nationalen

5 CIP-Zentrum reprasentieren.




hinzufigen, um die Plattform zu
verbessern, aber nicht dramatische Anderung ihres
Hauptzwecks.

ARBEITSPAKETE




ARBEITSPAKETE-UBERSICHT

CHRONOGRAMM des Projekts

2013 2014

AP1: PROJEKTMANAGEMENT

AP3: INFORMATIONS UND
KOMMUNICATIONSTANDARDS

® Die Definition des Inhalts und das Format der
information werden ausgetauscht.
® Definition des Protokolls zum Informationsaustausch

AP4: DEFINITION DES SICHEREN
RAHMENS

& Um die derzeitige Arbeitsmethoden des sicheren
Managements und den Austausch der sensitiven
Informationen zu untersuchen und endlich wird eine
Liste von erforderlichen Funktionen gemacht.

AP5: PLATTFORMENTWICKLUNG

& Koordinierung der Partner und ihrer Arbeit.
& Risikomanagement.
& Finanzmanagement.

AP2: KONZEPTIONELLE MODELLIERUNG
UND ARCHITEKTUR

& Um eine sichere Teilung des sensitiven
informationsaustauschs, Katalogs und der
Datenbank der CIP-Schwachstellen zu entwickeln.

APG6: PILOTVERSUCH

& Die Systemarchitektur auf Basis des Systems der
konzeptionellen Definition der CloudCERT-Plattform
zu entwickeln.

& Um das Plattform-Tool auf Basis der Integration der
Benutzersfélle zu testen.

AP7: VERBREITUNG DER
PROJEKTERGEBNISSE

& \Verbreitung der Projektergebnisse durch
Publikationen, Konferenzen und Seminare.



AP1. PROJEKTMANAGEMENT

KOORDINATION UND
PROJEKTMANAGEMEN Cloud &5

& CNPIC

& JCSA & INTECO
« INDRA &« ZANASI

& ZANASI

& INTECO

& ZANASI & INTECO

& CNPIC

INTECO, als einer Koordinator des CloudCERT Projekts, ist verantwortlich fur die vollendung aller anderen Arbeitspakete
und leitung der Projektmanagement-Aktivitaten.



AP2. PLATTFORM-DESIGN

ARCHITEKTURMODELL

CloudCERT basiert auf Kunde- / Server-Architektur. Das
Modell der unterschiedlichen Komponenten der
CloudCERT- Plattform basiert auf den J2EE-standard.

ARCHITEKTURMODELLS

SERVER KUNDE

DATENBANKSERVER

WEBBROWSER

LOGISCHES MODELL

Die Komponenten des logischen Modells sind in der
folgenden Typen gegliedert:

& Daten-Persistenz. CloudCERT hat ein komplexes
Datenmodell. Um mit diesem Modell umzugehen,
werden manche Rahmen benutzt, um das Modell in
einer effizienten Weise zu verwalten.

& Anwendungssicherheit. Alle Arbeitsschritte der
Anwendungssicherheit basierten auf die LDAP-
Informationen.

& Flusskontrolilmanagement der Anwendung.
CloudCERT verwendet den Struts-Rahmen. Struts
sind ein Support Tool fir die Entwicklung der Web-
Anwendungen nach MVC Standard nach J2EE-
plattform.

& Web-Services. Sie werden in AXIS CloudCERT
eingesetzt. AXIS ist eine SOAP Implementation, die
von Apache entwickelt wird, und OASIS and W3C
Standards entspricht.

& Darstellungsschicht. Die basiert auf der
Verwendung der Rahmen: Struts und DWR.

N

Webhr owser Mobilgerit
" Benutzerschicht | 4

<HTML>

< Prisentationsschicht

t-e_-

 Logikschicht

ﬁ. - AN ‘S'PE%&’ T

MySal
[ Datenzugriffschicht




MVC UBERSICHT

v — In Folge der Uberwiegenden Mehrheit der bestehenden
.m J2EE-Anwendungen, der MCV wurde in der CloudCERT-

Plattform adoptiert.

Modell

FUNKTIONELLER AUFBAU

Die Anwendungen und Module der CloudCERT-
Plattform enthalten:

Supervisor

@

& CloudCERT-Authentifizierungsmodule: Zentraler
Authentifizierungsdienst (CAS).

& Passwort-Management-Module: Ein Module fir die
Verwaltung der Passwortdnderung und die
Aktivierung der Benutzerkonton.

ropagation der ];vha\(a emeinsame
Repository

r‘%;/@?\
& CloudCERT-Benutzer-Konsole: Anwendung der l;{\j
Verwaltungskonsole flr verschiedene Einheiten. e

& CloudCERT-Administrationskonsole:
Anwendungsmanagement fur CloudCERT-Plattform
(Services, Web-Services, Einheiten, and Inhalte).

® CloudCERT-WEB-Services.




SICHERHEIT

Registrierung
Verbraucher
o &
Admin Benutzer

Authentifizierung
Autorisierung

Berechifigung

Alle Fragen bezlglich der Sicherheitsanwendung
basierten auf LDAP-Information. Die folgende Rahmen
wurden benutzet, um die CloudCERT-Sicherheit zu
verwalten:

& Spring Security. ein Module, das zum Spring-
Rahmen gehoérend ist, es ermdglicht die
Anwendungslogik Sicherheitscode zu erhalten,
Authentifikation und Autorisierungsmechanismen
fur J2EE-Anwendungen anzubieten. Aufllerdem
Unterstitzt Spring Security die Authentifikation

Cloud-CERT Admin-Konsole

Registrierung Berechtigung

Supervisor

@ @

Maoderator Admin

Authentifizierung
Autorisierung

Dienstleistungen Inhalt

beim zentralen Authentifizierungsdienst (CAS),
bietet dem Kunden API an, um mit dem CAS-
Server zu interagieren.

& Spring LDAP. ein Module, das zum Spring-
Rahmen gehoérend ist, es bietet
Interaktionsmechanismen an, um die Operationen
beim jeden Typ vom LDAP-Server zu erleichtern .



GESAMTKONTEXT-DESIGN

Mit der Verwendung der Persistenz der Datenbank LDAP, hat CloudCERT einen globalen Kontext definiert, der von

verschiedenen Anwendungen zuganglich ist.

Cloud-CERT PLATTFORM-BENUTZEROBERFLACHE

NOTEN-SCHNITTSTELLE |. NACHRI

Cloud-CERT ANWENDUNGEN-KONTEXT

SCHWACHSTELLEN-
SCHNITTSTELLE

SCHWACHSTELLEN-
DIENST

NACHRICHTEN-

VIREN-DIENST
DIENST

ANWENDUNGSBEREICH NOTEN-DIENST
ANWENDUNGSKONTEXT mo"{
BEREICH

INCH.“DAOZI IDAO IDAOI.”DAOZI

|N01.”DA02| |NO

MAIL -WEBOBERFLAECHE
Dienst fur
NachrichtenUbermittiung

y

BACK-END BEREICH

|DAO 1" DAOZ] |DAO

Cloud-CERT ADMINISTRATIONS-OB ERFLACHE SCHNITTSTELLE

Cloud-CERT ADMINISTRATIONS-DIENST RSS DIENST

|N01] IDA02| |DAON| IDAOI.”DAOZI

=
¢« ¢
. I &
SMTP SERVER LDAP

& Anwendungsbereich. Wo alle Prasentationslogik

und Flusskontrolle inbegriffen sind .

& Anwendungskontext-Bereich. Der Kontext, der
die verschiedene Services zu den Anwendungen,

die sie unterstitzt, oder anderen
definiert.

Schnittstelle angeboten.

& Back-End Bereich.
CloudCERT-Datenbankplattform.
CloudCERT-LDAP.
SMTP-Server.

Services

Diese Services sind von offentlichen




AP3. INFORMATIONS UND KOMMUNICATIONSTANDARDS

INFORMATIONSINHALTE -ONTOLOGIE

a

® Notizen: Verwalten und Teilen aller Informationen, & Viren: Einfihren, Verwalten und Teilen aller Viren,
die mit institutionellen Ereignissen der allgemeinen die besondere Interesse haben.
interesse von CERT verbunden sind, in - der & Schwachstellen/  Vulnerabilitat:  Einfiihren,

Netzwerk der CloudCERT-Plattform. Verwalten und Teilen aller Schwachstellen, die
® Nachrichten: Einfihren, Verwalten und Teilen aller besondere Interesse haben.

offentiichen ~Nachrichten, —die  als  allgemeine & RSS ITEMS: Konsultieren aller RSS items, die als
Interesse betrachtet werden. besondere Interesse betrachtet werden.
& Warnungen: Einfuhren, Verwalten und Teilen aller
Falle, die als Alarmsignale mit besonderer Interesse
betrachtet warden.

POTENZIELLE BENUTZER FUR CLOUDCERT

European Contact Points

CIP Authorities

W Arab Emirates W Argenting - Austria o Australia W Azerbaiion
& Belgium & Brazil & Canada @ Switzerland & Chile
W Ching W Colombia | Germany o Denmark  Estonia
& Egypt & Spain W Europe ® Finland W France
H Ita Iv M United Kingdom @ Croatia W Hungary ® Indonesia o iscael
®india  fapan @ Republic of Korea M Kazakhstan  $riLanka
E F rance o Lithuania o Latvia W Montenegro o Macao o Malta
o Mauritius. & Mexico u Malasya  Netherlands  Norway
o Spain @oman - u Polonia W Portugal waatar o Austria W Belgium o Bulgaria W Cyprus
o Romania  Russia u Sweden W Singapore u Slovenia M Czech Republic & Germany o Denmark W Estonia
u Thaitand o Tunisia u Taiwan Ukarine W UnitedStates o Greece o Spain ® Finland & France
M UK 4 Uruguay u Venezuels uSouthafrica W Greece & Hungary mirelond o italy = Lithuania
uG M Luxembourg o Latvia o Malta & Netherlands
erm anv u Poland o Portugal o Romania W Sweden
W Slovenia o Slovakia  United Kingdom W Iceland

M Liechtenstein W Norway W Switzedand




PROTOKOLLE FUR INFORMATIONSAUSTAUCH- UND INFORMATIONSBESCHREIBUNG-

STANDARDS

Allgemeine Zwecke- Technologien fur

Informationsaustauch

Unter dem breiten Spektrum an den Protokollen des
Informationsaustauschs, die im Laufe der Jahre
entwickelt wurden, wurden 3 Protokolle ausgewahlt,
aufgrund ihrer breiten Nutzung verschiedener Arten der
Orginationen, und auch ihrer Flexibilitat. Diese Protokolle
kénnen erfolgreich mit dem CloudCERT-Kontext genutzt
werden:

& EDI (Elektronischer Datenaustausch).
& XML (Erweiterbare Auszeichnungssprache).
& SOAP (Einfaches Objekt- Zugriffsprotokoll).

Informationsaustauschs- Standards spezifisch fir
Sicherheitszwecke

Das CloudCERT- Projekt konzentriert sich besonders auf
Helfen der Administratoren der kritischen Infrastrukturen
und kritischen Informationsinfrastrukturen, um sich
besser gegenuber der Androhungen der cyber-Sicherheit
zu schitzen. Die Sicherheitsmangel sind (und werden in
der Zukunft) eine Drohung fur die Operation der IT-
Infrastrukturen.

Sobald werden neue Mandel erkennt. Informierung der
Benutzer und Administratoren Uber die erkennte Falle ist
eine wichtige Aufgabe flir IT-Anbieter und Sicherheit-
Teams.Die allgemeine Weise dieser Informationen zu
verbreiten ist durch Sicherheitswarnungen, technische
Dokumente, die detailliert die Eigenschaften der Falle
inre potentielle Auswirkungen zu beschreiben und auch
eine Liste von mdglichen Lésungen anzubieten.

Dieser Teil konzentriert sich auf die beliebteste
Standardformaten fiir die Sicherheitswarnungen:

& CAIF (Austauchformat der allgemeinen
Anklindigung).

& EISPP (Europaisches Programm der
Informationssicherheit-Promotion) das allgemeine
Warnungsformat.

& DAF (Deutsches Advisory Format).

OpenlOC (offene Ausgleich-Indikatoren).

& |ODEF (Incident Object Description Exchange
Format).

& VERIS (Vokabeln fir Eventaufnahme und Incident -
Teilung).

& STIX (Informationsausdruck  flr
Drohung).

strukturierte



ALTERNATIVE LOSUNGSPLAN

Auswertung des Inhaltsaustauschs

Inhalte, die wirdige information Uber Alarmsignale
enthalten, sind ausreichend, um mit SOAP (Einfaches
Objekt-  Zugriffsprotokoll) tUber HTTPs (Hypertext-
Ubertragungsprotokoll) (ibertragen zu werden:

& \Narnungen.
& \firen.
& Schwachstellen.

Die folgende Inthalte sind jedoch nicht ausreichend, um
teilen zu werden:

& Notizen. Dieser Inhalt wird von CloudCERT-Benutzer
verwendet, um die Information , die auf CERTSs-
institutionellen Events bezogen sind, in die eigene
Netzwerk-Plattform zu teilen.

& Nachrichten. Dieser Inhalt wird von CloudCERT-
Benutzer verwendet, um URL links, die auf CERT-
offentlichen Nachrichten bezogen sind, besondere
Interesse aulerhalb der eigenen Netzwerk-Plattform
zu teilen.

® RSS Items. Dieser Inhalt wird von CloudCERT-
Benutzer verwendet, um RSS items aus
verschiedenen o6ffentlichen feeds zu teilen.

Indikatoren ’

Es ist wichtig alle teilende mit anderen Orginationen
Inhalte vorsichtig zu verwalten. Fur diesen Zweck ware
Dashboard-Module erforderlich in der CloudCERT-
Plattform zu integrieren. Das ermdglicht den
Administrator, ein Zahl von Indikatoren zu patrouillieren.

Die Indikatoren waren:

® Anzahl der Elemente, die in einem bestimmten
Zeitraum hergestellt werden.

® Anzahl der Elemente, die in einem bestimmten
Zeitraum gelesen werden.

Die Top N meistgelesene Inhalte.
Die Top N der aktivsten-Hersteller Organisationen.
Die Top N der aktivsten-Leser Organisationen.

Die Top N der aktivsten-Importinhalten
Organisationen. (von gemeinsamen Repository nach
eigenen Repository)

& Monatliche Distribution der aktivsten Tage der
Herstellung/ Verbrauchen der Inhalten.
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AP4. DEFINITION DES SICHEREN RAHMENS

DIE ARBEITSMETHODEN DES SICHEREN MANAGEMENTS UND DEN AUSTAUSCH DER
SENSITIVEN INFORMATIONEN

Die CloudCERT-plattform soll den Austausch der sensitiven Informationen betreffend CIP durch verschiedene Arten von
Stakeholder mit Sicherheitsgarantien zu erleichtern. Daher ist die erste Aktivitat der Arbeitspakete eine Umfrage, um die
Arbeitsmethoden flr sichere Bedienung und Teilung der sensitiven Informationen zu untersuchen.

INFORMATIONSSICHERHEIT INFORMATIONSAUSTAUSCH FUR CIP

In diesem Teil wird die Domain der Dieses Kapital Uberprift, was getan wurde, um effektive

Informationssicherheit und ihre wichtige verbundene Informationsautauch im Kontext des CIP von den

Falle mit einem besonderen Fokus auf Regierungen der zwei wichtigsten Lander in der welt

Informationssysteme eingeflihrt. (Vereinigte  Staaten, Vereinigtes Konigreich) zu
ermdglichen.

& Vertraulichkeit: die missbrauchliche Offenbarung
sollte aufgedeckt und verhindert werden. Schutz kritischer Infrastrukturen
& |ntegritat: Die Informationen sollten nicht durch
unautorisierte Subjekte modifiziert werden.

& Availability: Die Informationen sollten verfiigbar Zwei Lander wurden als Beispiel genommen und ihre
fur die autorisierte Subjekte werden, immer wenn CIP-Plane detailliert beschriebt und analysiert.: Die
sie verlangt werden. Policen sind elaboriert von der Vereinigten Staaten und

Italien:
R & Nationale Strategie des Heimatschutzes.
Technische: ;:f;rziﬁ:g die & Der ltalienische Nationale Strategische Rahmen
die IS. fur die Sicherheit des cyber-spaces.

Dimensionen

Organisatorische: definiert
die Organitationsrolle wund

den Kontext




CLOUDCERT-SICHERHEITSANFORDERUNGEN

Hauptziele dieses Arbeitsergebnisses sind:

& |[dentifizierung der wichtigsten wissenschaftlichen
Quellen auf dem Gebiet der PIC.

Identifizierung der hypothetischen Methoden und
Prozeduren um Kkollaborative Prozessen des
systems zu erweitern und verstarken.
Identifizierung der hypothetischen Methoden und
Prozeduren um die Koordinierungskapazitat
zwischen den System-Stakeholders wahrend des
Lebenszykluses des IC zu erweitern und
verstarken.

Alle mit dem Endziel dem Ausbau des Betriebsmodells
der Regierung um die Rollen, Verantwortlichkeiten und
Ziele des System-Stakeholders zu bestimmen.

—

; Behorder \._,'“\H"" I ;‘

Cloudc:

A\
Betrieb . _

The CloudCERT-Stakeholders
Hauptkategorien unterteilt:

werden in drei

& Autorititen (6ffentlicher Sektor): Die Autoritaten
sind kompetent in der Informationssicherheit und den
Schutz kritischer Infrastruktur einschliellich der
rechtlichen operativen Ebene. Hierin beinhaltet die
politische Entscheidungstrager und Regulierer sowie
die Strafverfolgungsteam.

& |Industrie (6ffentlicher Sektor): Die Schutz kritischer
Infrastrukturen  einschlief3lich  ihrer  wichtigsten
Anbieter (Produkthersteller und Diensteentwickler).

a

Burger (Zielgruppe): Konsumenten der Services, die
von der kritischen Infrastrukturen angeboten sind.

|
. Europaische CERTs
Kommission /
e o

_CERTEU ’ ‘

>

L

Die Betreiber kritischer
Infrastrukturen

Verwaltung
Leerstelle
Kernbrennstoffindustrie
_Chemische Industrie
Untersuchung-Ausstattung

SVassEr

| g

Staatsangehoriger
ECIP CEa.Ts -

e
Gesetzesvollzuy |




Registrierun  Konfigurierun

Erlaubnisse
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'
Benutzer O
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offentliche Website C%‘
o & i )
Ml |

<)
Pomee : i

| =3 E 2o
i) S =
| D —

CloudCERT Admin-Konsole

:

CloudCERT Benutzer-Konsole

Supervisor

@

Moderator  admin

Moderatio

Repository

\ A

=
%,

Diese Stakeholders interagieren mit der CloudCERT-
Plattform, die basierend auf Model der Regierung
reguliert sind, wie unten dargestellt ist:

& \erschiedene Einheiten koénnen die Plattform
zugreifen: CERTs, Strafverfolgungsteams, und
Betreiber der kritischen Infrastrukturen . Jede Einheit
hat ihr eigene Space um die Inhalte zu ordnen und
die Inhalte aus dem geteilten Repository importieren
zu kénnen. Sie kdnnen automatisch die Inhalte zu

a
externen Tools wie ihre eigene interne Website
exportieren.

& FEiner Organisation-Supervisor:

e Verwaltet die Plattform durch Registrierung
der Organisation und ihres Administrator- &

Benutzers sowie durch Konfigurierung und
Verwaltung der verfugbaren  Services.
Supervisor Konfiguriert die

Einheitenberichtigung  zu Inhalten  und
Services.

o Bietet moderation an. Alle Inhalte, die ein Teil
des geteilten Repository sind, missen gegen
Moderator-Aufsicht verbreitet werden. Die
Moderation enthalt auch Publikationen in Tools
wie Foren, wiki, usw.

Jede Einheit hat einen Administrationsbenutzer,
wer die Benutzer erstellen und die Berichtigungen
seiner/ ihrer Einheit bestimmen kénnen.Die Inhalte
des privatn Repositorys der Enheit kdnnen in einem
geteilten Repository mit der Zustimmung des
supervisors veroffentlicht werden..

Benutzer kdénnen mit den Inhalten und Plattform-
Services interagieren.
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AP5. PLATTFORMENTWICKLUNG

Wahrend der Phase des Pilotprojekts umgesetzt wird, werden die Folgende Aufgaben geschafft:

Priorisierung und Auswahl der
| Anforderungen werden im

SPRINT nidchsten Sprint umgesetzt.

PLANUNG

=

SCRUM

SPRINT
4 WOCHE

Testen und Zustimmung
der neuen Funktionen von
Stakeholders.

TESTING AND

ZUSTIMMUNG ENTWICKLUNG

Implementation of the
requirements chosen in
the Sprint Planning.

Uberpriifung der geleisteten und SPRINT
anstehenden Arbeit und
Demonstrieren der produkte zur
stakeholders.

UBERSICHT

ANFORDERUNGEN UND ANALYSEN

ENTWICKLUNG

Die Softwareanforderungsspezifikation darauf zielen:

& Bestimmung der Anforderungen und
Funktionalitaten der CloudCERT-Plattform.
& Verbindung der Anforderungen des

Sicheheitsrahmens und Austauschs der
sensitiven Informationen.
& Difinieren Und Priorisierung der Anforderungen

der CloudCERT-Plattform.

Nach des Agil-Methodik-Scrums,
Entwicklungsphase:

umfasst  die

& Umsetzung der vorherige gennante
Anforderungen, um funktionallen Pilot zu
erstellen.

& [Erstellung der Benutzers- und

Administrationsdokumentation des entwickelten
Pilots.



PLATTFORM-SETUP UND KONFIGURIERUNG

Wahrend dieser Phase sind die Entwicklungs- und Uberpriifungsumgebungen angeboten und die Installations und
Konfigurationshanbuch erstellt.

UMGEBUNGEN

Q o G — &
Bb m Andauerndes pRoESITZ

; ; ; Software-
Die ~ Pilot-Umgebungen  wird Integrationssyste| et
benutzt, um neue Entwicklungen

einzustellen und sie nach jeder
Sprint zu prifen.
Cloud &%

PILOT-
UMGEBUNG

c
L)
o
c
=
| .
[ 1]
o
|
=)
U=
[=
<

Wenn die Testphase vorbei ist und
alles Uberprift werden, wird die
neue Version in der Referenz-
Umgebung installiert. umfassend
einer stabileren Version der

CloudCERT-Plattform. 15 4
INTEGRATION

—

STAKEHOLDER




APG. PILOT - EXPERIMENTIEREN

Die Aktivitaten der AP6 sind auf Experimentieren und
Auswertung konzentriert, aufgrund der Integration der
Benutzer-Falle, Uber die Pilot-Plattform, die entwickelt
und installiert in der vorherigen Arbeitpakete. Die
Aktivitaten enthalten Funktionsprifung,
Produktakzeptanz sowie Simulationsiibungen zum
Informationsaustausch zwischen den Benutzern der
Plattform, um zu experimentieren und Informationen tber
Entdeckung der Schwachstelle, Sicherheitswarnungen
und auszutauschen.

AUSFUHRUN

GRUNDLI GSTEST
NIE Verwaltung
Funktionen aller Shritten,
reihe die im
werden Szenario
beigefiigt. beschribt sind.
TESTVORBEREI AUSWERTUN
TUNG G
Soliwert fiir Verbesserung des
Kontroll- Informationsausta
Variablen. Uscles

Die Ziele der Auswertung und Experimentieren ist
Verwendung der Szenario-Experimentieren als eine
Grundlage fir Auswertung der Beteiligung der
CloudCERT-Plattform-Lésung um die Zusammenarbeit
zwischen der CIP-Darsteller in dem Austauch der
Sicherheitsinformation zu verbessern, dabei werden die
Testfunktionalitat und die verfligbare Arbeitsablaufe der
Kommunikation abgehalten

Die Ziele der Auswertung, die auf der Ergebnissen der
Experimentieren basiert ist, sind:

® CloudCERT zu testen (ob die Prozesse der
Informationsaustausch richtig unterstitzt werden);

& Uberzupriifen, wie viel CloudCERT
Herausforderungen und auf den Bedarfe der
Domain in Bezug auf Zusammenarbeit und
Kooperation angeht;

& Und die mogliche Verbesserung in CIP
auszuwerten, die von CloudCERT ermdglicht ist.

f
=

KONFIGURIER
ERSTELLUNG UNG DES

EINESTEST- B cypeRiMENT
s




Supervisor

Managemeny |

CloudCERT Admin-Konsole

Reqistrierun Konfiqurierun Moderation

M_Dderatiorl
b

ol

Email Servic

Einheil

'3

CloudCERT Benutzer-Konsole

Erlaubnisse

Inhalte

Benutzer

TOOLS FUR EXPERIMENTIEREN AKTEURE

& CloudCERT-Administrationskonsole. lasst die & Benutzer — Cl Operator.
gesamte verwaltung der Funktionalitdten der & Administrator — Cl Operator.
CloudCERT-Plattform. & Moderator. — CERT / Autoritat

& CloudCERT- Benutzerskonsole. Erleichtert die @ Administrator.- Autoritat

Erstellung, Anwendung und Betriebe der neuen
Einheiten um auf Sicherheitsvorfallen zu reagieren.

& Email-Client-Tool.



VERWENDEN SIE SZENARIENFALLBEISPIEL

~ Moderator

(3

Operator

~ CI-SEKTOREN
CJ
Transport Atom- Energie Space
= A Ga
finanziell Chem- Untersuchu Lebensmitt Gesundheit Admin
ng el
1. Operator erkennt Schwachstelle in einem Produkt 5. CNPIC uberpriift die Warnung.
und Eingriff im Internen Netzwerk. 6. and 8. Warnung sichtbar in CloudCERT und per E-
2. Sucht nach Informationen und liest Mail durch den Bulletin
Vorfallbehandlungs-Prozeduren inwikiCIP. 7. CERT lost die Warnung and schlieBt einen
3. Erstellt eine Warnung und Beitrage im Forum. Forumeintrag bei der Problemumgehung .

4. Offentliche Zwischenfallerfassung. 9. Warning wird in externer Website verdffentlicht.



AP7.VERBREITUNG DER PROJEKTERGEBNISSE

News

Languages

Espafiol

Report: UN Nuciear Regulator infected with matware

Project Partners Results News

ae ¢

The project CloudCERT (Testbed The project comprises a consortium of The final result aims for an innovative In this section. you can view all news
Framework to Exercise Critical (public and private) participants, with a technological solution that will help related to the project CloudCERT and
Infrastructure Protection), aims to remarkabie innovative nature. In this Improving the information exchange other national and intemnational
develop an innovative technology S2Chion you can view a more detailed amadyg main actors of CIP. The platfomm information related 1o the project main
solution 10 exchange information related description of the pariners that building shall produce guidelines and topic: information exchange related to
to Critical Infrastructure Protection collaborate with the project research that can be reviewed under this  CIP

T - Tesibed framework i

Die wichtigste Indikatoren

derCloudCERT-ProjektWebsite http://cloudcert.european-project.eu/ :

& \Mehr als 200 Nachrichten veroffentlicht. & Mehr als 40 Quellen geteilt..
& NMehr als 5.000 Besuche (angesammelt). & Mehr als 22.000 Seitenabrufe (angesammelt).

Links

Results
European Initiatives for the Critical Infrastructure Protection
CloudCERT Secure Framework Definition it
15 Oclober 2013 » Eumpean Programms for Critical Infrasiruciure Protection (EPCIP) &~

a Fll Brancamma an "Bravantinn D and C 2 M. of Temorsm and

AS a result of the work package number 4 and the reseanch work on cumment best pracl
sharing of sensitive information. a document that covers the main sources of informati
salety aspects 1o implement in the Platform CloudCERT, has been developed

Resources

Related links

NIST Cybersecurity Framework (Draft) i e |
B CloudCERT Secure Framework presentation (2.49 MB PDF fie)

Nuclear Security Series Publications =
A Back 1o top National strategies for cybersecurity in the world
Cyber Security: ENISA White Paper: Can we learn from Industrial Control Systems/SCADA security

.. incidents? (@

=]

= |

» The RIPE Framework A ProcessDriven Approach towards Effective and Sustainable Industrial

rol m ity &


http://cloudcert.european-project.eu/�
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& [Englisch: http://en.wikipedia.org/wiki/CloudCERT
& Spanisch: http://es.wikipedia.org/wiki/CloudCERT
& |talienisch: http://it.wikipedia.org/wiki/CloudCERT

EVENTS

2012

® CRITIS12 Konferenz Uber Schutz kritischer
Informationsinfrastrukturen. http://critis12.hig.no/

2013

& Junge Forscher Innovationswoche
& ENISA 8th CERT workshop.

& Protezione delle Infrastrutture Critiche -
Telecomunicazioni.

CloudCERT

Testbed Framework to Exercise Crifical Infrastructure
Protection

Cloud &5

Critical Infrastructure Protection

Keywords CERT, CSIRT, Critical Infrastructure

Protection (CIP), Crifical Infrastructure
(CI), Information Sharing, Infrastructure
Security

Funding European Union

Agency

Project  4rth Annual Work Programme adopted

Type under the Council Decision Mo

2007124/EC, Euratom, of Specific
Programme "Prevention, Preparedness
and Consequence Management of
Terrarism and other Security related
Risks for the Period 2007-2013" as part
of the General Programme on "Security
and Safequarding Liberties”.

Reference HOME/2010/CIPS/AGI20

FINANCIADC POR LA UE
Innova.- Inteco publica la web del proyecto 'Cloud
Cert’ sobre proteccion de infraestructuras criticas

LEON, 14 Jun. (EUROPA PRESS) -

El INTECO presenta la web de un consorcio europeo
en defensa de las infraestructuras criticas

PROYECTOS

Gloud GERT de INTEGO: Innovacion
internacional para la seguridad
tle las Infraestructuras Criticas

La Gomision Europea selecciond el proyecto Cloud CERT de Instituto Nacional de
Tecnologias de la Comunicacion (INTECO). dirigido a desarrollar una plataforma
nera ejercicios especificos de cooperacian en I sequridad de las infraestructuras
crticas en1a Unidn Europea. E1 Insttuto pondra en valor Ia experiencia de INTECO
CERT en esta malefia, los estandares de comunicacion segura,  oiros desarrollos

del proyectn, que tendra y un prest-
454.952.73 euros. Del forman parte CNPIC

(ES). Inda (ES), Zanasi Alessandro StL (), Europe for
Bussiness Lid (UK),IESA (IT),ycomo asociado Theodore
Puskas Foundation (HU).
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FINALE KONFERENZ

CloudCERT -Finale Konferenz um die Ergebnisse des Europaischen Projekts zu der Zielgruppe zu verbreiten.

& Datum: 22 November 2013.
® Ort:

e Spanischer  Aulienminister

& Zielgruppe:

¢ CloudCERT Projekts- stakeholders.
e Spanishe Betreiber kritischer
Hauptlieferant.

der
Informationsgesellschaft (SETSI). Madrid (Spain)

Spain, 22 November 2013

Cloud &b

Critical Infrastructure Protection

Pubiication date: 28.10.13

Subject: CloudCERT finalconfersnce

Final Conference of CloudCERT European
Project to Present Results Achieved

Telekommunikation und

\ced by the European Union

an Project, which is. co-finan
atex

& Amaith Catte Bar (1

Genaro Alas Rock] ly through the specific programme
co

Infrastrukturen einschlie3lich

¢ Andere Europaische CERTs und Strafverfolgungs-Teams, die an R Ean| || Tt o et e e

CIP beteiligt sind.
& FEintritt:

a (Spain), ZAN
ness Lid. (United Kingdom) and the IGSA

and Partners (ltaly) , Europe for Busk
Foundaton (ialy).

e Freier Eintritt mit Einladung und per video streaming Ubertragt http://www.cloudcert.webcastlive.es.

HOME/2010/CIPS/AG/ 20

Con Iz financiacién del Programa «Pravencién, praparacién y gestién = las
consecuencias del terrorisma y otros iesgos relacionados con la seguridads,
Comisién Eurapes - Dirsccién General de Justicia, Liberad y Seguridad

Cloud éerr

Critical Infrastructure Protection
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o8noe R
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11048 Aot
ing criical Infrastucturs Infometion sscurty,
1ahoo  Next steps for the project and Closing remarks
v
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CloudCERT
Testbed Framework to Exercise
Critical Infraestructure Protection
Madrid, 22 de noviembre 2013

CloudCERT: Entorne de pruebas para la realizadén de gjercicios de proteccon de infraestructuras criticas
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KORPORATIVE PLATTFORM

IST CLOUDCERT INTERESSANT FUR SIE?

& \Wenn lhre Organisation einer CERT oder Cl Operator ist, dann konnen Sie dise Plattform verwenden, um mit
Vorfallen der kritischen Infrastrukturen umzugehen und cyber-Sicherheitsinformation zu teilen.

& \Wenn der Kundenkreis ihrer Organisation als CERT oder Autoritat ist, die Operatoren kritischer Infrastrukturen
enthalt, dann kénnen Sie anpassene Plattform, um ihren Kundenkreis mit Services und Tools anzubieten (forum, wiki,
etc).

& \Wenn lhre Organisation mit Nationalen Autoritiaten fiir den schutz kritischer Infrastrukturen interagieren muss,
und von ihren nationalen Firmen abhangig ist, dann kénnen Sie innerhalb der Plattform die wichtigste Funktion
bestimmen: Koordinierung, Supervision, Beteiligung, usw.

INHALTE SERVICES UND TOOLS

CloudCERT-Plattform lasst Sie, sicherheitsinhalte zu CloudCERT-Platform Léasst die Benutzer, Information
erstellen und propagieren wie: auszutauschen, um Sicherheitsvorfalle durch ihre
& Notizen. & \iren. Services zu verhindern :

& Nachrichten. & Schwachstellen. & Forum.

& \Warnungen. & RSS-ltems. & WikiCIP.

& Bulletins-Service.

INHALTE
TOOLS UND SERVICES

| BULLETINS J |
& 4




PRODUKTBESCHREIBUNG

Cloud &

Welcome to Cloud CERT

Erties integrated serveces maragement platiorm

- 003521 (CVE-3913

2043-3616 (CVE-2013-3615)

o 3 (e
[ ] o (2272) &

& Kollaborative Plattform um die Zusammenarbeit
des geteilten Repository der cyber-
Sicherheitsinformation in einer wirksamen weise
zu verwalten.

Cloud ¢err

Testbed Framework to Exercise

(1
i
Enter your Username and Password
a—
——

L‘!' }4
ans”

& Cloud Paradigma, das auf privaten und geteilten
Repositorien basiert ist.

& Mehrsprachige Anwendung und

Ubersetzungsinterface der Inhalten.

Personalisierte Services (beschrankt).

skalierbare Plattform, die neue Inhalte, Services,

Tools und Workflows ermdglicht.

& Sichere Umgebung:

e Authentifizierungsmechanismen, die auf
Benutzername and Passwort bassieren:
zentraler Authentifizierungsdienst (CAS).

e Autorisierung, die auf Berechtigungen und
Rollen basiert.

e Sichere Sitzungsverwaltung.

e Vertraulichkeit und Datenschutz sind
garantiert.

SECURITY ARCHITECTURE
INTERNAL SECURITY LUTHENTICATION

MALICIOUS CODE

SEARCH ESSION MANAGEMENT

SECURITY

CONFIGURATION | ACCESS CONTROL

HTTP SECURITY NPUTVALIDATION

COMMUNICATION

SECURITY QUTPUT ENCODING

DATA PROTECTION | CRYPTOGRAPHY

ERROR HANDLING AND
LOGGING

epumREQUIREMENTS  s=lll==|MPLEMENTED




INHALTSLEBENSZYKLUS

& CloudCERT ermdglicht die Erstellung und das Update von Inhalten in einer kooperativen Weise.

& Jede Einheit speichert die inhalte in
MODERATOR

ihrer privaten Stelle und es kénnte ABSENDER 1

um den Austausch bitten werden. ERWALTUNGSKONSOL
& FEiner Moderator (iberprift die Eintragserstellung

Inhalte, die in dem gemeinsamen

Repository veroffentlich werden. INDER-PRIVATLEERS
|

Gl'.iltigkeitslzontrolle
Verdffentlichung

® Dije Einheit konnen ihre Inhalte
abrufen, um in einem AufRentool
(wie Intranets)

veroffentlicht zu werden. ABSENDER 2 BENACHRITHUNG
> AKTUALISIERUNG

Erstellung von Dekumenten: Blua e ,"
Antrage: Gelb ABSENDERVERW. NGSKONSOLE
Update-Benachrichtigung: Dunkelgriin —_—>
Uberpriifung des Antrags: Hellgriin —
Antrag des massiven imports: Rot e @
Abrufvon Inhalten fiir Erstellung von Bulletin: Grey.m=— I--Eil";!:ﬂ,"ng
Lieferung von Bulletin: Purpur —_

In den folgenden Standen werden die Inhalte wahren ihres Lebenszykluses:

& [Erstellen. & Geteilt. & PBestatigt.
& NModifiziert & aktualisiert. & Abgelehnt.



LEBENSZYKLUS DER SCHWACHSTELLEN

EXTERNER DIENSTEANBIETER MODERATOR

& Die Schwachstellen werden von externen Schwachstelleanbieter

Quellen (wie NIST) angeboten.

& FEin geplanter Job importiert automatisch
die Schwachstellen im System.

® Moderator kann auch um einen massiven
Import (fir einen Zeitraum ) in das System
bitten.

® FEinheiten konnen die Schwachstellen auf

Importanforderung

ihre eigene private Stelle verschieben. ABSENDER
WEBDIENST
Schwachstelle Speicherung: blau _
Inkrementelle Importanforderung: Gelb N

Verdffentlichungen
Benachrichtigung Aktualisierung : Dunkelgriin == | -

Schwachstelle Ubersetzung: Hellgriin —_—

Massiver Importanforderung: Rot === | ABSENDERVERWALTUNGSKONSOLE VERWALTUNGSDATENBASEN

Administrationskonsole

u —-—
Massiver

Inhaltsbeschaffung f \

Aufgeteilte Leerstelle

Benachrichtigung
Aktualisierung

Schwachstelle o
Ubersetzung

hbsender-Privatleerstelle

Die Schwachstelle werden in der folgenden Standen wahrend ihres Lebenszykluses:

& importiert. & notifiziert (update).

& (Jbersetzt.




WIKICIP

Wiki ist ein flexibeles System, erlaubt den Administrator jeder Seite-Hierarchie zu bestimmen. WikiCIP erlaubt die
unstrukturierte Inhalte in einer kollaborativen Weise mit folgenden Strukturelementen zu halten.:

& |ndex — Index- Seite, die Links zu verschiedenen Wiki-Seiten mit einem &hnlichen Thema zeigt.
e Seite- Einzelne Seiten zu einem bestimmten Thema.

WikiCIP hat die folgende Strukturthemen:

& CloudCERT -Dokumentation:
o Allgemeine Prasentation des Projekts
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All Topics
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= Benutzerhandbuch. ek Namasonce

» Administratorhandbuch. Sises RO e —

H Upload files 1. CERT
= Entwicklerhandbuch. O
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& Cyber-Sicherheit-Dokumentation: P O e
. m 6. Cybersecurity documentation
e Bedienablauf far cyber- = 7. clssary of terms

Sicherheitsvorfalle.
e Rechtlicher Rahmen.
e interessante CIP-Links.

9. Incident Response Center in Critical Infrastructure Security
10. INTECO
11. Investigation
12. Mational Center for Critical Infrastructure Protection
13. PGP public keys
14. Report incident
. StartingPoints

& Glossar. Hauptbedingungen bezogen auf
den Schutz kritischer Infrastrukturen.

Critical Infrastructure

The Law 8/2011 " provides a formal definition of what in Spain should be considered as Critical Infrastruct "The strategic infrastructure (ie, those that
provide essential services) whose functioning is essential and allovws alternative solutions, so that their disruption or destruction would have a serious impact
on essential services."”

Categories: Glossary |




FORUM

Das Forum-Service erlaubt den unstrukturierten
Informationsaustausch mit folgenden
Gruppierungselementen:

& Kategorie. Sie ist das obere Element der
Hierarchie, und wird normalerweise benutzt, um
mehrere verwandte Foren zu gruppieren. Sie ist
eine logische Gruppe, und jedes Forum hat
seinen eigenen Lebenszyklus in der Kategorie.

e Forum. Ein Forum ist eine Gruppe von
Drohungen oder Diskussionen Uber das
gleiche Thema.

= Drohnung oder Thema. Es ist die
Diskussion selbst, die Mitteilungen
von den Benutzern, in den Uber ein
bestimmtes Thema sprechen.

My Forum - your board description

£l search @ facent Topics [ Hottest Topics @ Mambar Usting
¥ Moceration Log B my Prefile DMy Bockmara @ private Messsges B Forum logeut [user 1]

Vou last visited 5
The tima new is; 05/13/2013 1
Forum Index Rasd ouw Saissgas since my last visit

Rules and recomendations for the forum 3 1 14/10/2013 13:28:16)
N Forum use rules. userl_1 0

{ Open forum o
W Topics that don't fit in cther categories. 9 messsges  Nomestige
Trash bin o Ny
N Theaads deleted by the moderstor becsuse they bresk sny forum rule. mREEIGAS

Critical Infrastructure Protection

Documentation of interest Ne
W Documantation about CI9. 9 masssges No messices

o messages

Multisectorial CIP Ne
\ ] No massages
WL Ferum whare users frem any secter can share infermation with the rast of the sommunity. messages .

Administration Sector

¢ General ‘ 31/10/2013 12:16:35
“ Userdumm Cp2 +0

General ° Ne

He m
messager S Mestiany
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CloudCERT-Forum hat die folgenden Kategorien:

& Allgemeine Foren fir allgemeine Information.

& Schutz kritischer Infrastrukturen. Wo die
Benutzer diskutieren und allgemeine
Informationen Uber den Schutz kritischer
Infrastrukturen mit dem Rest der Gemeinschaft
teilen kénnen.

& Jeder Operator kritischer Infrastrukur hat ein
reserviertes Forum flr seinen Sektor (nach CIP-
spanische Klassifizierung des nationalen Recht),
wo die Benutzer Informationen mit passenden
Akteure in dem Sektor.

e Administration.

e Space.

o Atomwirtschaft.

¢ Chemieindustrie.

e Erleichterungen der Untrsuchung.

o Wasser.

e Energie.

e Gesundheit.

e Informations- und
Kommunikationstechnologie (ICT).

e Transport.

e Lebensmittel.

e Finanz- und Steuersystem.



BULLETINS-SERVICE

Das Bulletins-Service ist ein externes Service, das der CloudCERT-Plattform kommuniziert, um die Subskriptionen der
Benutzern zu erhalten, und auch die Sicherheitsinhalte in CloudCERT-Datenbanken zu speichern, um Bulletins zu
erstellen. Das Bulletins-Service ist verantwortlich fur Erstellung der Bulletins und Lieferung der Bulletins zu den finalen

Benutzer nach ihren Einstellungen.

Die Benutzer (registrierte oder externe Benutzer) kénnen verschiedene Sicherheits-Bulletins (Zeitungen) abonnieren, um

Bulletins regelmaRig in ihrem Posteingangsordner zu empfangen.

Die Subskription kann vom Administrator der Einheit oder vom finale Benutzer abgearbeiten werden.

® Bulletins-service erlaubt es, dass die Benutzer Uber
Update-Inhalte per Email informiert werden.

& A Subskriptionsprozess ist erforderlich, um Typ und
Inhalte von Bulletin auszuwahlen

® Das Bulletins-Service sammelt Inhalte, erstellt die
bulletins und liefert sie jedem finalen Benutzer.

Erstellung von Dekumenten: Blua
Antrage: Gelb
Update-Benachrichtigung: Dunkelgriin
Uberpriifung des Antrags: Hellgriin

W

Antrag des massiven imports: Rot
Abrufvon Inhalten fiir Erstellung von Bulletin: Grey s
Lieferung von Bulletin: Purpur

!
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Cloud &b

Testumgebung-Rahmen fiir die Ausiibung
zum Schutz kritischer Infrastrukturen

CloudCERT Testumgebung-Rahmen fiir die Austibung zum Schutz kritischer
Infrastrukturen.

HOME/2010/CIPS/AG/20.
Mithilfe der Finanziellen Unterstiitzung des Programm "Prévention, Abwehrbereitschaft und
Folgenbewaltigung im Zusammenhang mit Terrorakten und anderen sicherheitsbezogenen Risiken”

Die Europaische Kommission - die Generaldirektion Justiz, Freiheit und Sicherheit
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