Cloud &

Testbed Framework to Exercise
Critical Infrastructure Protection

' CNPIC 5 |1 ROPE CONTACTO

A

http:/Icloudcert.european-project.eu
info@cloudcert.european-project.eu

Fondazione | B -
@ ICSA Zanasi & Partners @ nhttp:sies wikipedia.org/wikilCloud CERT




RESULADOS DEL PROYECTO CLOUDCERT - ENTORNO DE PRUEBAS PARA LA REALIZACION DE EJERCICIOS
DE PROTECCION DE INFRAESTRUCTURAS CRITICAS

Edita:

Instituto Nacional de Tecnologias de la Comunicacién S.A.
INTECO

Avenida José Aguado, 41- 24005 Ledn. Espafia

+34 987 877 189

www.inteco.es

Edicién 2013

Versién electrénica disponible en:
http://cloudcert.european-project.eu/



http://www.inteco.es/�
http://cloudcert.european-project.eu/�

=
INDICE

1. ANTECEDENTES Y MOTIVACION 4 3.5. WP4. Definicion del marco de
1.1. Revisioén del programa 5 seguridad 23
1.2. Motivacién 5 3.6. WP5. Desarrollo 26
1.3. Alcance 5 3.7. WP6. Experimentacion 28

3.8. WP7. Difusion 31

2. DESCRIPCION DEL PROYECTO 7
2.1. Participantes 8 4. SOLUCION TECNOLOGICA 34
2.2. Objetivos 9 4.1. Plataforma colaborativa 35
2 3. Beneficios 9 4.2. Ciclo de vida del contenido 37
2 4. Beneficiarios 9 4.3. Ciclo de vida de las

2.5. Dimension Europea del proyecto VU'T‘?rabi"dadeS 38

y hoja de ruta 10 4.4. WikiPIC 39

4.5. Foro 40

3. PAQUETES DE TRABAJO 8 4.6. Servicio de Boletines 41

3.1. Introduccion 14
3.2. WP1. Gestion del Proyecto 15

3.3. WP2. Diseiio de la plataforma16
3.4. WP3. Estandares de informacion
y comunicacion 20




ANTECENTES
y MOTIVACION



DESCRIPCION DEL PROGRAMA

La seguridad y la economia de
la UE, asi como el bienestar de
sus ciudadanos, dependen de
ciertas infraestructuras y de sus
servicios prestados. La
destruccion o la interrupcion de ciertas
infraestructuras estratégicas podrian suponer la
pérdida de vidas, la pérdida de la propiedad y un
colapso de la confianza publica en la UE.

2004 Para mitigar esta vulnerabilidad, el
Consejo solicit6 en 2004 el
desarrollo de un Programa Europeo de Proteccion
de Infraestructuras Criticas (PEPIC). Desde
entonces, se ha realizado un trabajo de preparacion
integral, que incluye la organizacion de seminarios,
la publicacion de un Libro Verde, los contactos con

los actores publicos y privados y la financiacion de
un proyecto piloto.

2006 El 12 de diciembre de 2006, la
Comisién adoptdé la Comunicacion
sobre el PEPIC, que establece un marco global
horizontal para las actividades de proteccion de las
infraestructuras criticas en la UE. El Programa
propuesto de la UE sobre "Prevencion, preparacion
y gestion de las consecuencias del terrorismo y
otros riesgos de seguridad relacionados” se adopt6
el 12 de febrero de 2007.

2008 La Directiva 2008/114/CE del
Consejo sobre la identificacion y
designacion de infraestructuras criticas europeas y

la evaluaciobn de la necesidad de mejorar su
proteccion estableci6 un procedimiento para la

identificacion y designacion de infraestructuras
criticas europeas, proporcionando un enfoque
comun para evaluar estas infraestructuras, con el fin
de protegerlas y asi adaptarse mejor a las
necesidades de los ciudadanos.

20 09 Por ultimo, el 30 de marzo de 2009,
la Comisién adopto la

Comunicacion sobre la Proteccion de las
Infraestructuras Criticas de Informacion [COM
(2009) 149], que indica los principales desafios que
se enfrentan las infraestructuras estratégicas y
propone un plan de acciéon destinado a aumentar su
proteccion.

HOME/2010/CIPS/AG/20

El Programa de la UE sobre "Prevencion,
preparacion y gestion de las consecuencias del
terrorismo y otros riesgos de seguridad
relacionados” pretende fomentar el intercambio de
conocimientos y buenas practicas entre los distintos
agentes responsables de la gestion de crisis y para
organizar actividades conjuntas para mejorar la
coordinacion entre los servicios competentes.

Anualmente, la Comision Europea elabora
programas de trabajo para cubrir las prioridades.
Estos programas incluyen las convocatorias de
propuestas con el objeto de subvencionar aquellos
proyectos que contribuyan a la consecucion del
programa y los objetivos especificos.

Como resultado de esta convocatoria del programa
de 2010, este proyecto "CloudCERT" fue
seleccionado como uno de los proyectos
adjudicatarios.



MOTIVACION

Como se indica en PEPIC, los interesados deben
compartir la informacion sobre el Proteccion de
Infraestructuras Criticas (PIC), en particular sobre
medidas relativas a la seguridad de infraestructuras
criticas y sistemas protegidos, los estudios de
interdependencias y vulnerabilidades relativas a la
PIC, amenazas y riesgos. Al mismo tiempo, debe
existir garantias de que la informacion compartida
de naturaleza privada, personal o confidencial no se
revele y que el personal que manipula Ila
informacion confidencial serd sometido a un
adecuado control de seguridad por su Estado
miembro.

Para resolver esta necesidad real, el proyecto
CloudCERT tiene por objeto la prestacion de este
entorno de pruebas seguro de intercambio de
informacion con el fin de ejercer funciones de
coordinacion unificadas, haciendo uso de de
protocolos de comunicacién comunes estandar para
mejorar la visibilidad y concienciacion de amenazas,
vulnerabilidades comunes, avisos y alertas
especificas para el PIC.

Con el fin de lograr este objetivo, es necesario
realizar una importante esfuerzo basado en el
modelado conceptual y la arquitectura de
comunicacion de CSIRTs; la definicibn de
intercambio seguro de informacion, estandares de
informacion y definicidbn de protocolos, el disefio y
desarrollo de la plataforma de entorno de pruebas y

finalmente, la simulacion sobre piloto basado en
escenarios y casos de uso.

El alcance de este proyecto se limita a la creacion
de un piloto de la plataforma CloudCERT para
intercambiar informacion sobre PIC. Por lo tanto,
sblo cubre la primera fase de la hoja de ruta
establecida.

La plataforma final es un piloto en funcionamiento,
con una comunidad de usuarios e informacion
suficientemente Util para probar su funcionalidad y
para simular el intercambio de informacion sobre
PIC.

La plataforma permite el intercambio de medidas
operativas para la PIC, metodologias, experiencias
y conocimientos entre los usuarios que actian, a
través de un repositorio de informacion, incluyendo
al menos los siguientes tipos de informacion
relacionados con PIC:

Vulnerabilidades.
Notas, avisos y alertas.
Amenazas y riesgos.
Noticias.

Buenas practicas.
Lecciones aprendidas.

La plataforma CloudCERT se basa técnicamente en
una aplicacion web con gestion de usuarios,
incluyendo una fuerte autenticacion y con un
intercambio seguro de informaciéon conforme a
normas de interoperabilidad.
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PARTICIPANTES

COORDINADOR ﬁ

INTECO - Instituto Nacional de

Tecnologias de la Comunicacion.
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la Comunicacion.

Zanasi & Partners.
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OBJETIVOS

& Disponer de un entorno de pruebas para
integrar los mecanismos de coordinacion y los
esfuerzos de los interesados para gestionar
eficazmente los activos de riesgos cibernéticos,
centrdndose en el intercambio de informacion
referente a PIC y sus aspectos de seguridad.

& Asegurar la mejora de las infraestructuras de
la UE y la comprension de las relaciones entre
sus elementos, la gestibn de riesgos y el
aseguramiento de las infraestructuras.

& Proporcionar las capacidades necesarias para
eliminar posibles vulnerabilidades en las
infraestructuras criticas mediante la intercambio
de informacion sobre las vulnerabilidades.

& Gestionar la seguridad en su conjunto como
un proceso unificado de intercambio de
informacion para cuantificar el riesgo, y decidir y
aplicar las acciones oportunas para reducirlo el
peligro a un nivel definido y a un coste
aceptable.

& Obtener el valor derivado de la puesta en
practica de intercambio de informacién a través
de ejercicios, midiendo la eficacia de las
medidas preventivas y disuasorias, asi como la
respuesta a los ataques cibernéticos en los
sistemas de infraestructuras criticas.

& Emplear e intercambiar de manera unificada
la informacién recopilada en las seis fases del
ciclo de vida de la PIC con el fin de crear una
garantia de soluciones integrales de proteccion.

BENEFICIOS

El impacto esperado a corto plazo es proporcionar
a los agentes implicados en PIC con una plataforma
de entorno de pruebas disefiado para soportar el
intercambio de informacion de PIC de los Estados
miembros, la coordinacion y supervision.

En el medio plazo CloudCERT reforzard la
cooperacion a través de la puesta en produccion de
la plataforma en un entorno real operativo y
contribuird a la minimizacion de los obstaculos de
cooperacion para los operadores de PIC y de las
autoridades de proteccion en diferentes paises de
Europa.

En el largo plazo, se espera que contribuya a la
creacion de un Organismo de Seguridad Europea
para la proteccion de las IC europeas.

BENEFICIARIOS

Los principales grupos destinatarios y beneficiarios
de este proyecto son:

® | os Estados Miembros a traves de las
autoridades de Proteccion de Infraestructuras
Criticas.

® CERTs o CSIRTS con competencias en PIC.

& |o0s operadores o0 propietarios de las
infraestructuras estratégicas.



DIMENSION EUROPEA DEL PROYECTO Y HOJA DE RUTA

e — T

CloudCERT . CloudCERT es un proyecto
Europeo N\ . | transnacional, que implica la
B N\ e participacion de al menos tres Estados
Red Nda;:ional \ I miembros.
CloudCERTs \

A largo plazo, la hoja de ruta del

! W T . .
S proyecto consta de las siguientes

CloudCERT . etapas;

Nacional

& Plataforma CloudCERT.

& CloudCERT Nacional.

& Red nacional de CloudCERTSs.
& CloudCERT Europea.

Plataforma
CloudCERT

Para construir una red de colaboracién paneuropea, se propone una metodologia incremental, generando
productos mejorados en cada interaccion. Durante la duracion del proyecto (2 afios) sOlo se crea una
plataforma piloto con el objetivo en mente de construir una red nacional CloudCERT.



FASE 1 - PILOTO CLOUDCERT (ACTUALMENTE SUVENCIONADO POR LA UE)

INTECO
CERT

re—
PLATAFORMA

CLOUDCERT

En esta primera fase de plan de trabajo, el objetivo
es la creacion de una plataforma piloto que permita
afiadir como usuarios de la plataforma, los actores
relevantes CIP dentro de un pais.

Debido a las limitaciones del proyecto, los usuarios
de esta plataforma seré tanto el CERT participante
en el proyecto (INTECO-CERT), como CNPIC,
como Punto Nacional de Contacto PIC.

FASE 2 - CLOUDCERT NACIONAL (OPORTUNIDAD)

CLOUDCERT NACIONAL

Plataforma

CloudCERT
CERTZ

Una vez liberado el piloto, se iniciaria la fase de
explotacion. Esta etapa comienza con el despliegue
de la plataforma en un entorno de produccion real
con el objetivo de establecer un CloudCERT
Nacional que integre el Punto Nacional de Contacto
PIC como asi como los principales CERTs y otros
actores de interés y relevancia en PIC.



FASE 3 - NODOS CLOUDCERT (OPORTUNIDAD)

La etapa siguiente de la hoja de ruta podria ser la
réplica en los deméas paises miembros de la UE
para crear nodos de CloudCERT. Las diferencias en
el marco regulatorio de cada pais pueden
condicionar el intercambio de informacién. Seria

RED NACIONAL DE
CLOUDCERTS

CLOUDCERT

NACIONAL .- deseable afadir condiciones de contorno para
= : adaptar la plataforma, pero no cambiando
ataforma - X L. L. ) .
CloudCERT drasticamente o alterando su propdsito principal.

FASE 4 - CLOUDCERT EUROPEO (OPORTUNIDAD)

CLOUDCERT EUROPEO _ _ _ o
Si estas etapas de la hoja de ruta tienen éxito, una

Rﬁ;‘i N&:icci;%r'l!alll_de ) fase final podria representar la interconexion de los
ou s - .

nodos nacionales, formando una red CloudCERT

CloudCERT | | -2 Y Europea con la suma de todos los miembros

Nacional

cadoms D , nacionales, o una CloudCERT pan-europea entre
s los Puntos Nacionales de Contacto PIC.




PAQUETES DE
TRABAJO



INTRODUCCION

— CRONOGRAMA DEL PROYECTO
] CRONOGRAMA DEL PROYECTO

2012 2013 2014

WP1: GESTION DEL PROYECTO

WP3: ESTANDARES DE INFORMACION Y
COMUNICACION

& Definicion del contenido y formato de la
informacién a ser intercambiada.

& Definicion del protocolo para el intercambio de
informacion.

WP4: DEFINICION DEL MARCO DE
SEGURIDAD

& |nvestigacion de las practicas de trabajo
actuales para la gestion y el intercambio seguro
de informacion sensible con el objeto de
proponer una lista de los requisitos de
seguridad.

WP5: DESARROLLO

& (Coordinacion de los socios y los trabajos.
& Gestion de riesgos.
& (Gestion econdémica.

WP2: DISENO DE LA PLATAFORMA

& Desarrollo de la plataforma que permita un
intercambio seguro de informacion sensible y
provea de un catalogo y bases de datos de
vulnerabilidades relacionadas con PIC.

WP6: EXPERIMENTACION

& Disefo de la arquitectura del sistema basado en
la definicion conceptual de la Plataforma
CloudCERT.

& Prueba de la plataforma basada en la definicion
de escenarios y casos de uso.

WP7: DIFUSION

& Difusion de los resultados del proyecto a través
de publicaciones, conferencias, seminarios.



WP1. GESTION DEL PROYECTO

COORDINACION Y GESTION DEL

PROYECTO Cloud@d

& CNPIC & ZANASI

& INTECO
& ZANASI

& INTECO

& CNPIC

& JCSA & INTECO
« TNDRA = ZANASI

s
a®
\RE
s5i=

& CNPIC

INTECO, como coordinador del Proyecto CloudCERT, es el ultimo responsable de la finalizaciéon de todos los
paquetes de trabajo y de liderar las actividades de gestion de proyecto.



WP2. DISENO DE LA PLATAFORMA

ARQUITECTURA

CloudCERT se basa en una arquitectura cliente /
servidor. EI modelo de los diferentes componentes
de la plataforma CloudCERT se basa en el estandar

J2EE.

SERVIDOR
SERVIDOR DE

BASES DE DATOS

SERVIDOR

SERVIDOR

r LDAP

-

SERVIDOR DE
APLICACIONES

MODELO LOGICO

CLIENTE

NAVEGADOR

‘ WEB

—

Los componentes del

modelo

logico de la

plataforma se agrupan en los siguientes tipos:

& Persistencia de datos. CloudCERT cuenta con

>

un modelo complejo de datos. Para manejarlo,
algunos frameworks se han utilizado para
gestionar el modelo de una manera eficiente.

Seguridad a nivel de aplicaciéon. Todas las
tareas relacionadas con la seguridad de la
aplicacion se basan en la informacion
almacenada en el LDAP.

& Gestion de flujo de tareas. CloudCERT utiliza

el framework Struts. Struts es una marco de
apoyo para el desarrollo de aplicaciones Web
bajo el patron MVC en plataformas J2EE.

Servicios Web. Se despliegan en AXIS. AXIS
es una implementacion SOAP desarrollada por
Apache conforme a OASIS vy los estandares de
W3C.

Capa de presentaciéon. Se basa en el uso de
los marcos de trabajo Struts y DWR.

@ ! '
Navegador Web Dispositive mévil

CAPA DE USUARIO |4

<HTML> S

. CAPA DE PRESENTACION

o ‘“@F i
' ="}
R 3'95{]3 ~ HIBERNAT/

MySaL e
- |_cAPA DE ACCESO




PATRON DE DISENO MVC

i

Cloud &y .. Como la gran mayoria de las aplicaciones J2EE
s existentes, el Modelo - Vista - Controlador ha sido

-~ adoptado en la plataforma CloudCERT.
¢¢ Controlador

2

Modelo

DISENO FUNCIONAL

Las aplicaciones y mobdulos que forman la
plataforma CloudCERT incluyen:

& Modulo de Autenticacion CloudCERT: CAS Cloud &5
(Central Authentication Service). T Entidad

& Modulo de Gestion de contrasefias: modulo
de gestion de cambio de contrasefia y
activacion de cuentas de usuario.

& Consola de Usuario CloudCERT: interfaz de
operacion y gestion para las distintas entidades.

& Consola de Administracion CloudCERT:
interfaz de gestion y administracién de la
plataforma CloudCERT (servicios, servicios
web, entidades y contenidos).

& Servicios Web de CloudCERT.




SEGURIDAD

Usuarios
€0
S e

Admin Operadotes

Autenticacion
Autorizacion

Supervisor
Jll-lter!lIHCI_ﬂrl Moderador Admin
Autorizacion

Control de Acceso

Parmisos
T

o h

=

CloudCERT Consola Usuario

Sevicios Contenidos

=)

Todas las cuestiones referentes a la seguridad a
nivel de aplicacion se basan en la informacion
almacenada en LDAP. Los siguientes frameworks
se han utilizado para administrar la seguridad de
CloudCERT:

& Spring Security. Modulo perteneciente al
framework de Spring que permite a la légica de
la aplicacion delegar la seguridad,
proporcionando mecanismos de autenticacion y

autorizacion para las aplicaciones J2EE.
Ademas Spring Security  soporta la
autenticacion en CAS proporcionando una API
cliente para interactuar con el servidor CAS.

Spring LDAP perteneciente framework de
Spring, proporciona mecanismos de interaccion
para simplificar las operaciones de cualquier
tipo de servidor LDAP.



DISENO GENERAL

CloudCERT ha definido un contexto global accesible por diferentes aplicaciones, utilizando persistencia de la
base de datos y un servidor LDAP:

INTERFAZ DE LA PLATAFORMA

APLICACION = ‘_ 3

CONTEXTO DE APLICACION
INTERFAZ NOTAS INTERFAZ VULNS

SERIVIO

SERVICIO NOTAS SERVICIO NOTICIAS SERVICIO VIRUS VULNERABILIDADES

DAO1|| DAD2 DAON

CONTEXTO
DE LA 1
APLICACION
INTERFAZ DE ADMINSITRACION CloudCERT RSS INTERFACE
SERVICIO CORREO SERVICIQ ADMINISTRACION SERVICIO RSS
BACK-END < 4
. &

~SMTP “ ¢ VULNERABILIDADES

=-SERVIDOR SMTP LDAP

& Area de aplicacion. Donde se incluye toda la & Area Back-End.

I6gica de presentacion y flujo de tareas. e Base de datos CloudCERT.
& Area de contexto de aplicacién. El contexto * LDAP CloudCERT.

en el que se definen los diferentes servicios que * Servidor SMTP.

ofrece una interfaz publica a las aplicaciones
gue soportan u otros servicios.



WP3. ESTANDARES DE INFORMACION Y COMUNICACION

ONTOLOGIAS DE CONTENIDOS

& NOTAS: administrar y compartir toda la

informacion  relacionada con los actos
institucionales de las entidades de interés
general para la red CloudCERT.

NOTICIAS: introducir, gestionar y compartir
todas aquellas noticias puablicas que se
consideren de interés general.

& AVISOS: introducir, gestionar y compartir todos

aquellos casos considerados como alertas de
especial interés.

USUARIOS POTENCIALES DE CLOUDCERT

& VIRUS: introducir, gestionar y compartir todos

los virus de especial interés.

& VULNERABILIDADES: gestionar y compartir

todas aquellas vulnerabilidades de especial
interés.

CONTENIDOS RSS: consultar todos esos
elementos RSS consideradas como de especial
interés.

Autoridades PIC Puntos de contacto Europeos

M Italia

M Francia

M Espania

M Reino Unido
M Alemania

& Alemania & Austria

M Chipre @ Dinamarca
i Espaiia @ Estonia
HGrecia B Hungria

H talia  Letonia

M Luxemburgo E Malta

H Polonia W Portugal

M Rumania u Suecia

o Bélgica

@ Eslovaquia
 Finlandia
Hrlanda

i Liechtenstein
M Noruega

i Reino Unido

b Suiza

H Bulgaria

M Eslovenia
M Francia
Hslanda

M Lituania

W Paises Bajos

 Republica Checa




ESTANDARES PARA LA DESCRIPCION E INTERCAMBIO DE INFORMACION

TECNOLOGIAS DE CARACTER GENERAL DE
INTERCAMBIO DE INFORMACION

Entre la amplia gama de protocolos para el
intercambio de informaciébn que se han
desarrollado a lo largo de los afos, tres protocolos
se han seleccionado debido a su amplio uso en los
diferentes tipos de organizaciones, y a su
flexibilidad:

& EDI (Electronic Data Interchange).
& XML (eXtensible Markup Language).
& SOAP (Simple Object Access Protocol).

ESTANDARES DE INTERCAMBIO DE
INFORMACION ESPECIFICOS DE SEGURIDAD

El proyecto CloudCERT se centra especificamente
en ayudar a los administradores de las
infraestructuras criticas y de las infraestructuras de
informacion estratégicas a defenderse mejor frente
a ciber amenazas. Los fallos de seguridad son (y
seguiran siendo en un futuro préximo) una amenaza
para el funcionamiento de las infraestructuras de TI.

Tan pronto como se descubren nuevos fallos,
informar a los usuarios y administradores acerca de
los problemas identificados se convierte en una
tarea de vital importancia tanto para los
proveedores de Tl y de los equipos de seguridad.
La forma mas comun para circular esta informacion
es por medio de "avisos de seguridad”, documentos
técnicos que describen en detalle las caracteristicas
del fallo, su impacto potencial, y, a menudo,
proporcionan una lista de posibles soluciones.

Esta seccion se centra en los formatos estandares
mas populares para los avisos de seguridad:

& CAIF
Format).

& E|SPP (European Information Security Promotion
Program) Common Advisory Format.

& DAF (Deutsches Advisory Format).

& OpenlOC (Open Indicators of Compromise).

& |ODEF (Incident Object Description Exchange
Format).

& VERIS (Vocabulary for Event Recording and
Incident Sharing).

& STIX (Structured Threat Information eXpression).

(Common  Announcement Interchange



PLAN DE SOLUCIONES ALTERNATIVO

EVALUACION DE INTERCAMBIO DE CONTENIDOS

Los contenidos que incluyen informacion acerca de
las alertas de especial interés para la red de
CloudCERT son adecuados para ser transmitidos
mediante el estandar SOAP (Simple Object Access
Protocol) a través de HTTPS (Hypertext Transfer
Protocol Secure). Estos son:

& Avisos de Seguridad.
& \irus.
& Vulnerabilidades.

Sin embargo, los siguientes contenidos no son
susceptibles de ser intercambiados:

Notas. Este contenido es utilizado por los
usuarios de CloudCERT para compartir
informacion relacionada con actos
institucionales en su propia plataforma.

Noticias. Este contenido es utilizado por los
usuarios de CloudCERT para compartir enlaces
URL relacionados con noticias publicas sin
ningun interés especial fuera de su propia
plataforma.

Elementos RSS. Este contenido es utilizado
por los usuarios de CloudCERT para compartir
articulos RSS de diferentes fuentes publicas.

INDICADORES #

Es importante gestionar cuidadosamente todo el
contenido compartido con otras entidades. Para
ello, se requiere de un panel de control que permita
al administrador monitorizar un conjunto de
indicadores relacionados con esta actividad.

Los indicadores susceptibles de ser monitorizados
son:

& Numero de contenidos producidos durante un
periodo especifico de tiempo.

[

* & 0 O

NUmero de contenidos leidos durante un
periodo de tiempo especificado.

Los contenidos mas leidos.
Las entidades productoras mas activas.
Las entidades lectoras mas activas.

Las organizaciones mas activas a nivel de
importacion de contenidos (del repositorio
compartido hacia su propio repositorio).

Distribuciéon mensual de los dias mas de mayor
actividad de producir / consumir contenidos.



WP4. DEFINICION DEL MARCO DE SEGURIDAD

PRACTICAS DE TRABAJO PARA LA GESTION SEGURA Y EL INTERCMABIO DE

INFORMACION SENSIBLE

La plataforma CloudCERT tiene por objeto facilitar el intercambio de informacion confidencial sobre PIC a
través de diferentes comunidades de interés con todas las garantias de seguridad. De ahi que la primera
actividad del paquete de trabajo es una encuesta para investigar sobre las practicas de trabajo existentes para

la gestion segura y el intercambio de informacion sensible.

SEGURIDAD DE LA INFORMACION

INTERCAMBIO DE INFORMACION PIC

En este capitulo se introduce el dominio de la
seguridad de la informacion y sus principales
problemas asociados, centrandose en los Sistemas
de Informacion

& Confidencialidad: la divulgacion indebida de
informacion debe ser detectada y evitada.

& |ntegridad: la informacibn no debe ser
modificada por los usuarios no autorizados.

& Disponibilidad: la informaciéon debe estar a
disposicion de los usuarios autorizados cuando
sea necesario.

——

Técnica: define la
implementacion técnica de la
Sl.

Conceptual [/ linglistica:
define una  especificacién

independiente de
implementacion de la Sl.

Dimensiones

Organizativo: define tanto el

papel de la organizacién y el
contexto de la Sl.

En este capitulo se revisa lo que se ha hecho para
permitir el intercambio de informacion eficaz, dentro
del contexto de la PIC, por los gobiernos de dos de
los paises mas destacados en el mundo: los
Estados Unidos y el Reino Unido.

CRITICAL INFRASTRUCTURE PROTECTION

Dos paises se han tomado como ejemplo y sus
planes PIC son analizados y descritos en detalle,
Estados Unidos e lItalia:

& FEstrategia Nacional del
Homeland Security (EEUU).

departamento

& Marco Estratégico Nacional italiano para la
seguridad del ciberespacio.



REQUISITOS DE SEGURIDAD DE CLOUDCERT

Los objetivos principales de este entregable son:

& |dentificar las principales fuentes cientificas en
el campo de la PIC.

& |dentificar los métodos y procedimientos que
permitan ampliar y fortalecer los procesos de
colaboracién del sistema.

& |dentificar los métodos y procedimientos que
permitan ampliar y fortalecer la capacidad de
coordinacion entre los diferentes actores del
sistema a lo largo del ciclo de vida de los
contenidos.

Todo ello con el objetivo final de mejorar el modelo
de gobernanza con el fin de asignar funciones,
responsabilidades y objetivos a los actores del
sistema.

Los agentes de CloudCERT estan agrupados en
tres categorias:

& Autoridades (sector publico): autoridades

competentes en materia de seguridad de la
informacion 'y la  proteccibn de las
infraestructuras criticas, incluyendo el nivel legal
y operativo. En esto incluye las politicas y los
entes reguladores y las Fuerzas y Cuerpos de
Seguridad del Estado (FCSE).

Industria  (sector  privado): operadores
estratégicos asi como sus principales
proveedores (fabricantes de productos vy
desarrolladores de servicios).

Ciudadania (publico objetivo): consumidores de
los servicios prestados por la infraestructura
critica.

/—\\I
- . )
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»Ciudadania

Commision/ CERTs Europeos
ENISA Jﬁ 7
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Estos agentes interactian con la plataforma
CloudCERT segun el siguiente modelo de
gobernanza:

disponibles. El supervisor configura los
permisos de acceso a los contenidos y a los
servicios contratados

& Diferentes entidades pueden acceder a la e Moderacion. Todos los contenidos que

plataforma: CERTs, FCSE vy los operadores
estratégicos. Cada entidad tiene su propio
espacio para crear contenidos y puede importar
contenidos desde el repositorio compartido.
Ademas, pueden exportar automaticamente los
contenidos a herramientas externas, como su
propio portal web.

& Una entidad supervisora:

e Administra la plataforma mediante el registro
de las entidades y sus usuarios
administradores, asi como mediante la
configuracion y la gestion de los servicios

formaran parte del repositorio compartido
deben propagarse por el moderador. La
moderacion también implica publicaciones en
herramientas como foros, wiki, etc.

& Cada entidad tiene un usuario administrador

que puede crear usuarios y asignar permisos
para su entidad. Los contenidos del repositorio
privado de la entidad pueden ser publicados en
un repositorio compartido con la aprobacion del
supervisor.

Los usuarios pueden interactuar con los
contenidos y servicios de la plataforma.



WP5. DESARROLLO

Durante esta fase se lleva a cabo el desarrollo y construccion del piloto. Para este propoésito, las siguientes

tareas son llevadas a cabo:

Prueba y aceptacion de las
nuevas funcionalidades
por parte de los
stakeholders.

PRUEBAY
ACEPTACION

Revision del trabajo hecho y el
pendiente, y demo del producto a
| los stakeholders.

ANALISIS DE REQUISITOS

___ Priorizacién y seleccién de los
| requisitos a implementar en el

PLANNING { siguiente Sprint.

SCRUM DESARROLLO

SPRINT
4 SEMANAS

Implementacion de los
requisitos elegidos en el
Sprint Planning.

SPRINTREVIEW

DESARROLLO

La especificacion de requisitos de software tiene
como objetivos:

& |dentificar, solicitando a los usuarios finales, los
requisitos y funcionalidades de la plataforma
CloudCERT.

& |ncorporar los requisitos del marco de seguridad
y el intercambio de informacion confidencial.

& Definir y priorizar las necesidades de la
plataforma CloudCERT.

A raiz de la metodologia agil Scrum, la fase de
desarrollo incluye:

& | a aplicacion de los requisitos adquiridos en la
fase anterior, para crear un piloto funcional.

& (Creacion de la documentacion del usuario y de
administracion del piloto desarrollado.



INSTALACION Y CONFIGURACION DE LA PLATAFORMA

Durante esta fase, se proporcionan los entornos de desarrollo y pruebas, y se crean los manuales de

instalacion y configuracion.

ENTORNOS

El entorno piloto se utiliza para cargar
y probar nuevos desarrollos, y para
verificarlos después de cada sprint.

Cuando la fase de prueba ha finalizado
y todo ha sido verificado, la nueva
version se despliega en el entorno
referencia, que contiene una versién
mas estable de la Plataforma
CloudCERT.

P

DESARROLLA
DOR

Prueba

PRUEBASDE
INTEGRACION

-~ Critical Infrastructure Protection \

ENTORNO DE

/ PILOTO

ENTORNO DE
REFERENCIA
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WPG6. EXPERIMENTACION

Las actividades del paquete 6 de trabajo se centran
en la experimentacion y la evaluacion en base a
ciertos casos de uso de la plataforma piloto
desarrollada e instalada en fases anteriores. Las
actividades incluyen pruebas funcionales y de
aceptacion del producto, asi como ejercicios de
simulacion para el intercambio de informacion entre
usuarios de la plataforma para probar y demostrar
mediante la simulacidon, el intercambio de
informacion sobre vulnerabilidades, alertas, avisos
de seguridad y reporte de incidentes de seguridad.

EJECUCION
DEL TEST
BASELINE Llevara cabolos
Funcionalidada pasos descritos
incluir. en el escenario.
@ @ @ @
PREPARACION EVALUACION
DEL TEST Conformidad del
Establecervalores usuario
delas variables de Mejora en la
control. comparticion de

informacion

El propésito de la evaluacion es simular ciertos
escenarios reales para evaluar la contribucién de la
plataforma CloudCERT para mejorar la colaboracion
y la cooperacion entre los actores PIC en el
intercambio de informacion de la ciberseguridad, y
probando de este modo la funcionalidad y los flujos
de tareas disponibles.

El objetivo de la evaluacion, basada en los
resultados de la experimentacion, es:

& probar CloudCERT (si los procesos de
intercambio de informacién son soportados
correctamente);

& comprobar en qué medida CloudCERT aborda
los retos y necesidades del proyecto en
términos de colaboracion y cooperacion;

& y evaluar la mejora potencial habilitada por
CloudCERT en el campo de PIC.

CREAR
ESCENARIO
DE CASO DE

uso

CONFIGURAR EJECUTAR
ESCENARIO ESCENARIO

pasos de
ejecucion

Lista de J Informe '

Escenariode | | gyperimentacion
caso de uso { I Test




Supervisor

Gestion

CloudCERT Consola Admin

Registro Configuracion Moderacion

1

Servicio Email

CloudCERT Consola Usuario

Permisos

Entidad v Contenidos
-_ B Gestio
A _ Admin o
Energia \ Operacig Repositorio privado
Usuarios
HERRAMIENTAS ACTORES
& Consola de Administracion. Permite la gestion & Usuario — Operador de IC.

integral de las funcionalidades de la plataforma. & Administrador — Operador de IC.
& Moderador — CERT / Autoridad.
&

& Consola de Usuario. Facilita la creacion, o ,
Administrador- Autoridad.

implementacion 'y operacion de nuevas
entidades para responder a los incidentes de
seguridad.

& (Cliente de correo electrénico.



EJEMPLO DE ESCENARIO DE CASO DE USO

Autoridad Nacional

it =

L

Operador

SECTORESPIC

Transporte Nuclear

L

Financiero Quimico Investigacion Alimentacion  Salud Admin

1. Un operador detecta una vulnerabilidad en un
producto y una intrusion en la red interna.

2. Busca informacion y lee procedimiento de
gestion de incidentes en wikiPIC.

3. Crea un aviso y escribe en el foro.

4. Notifica oficialmente el incidente de seguridad.

Cloud@

....................

Contents |

gy 6- -_‘ AN
- Repositorio privado

43

Pagina web del CERT

. CNPIC valida el aviso.
.y 8. El aviso esta visible en CloudCERT vy es

enviado por correo a través de los boletines.

. El CERT resuelve el caso y cierra el hilo en el

foro escribiendo la solucién.

. El'aviso es publicado en el portal web externo.
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Framework to Exercise Critical {public and privale) participants. with a technoiogical solution that will nelp related 1o the project ClouaCERT and
Infrastructure Prodection), aims 1o remarkabie innovative nature. in this Improving the information cxchange other national and intemational
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News

Raport: UN Nucloar Regulator infected with mabwars

How to Bght cyber war? Estonla shows the way

Los indicadores mas relevantes del portal web del proyecto CloudCERT http://cloudcert.european-

project.eu/ :
& Mas de 200 noticias publicadas.

Mas de 40 recursos compartidos.

&
& Mas de 5.000 visitas (acumuladas). & Mas de 22.000 paginas visitadas (acumulado).

Resources
+ MNIST Cybersecurity Framework (Draft) =
+ _Muclear Security Series Publications e e |
+ _MNational strategies for cybersecurity in the world '
= Cyber Security: ENISA White Paper: Can we leam from Industrial Control Systems/SCADA security
incidents? &
« MMapping NIST SP 800-53 Revision 4 to Critical Securit
Results

The RIPE Framework. A Process-Driven Approach
Control System SecurityID

CloudCERT Secure Framework Definition
15 October 2013

As a result of the work package number 4 and the research work on current best practices for the management and securely
sharing of sensitive informafion, a document that covers the main sources of information and shows the list of requirements and

safety aspects lo implement in the Platform CloudCERT, has been developed
Related links
B3 CloydCERT Secyre Framework presentation (2,49 MB POF file)

4hBack to top

European Initiatives for the Critical Infrastructure Protection

Links

European Programme for Critical Protection (EPCIP) (&
EU Programme on "Prs
ather Security Related Risks" =
Council Directive 2008/114/EC of 8 December 2008 ™= on the identification and designation of
Furanaan eritical infrastructures and the assessment of the need to improve their protection

fitical ion Infrastructure Protection (CIP) [COM(2009) 148] (51
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for critical ir
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& Espanol: http://es.wikipedia.org/wiki/CloudCERT
& |nglés: http://en.wikipedia.org/wiki/CloudCERT
& |taliano: http://it.wikipedia.org/wiki/CloudCERT

EVENTOS

2012

& Conferencia CRITIS12 de infraestructuras
criticas de informacion de  seguridad.
http://critis12.hig.no/

2013

& Semana de la Innovacion de Joévenes
Investigadores

& 30 Taller de trabajo de ENISA CERT.

Protezione delle Infrastrutture Critiche —
Telecomunicazioni.

CloudCERT

Testbed Framework to Exercise Critical Infrastructure
Protection

Cloud &

Critical Infrastructure Protection

Keywords CERT, CSIRT, Critical Infrastructure

Protection (CIP), Critical Infrastructure
(CI), Information Sharing, Infrastructure
Security

Funding European Union

Agency

Project  drth Annual Work Programme adopted

Type under the Council Decision No

2007M24/EC, Euratom, of Specific
Programme "Prevention, Preparedness
and Consequence Management of
Temorism and other Security related
Risks for the Period 2007-2013" as part
of the General Programme on "Security
and Safequarding Liberties”™.

Reference HOME/2010/CIPSIAG20

FINANCIADO POR LA UE
Innova.- Inteco publica la web del proyecto "Cloud
Cert' sobre proteccion de infraestructuras criticas

LEON, 14 Jun. (EUROPS PRESS) -

EI INTECO presenta la web de un consorcio europeo
en defensa de las infraestructuras criticas

PROYECTOS

Cloud CERT de INTECO: innovacion
Internacional para la seguridad
tle las Infraestructuras Criticas

Ln Comision propecss Coad CEAT
Tosaolopi de s Commicacidn (NTECD), diipida # desamoler wan pltaborma

ot
CERT

73 benie. s NI
(5], bodra (E37. Zamac Abeciandr Sk (7). Ewrope for
Brrsnett Lid (K] KCSA (T y coma asociada Thesdare.
Patkas Faandabon (HU|

[T —re——



http://es.wikipedia.org/wiki/CloudCERT�
http://en.wikipedia.org/wiki/CloudCERT�
http://it.wikipedia.org/wiki/CloudCERT�
http://critis12.hig.no/�

CONFERENCIA FINAL

Conferencia final de CloudCERT para difundir los resultados del proyecto europeo para el publico objetivo.

& Fecha; 22 de noviembre de 2013.

. Lugar: Spain, 22 November 2013 Cloud &
e Secretaria de Estado para las telecomunicaciones y la el
sociedad de la informacion (SETSI). Madrid (Espafia) CIOUd@

El proyecio euwropeo CloudCERT celebrd
su conferencia final con la presentacion de
los rasultados oblenidos

Critical Infrastructure Protection

& P(blico objetivo

Amas Carte Bar |1

e Colaboradores del proyecto CloudCERT
e Operadores espafioles de infraestructuras estratégicas,
incluyendo los principales fabricantes.

e Otros CERTs Europeos y organismos competentes en la
proteccion de infraestructuras criticas.

& Admision:

ae

e Admision por invitacion y retransmitida por video streaming http://www.cloudcert.webcastlive.es.

[HOME/2010/CIPS/AG/20]
conls én de in. ény gestidn de las

ClOUd @ Criical Infraestructure Protection  _op0cyencias delterr ros iesges relacianadaz con |2 sequridads -
Comizign Europea - Direccisn Genersl de Justicia, Libertad v Seguridad

Cloud et

festbed Framework to Exercise
Critical Infrastructure Protection

Agenda

' CNPIC

& 1e8x

Pilo: | CloudCERT project ‘
# g e st et sty ‘ Juan Diez Gonzalez - INTECO

130 Nend staps for the project and Closing remarks Cloud CERT European Project

~ 22/11/2013

)l sapr g g tunsbme {Emore

B B£ Engiish [ & Descargas | Madid, 22 novismbrs 2013 | © Burcods 2013
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PLATAFORMA COLABORATIVA

¢(PUEDE SER CLOUDCERT INTERESANTE PARA USTED?

& Sj su organizacion es un CERT o un operador de IC, puede utilizar esta plataforma para gestionar los
incidentes de las infraestructuras criticas y compartir informacion de ciberseguridad.

& Sj su organizaciéon, CERT o Autoridad, es competente en la proteccion de los operadores de
infraestructuras criticas, puede obtener una plataforma configurable segun sus necesidades para proveer
de servicios y herramientas para la proteccion de las infraestructuras criticas (foro, wiki, etc.)

& Sj su organizacion tiene que interactuar con las autoridades nacionales PIC, y en funcion de sus
competencias nacionales puede asignar dentro de la plataforma el rol mas adecuado: coordinador, la
supervisor, participante, etc.

CONTENIDOS SERVICIOS Y HERRAMIENTAS

Plataforma CloudCERT le permite crear y propagar La plataforma CloudCERT permite a los usuarios
contenidos de seguridad, tales como: compartir informaciéon para prevenir incidentes de
& Notas. & Virus. seguridad a través de sus servicios:

& Noticias. & \ulnerabilidades. @ Foro.

& Avisos. & FElementos RSS. @ WikiPIC.

& Servicio de boletines.

CONTENIDOS
HERRAMIENTAS Y

SERVICIOS

| BoLeTiNes |
) 4




HOJA DE PRODUCTO

Cloud & -

e e ) el | e )

Welcome to CloudCERT

Entities integrated services management platform

@ There are (2272) o
Inputs w

& Plataforma colaborativa para gestionar de un
modo eficiente un repositorio compartido de
informacion sobre ciberseguridad.

Cloud &

Testbed Framework to Exercise

‘A
I

Enter your Usemname and Password

veername: NN

Password:

CLEAR

Paradigma Cloud basada en repositorios
privados y compartidos.

Aplicacion multi-idioma e interfaz de traduccion
de contenidos.

Servicios personalizados (contratados).

Plataforma escalable que permite afiadir nuevos
contenidos, servicios, herramientas y flujos de
trabajo.

Entorno seguro:

e Mecanismo de autenticaciéon basado en
nombre de usuario y contrasefia: Central
Authentication Service (CAS).

e Autorizacion basada en permisos y roles.

e Gestion segura de sesiones.

e Confidencialidad y proteccion de datos
aseguradas.

SECURITY ARCHITECTURE
QUTHENTICATION

INTERNALSECURITY _

MALICIOUS CODE
SEARCH ESSION MANAGEMENT
SECURITY

CONFIGURATION . ACCESS CONTROL

HTTP SECURITY NPUTVALIDATION

COMMUNICATION

SECURITY OUTPUT ENCODING

DATA PROTECTION CRYPTOGRAPHY

ERROR HANDLING AND
LOGGING

= REQUIREMENTS  ==ile==|MPLEMENTED



CIcLO DE VIDA DEL CONTENIDO

CloudCERT permite la creacion y
actualizacion de los contenidos
(informacion estructurada) en forma
colaborativa.

Cada entidad mantiene el contenido
en su propio espacio privado y
podra solicitar su comparticion.

Un moderador revisa el contenido
gue se publicara en un repositorio
compartido.

Las entidades pueden recuperar su
contenido para ser publicado en
herramientas externas (tales como
intranets).

Crear / Modificar un contenido: azul >

Solicitud de comparticion: amarillo

Actualizacion contenidos: verde oscurg =

Validacion de solicitud: verde

Rechazo de solicitud: rojo

ENTIDAD1
SERVICIOS WEB

MODERADOR

CONSOLA ADMINSTRACION

Publi:acién

CONSOLA actualizaciéon

DE LA EN

creacion
contenido

IDAD

ENTIDAD2

SERVICIOS WEB
ESPACIO COMPARTIDO

i notificacién =
Publicacion actualizacién

e

" ‘
Modificaciom
contenido ESPACIO PRIVADO

DB ADMINISTRACION

CONSOLA ADMII
DE LA ENTIDAD

Por tanto, el contenido puede encontrarse en los siguientes estados durante su ciclo de vida:

& (Creado.
& Modificado.

& \/alidado.
& Rechazado.

& Compartido.
& Actualizado.



CICLO DE VIDA DE LAS VULNERABILIDADES

& | as wvulnerabilidades son un tipo
especifico de contenido proporcionado
a través de fuentes externas (como
NIST).

PROVEEDOR EXTERNO MODERADOR

Proveedor vulnerabilidades

Consola administracién

Solici
Tmportacion
masiva

& Una tarea programada importa
automaticamente las vulnerabilidades
del sistema.

& FE| Moderador también puede solicitar

. ., . creacioén
una importacion masiva (para un g I I
periodo de tiempo) en el sistema. ENTIDAD . Th—
& | as entidades pueden traducir SERVICIOS WEB
vulnerabilidades en su propio espacio Espacio compartido
privado. notificacién

actualizacion

Almacenamiento vulns: azul Publicacion

Solicitud importacion incremental: amarillo b ——

k. = ]

traduccion
Notificacion actualizacidén: verde oscuro

Traduccién: verde

CONSOLA ADMINISTRACION

WAL

Espacio Privado
BD ADMINISTRACION

Por lo tanto, una vulnerabilidad puede encontrarse en los siguientes estados durante su ciclo de vida:

Solicitud importaciéon masiva: rejo

& |mportada. & Traducida.
& Notificada (actualizada).



WIKIPIC

Una wiki es un sistema flexible que permite al administrador definir una jerarquia de paginas. WikiPIC permite
el mantenimiento de contenidos no estructurados de un modo colaborativo con los siguientes elementos

estructurales:

& |ndice — Pagina de indice que muestra enlaces a diferentes paginas de la wiki con una temética similar.
e Pagina — Paginas individuales sobre un tema especifico.

WIkiPIC posee la siguiente estructura tematica:
& Documentacién CloudCERT:

e Presentacién genérica del proyecto y los
recursos principales.
= Manual de usuario.
= Manual de administrador.
= Manual de desarrollador.

& Documentacién de Ciberseguridad:

e Procedimiento
ciberincidentes.
e Marco legal
e Enlaces de interés en el ambito de PIC.
& (Glosario. Principales términos relacionados
con la PIC.

operativo de

Critical Infrastructure

Gl psss | A|| Topics

Home Wiew: Previo 100 | Siguiente 100 (Resultados por pagina: 10 | 25 | 50 | 100 | 250 | 500)
Recent Changes
Search Namespace

[Py ipal)
AR e Brincipal) = B3

Management Pages

Upload files « CERT

1
2. CloudCERT documentation

Wiki Sintaxis * 3. CloudCERT Proyect
4. Critical Infrastructure
5. Cyber security issue

6. Cybersecurity documentation
m m 7. Glossary of terms

8. Incident

S. Incident Response Center in Critical Infrastructure Security
10. INTECO

11. Investigation

12. National Center for Critical Infrastructure Protection
13. PGP public keys

14. Report incident

15. StartingPaints

The Law 8/2011 " provides a formal definition of what in Spain should be considered as Critical Infrastructure: "The strategic infrastructure (ie, those that
provide essentizl services) whose functioning iz essential and allows zlternative soluticns, so that their disruption or destruction would have a sericus impact

on essential services.”

Categories: Glossary




FORO

El servicio de foro permite el intercambio de
informacion no estructurada en base a la siguiente
jerarquia:

& Categoria. Es el elemento superior de la
jerarquia y por lo general utilizado para agrupar
varios foros relacionados. Este es un grupo
l6gico, y un foro siempre dentro de una
categoria tiene su propio ciclo de vida.

e Foro. Un foro es un grupo debate sobre el
mismo tema.

» Tema. Se trata de la discusiébn misma,
todos aquellos mensajes de los usuarios
hablando de un tema especifico.

My Forum - your board description
@ search [@ Recent Topics [@ Hottest Topics [ Member Listin

Resd new messages sincs

Topics Messages  Last Message

" Trash bi
W Threads deleted by the moderator because they bresk any forum rule messages

Documentation of interest Ne
ut CIP.

. Documentation 25o

31/10/2013 12:16:35)
u: ¥Op2 =0

a
[ moderation Log B My Profile B My Bookmarks @) private Messages [@ Forum logout [user1_1]
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El foro de CloudCERT cuenta con las siguientes
categorias:

& General. Foros de informacién general.

& Proteccion de infraestructuras criticas.
Donde los wusuarios pueden discutir y
compartir  informacibn  general  sobre
protecciéon de infraestructuras criticas con el
resto de la comunidad.

& Todos los operadores de infraestructuras
criticas tiene un foro reservado a su sector
(segun la clasificacion espafiola), donde los
usuarios pueden compartir informacién con
otros actores relevantes en el sector.

e Administracion.

e Agua.

e Alimentacion.

e Energia.

e Espacio.

e Industria Nuclear.

e Industria Quimica.

¢ Instalaciones Investigacion.

e Salud.

e Sistema Financiero y Tributario.

e Tecnologia Informacion y
Comunicaciones.

e Transporte.



SERVICIO DE BOLETINES

El Servicio de Boletines es un servicio externo que se comunica con la plataforma CloudCERT para recibir las
suscripciones de usuarios, y obtener los contenidos de seguridad almacenados en las bases de datos de
CloudCERT para crear los boletines. El Servicio de Boletines es responsable de crear y dar formato a los
boletines, y enviar los boletines a los usuarios finales de acuerdo con sus preferencias.

Cada entidad registrada CloudCERT, puede suscribir usuarios (usuarios previamente registrados o usuarios
externos) a los diferentes boletines de seguridad con el objeto de recibir los boletines periddicamente a sus
buzones de correo electrénico.

La suscripcion puede ser procesada por el administrador de la entidad o por el usuario final.

& F| servicio de boletines permite a los usuarios estar informados acerca de las actualizaciones de contenido
a través de notificaciones por correo electronico.

& Se requiere un proceso de suscripcion para seleccionar el tipo de avisos y su contenido.

& E| servicio de boletines recopila los contenidos, crea los boletines personalizados y envia el boletin a cada
usuario final.

ENTIDAD1 MODERADOR

Consola administrador,
""cr'eacic’m__
CONSOLA ADMINISTRACION
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ENTIDAD 2

CONSOLA ADMINISTRACION

N

Creacion: azul

Solicitudes: amarillo
Motificaciones: verde oscuro
Solicitud validacién: verde
Salicitud importacién masiva: rojo ASsndcio Soletines
Recuperacién contenidos:gris

W

Envio boletines: morado



Cloud &

Testbed Framework to Exercise
Critical Infrastructure Protection

CloudCERT - Entorno de pruebas para la realizacion de ejercicios de proteccion de
infraestructuras criticas.

HOME/2010/CIPS/AG/20.
Con la financiacion del Programa "Prevencion, preparacion y gestion de las consecuencias del
terrorismo y otros riesgos relacionados con la seguridad”. Comision Europea - Direccion General de
Justicia, Libertad y Seguridad
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