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CONTEXTE et
MOTIVATION



PRESENTATION DU PROGRAMME

La sécurité et 'économie de I'Union
Européenne ainsi que le bienétre
de ses citoyens dépendent de
certaines infrastructures et des
services qu'elles apportent. La
destruction ou le bouleversement des infrastructures
apportant des services clés peut entrainer une perte de
vies, de biens, un effondrement de la confiance et de
I'état d’esprit du public dans 'UE.

Pour neutraliser ces vulnérabilités
2004 potentielles, le Conseil Européen a

requis en 2004 le développement d’un
Programme Européen pour la Protection des
Infrastructures Critiques (PEPIC). Depuis, un travail
préparatoire complet a été mené, incluant I'organisation
de séminaires pertinents, la publication d’'un Livre Vert,
des discussions avec les parties prenantes publiques et
privées et le financement d’un projet pilote.

Gardant cela a I'esprit, le 12 Décembre
2006 2006, la Commission a adopté la

communication sur le PEPIC fixant le
systéme horizontal général pour les activités de
protection des infrastructures critiques au niveau de I'UE.
Le programme UE proposé sur la "Prévention,
Préparation et Gestion des Conséquences en matiére de
Terrorisme et autres Risques liés a la Sécurité" a été

adopté le 12 Février 2007.

La Directive du Conseil 2008/114/EC
2008 sur l'identification et la désignation des
infrastructures critiques Européennes et
I'évaluation de la nécessité d’améliorer leur protection a

fixé une procédure pour identifier et désigner les
infrastructures critiques européennes (ICE). Au méme
temps, elle fournit une approche partagée pour
I'évaluation des infrastructures, afin de les améliorer pour
mieux protéger les besoins des citoyens.

Finalement, le 30 Mars 2009, Ila
2009 Commission a adopté la

communication sur la protection des
infrastructures  critiques de  linformation  (PICI)
[COM(2009) 149], qui donne des informations sur les
principales défis qui se posent aux infrastructures
critiques de l'information et propose un plan d’action

visant a accroitre leur protection.

HOME/2010/CIPS/AG/20

Le Programme UE sur la "Prévention, Préparation et
Gestion des Conséquences en matiere de Terrorisme et
autres Risques liés a la Sécurité" vise a encourager un
échange de savoir-faire et bonnes pratiques entre les
différents agents responsables de la gestion des crises
et a organiser des exercices communs pour renforcer la
coordination entre les départements pertinents.

La Commission Européenne élabore des programmes de
travail annuels couvrant les priorités chaque année. Ces
programmes incluent des appels a propositions pour
fixer des subventions a l'action a octroyer aux projets
transnationaux et/ou nationaux censées contribuer a la
réalisation des objectifs généraux et spécifiques du
programme.

A la suite de cet appel a propositions du programme
2010, le projet “CloudCERT” a été sélectionné parmi les
projets financés.



MOTIVATION

Comme il a été déclaré dans le PEPIC, les parties
prenantes doivent partager les informations sur la
Protection des Infrastructures Critiques (PIC),
notamment sur les mesures concernant la sécurité des
infrastructures critiques et les systémes protégés, les
études d’interdépendance et [l'évaluation des
vulnérabilités, des menaces et des risques liés a la PIC.
Au méme temps, il faut assurer que les informations
partagées de nature propriétaire, sensible ou personnelle
ne soient pas rendues publiques, et que le traitement
personnel des informations soit soumis a un niveau
approprié de contréles de sécurité par leur Etat Membre.

Pour répondre a ce besoin réel, le projet CloudCERT
vise a fournir ce systéme de Banc de test pour le partage
sécurisé des informations afin d’exercer une coordination
unifiée en exploitant les mémes standards du protocole
de communication pour améliorer la visibilité de la
connaissance des menaces, des vulnérabilités, des avis
et des alertes spécifiques a la PIC.

Pour atteindre cet objectif, il faut mener un travail
important fondé sur le modelage et l'architecture de
communication conceptuelle CSIRT; définition de
partage sécurisé d’informations; définition des standards
et du protocole dinformation; conception et
implémentation de la plateforme Banc de test; et enfin
déploiement d’un pilote pour vérifier la situation réelle en
exploitant des scénarios de cas d’utilisation.

La portée de ce projet se limite a la création de la
plateforme pilote CloudCERT pour échanger des
informations sur la PIC. Donc, dans le long terme, ce
projet couvre seulement le premier stade de la feuille de
route.

La plateforme finale est un pilote opérationnel, incluant
un ensemble d’utilisateurs et d’'informations suffisamment
utiles pour tester sa fonctionnalité et mener des
exercices de simulation pour I'échange d’informations
concernant la PIC.

La plateforme permet [I'échange de mesures
opérationnelles, méthodologies, expériences et savoir-
faire sur la PIC entre les utilisateurs jouant le réle d’'un
référentiel d’'informations, incluant au moins les types
d’'informations suivants:

Vulnérabilités.

Notes, Notifications et Alertes.
Prise de conscience des menaces.
News.

Bonnes Pratiques sur la PIC.
Lecons Apprises sur la PIC.

La plateforme CloudCERT est techniquement basée sur
une application web pourvu d’une interface de gestion
par [l'utilisateur, incluant un systéme d’authentification
solide et un échange sécurisé d’informations suivant des
standards interopérables.



DESCRIPTION
du PROJET
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OBJECTIFS

& Fournir une approche sur le systéeme de Banc de
test pour intégrer les mécanismes de coordination
des efforts des partenariats et des parties prenantes
pour échanger efficacement les informations
concernant la PIC et leurs aspects de sécurité.

& Sécuriser les infrastructures de I'UE, en
améliorant la compréhension des relations entre
leurs éléments ainsi que le lien entre gestion des
risques et protection des infrastructures.

& Assurer les habilités nécessaires pour éliminer les
vulnérabilités potentielles dans les infrastructures
critiques, en partageant les informations sur les
vulnérabilités.

& Gérer la sécurité dans son ensemble en utilisant un
procés unifié¢ déchange d’informations pour
déterminer le risque et envisager et mettre en ceuvre
des actions pour réduire le risque a un niveau défini
et acceptable, a un cout acceptable.

& Obtenir une valeur dérivée de [I'échange
d’'informations a travers I'implémentation d’exercices,
mesurée par l'efficacité de la prévention, dissuasion
et réponse aux cyber attaques sur les systémes de
contréle dans une infrastructure critique.

& Un systétme commun de signalisation et
d’échange d’informations dans les six stades du
cycle de vie de la PIC pour produire une solution
exhaustive.

AVANTAGES

L’impact attendu a court terme est celui de fournir aux
organes de PIC une plateforme banc de test congue pour
supporter I'échange d’information sur la PIC, Ia
coordination et la supervision par les Etats Membres.

Au moyen terme, CloudCERT est censé renforcer la
coopération a travers I'implémentation de la plateforme
dans un environnement de production réel et contribuer a
la minimisation des entraves a la coopération entre les
operateurs de PIC et les autorités de protection dans des
différents pays Européens.

A long terme, CloudCERT est censé contribuer a
'établissement dun environnement de Sécurité
Intérieure Européenne pour la Protection des IC
Européennes.

GROUPES CIBLES

Les principaux groupes cibles et bénéficiaires de ce
projet sont:

® | es Etats Membres, par le biais des Autorités de
Protection des Infrastructures Critiques.

CERT ou CSIRT compétents en matiére de PIC.
Operateurs ou Propriétaires des infrastructures
Critiques (IC).

C'OUd CERT Critical Infrastructure Protection
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DIMENSION EUROPEENNE ET FEUILLE DE ROUTE DU PROJET

CloudCERT .
Européen

Plateforme
CloudCERT

CloudCERT est un projet transnational, impliquant partenaires d’au moins deux Etats Membres.

L’approche du projet a long terme peut étre considérée comme suivant une feuille de route incluant les étapes suivantes:

& Plateforme CloudCERT.

& (CloudCERT national.

& Réseau National CloudCERT.

& CloudCERT Européen.

Pour établir un réseau de collaboration paneuropéen, nous proposons une méthodologie fondée sur des approches
incrémentales progressives, générant des produits en phases qui vont étre améliorés par chaque interaction. Au cours de
la durée du projet (2 ans) seulement la plateforme pilote sera créée, dans la perspective de construire un CloudCERT
national.



PHASE 1 - PILOTE CLOUDCERT (ACTUELLEMENT FINANCE PAR L’UE)

INTECO
CNPIC CERT

Em——
PLATEFORME

CLOUDCERT

Dans ce premiére phase du feuille de route, le but est la
création de la plateforme pilote afin d’ajouter les acteurs
PIC d’un pays comme utilisateurs.

En raison des limitations du projet, les utilisateurs de
cette plateforme seront les CERT participants au projet
(INTECO-CERT) ainsi que les Centres Nationaux
PIC participants (CNPIC).

PHASE 2 - CLOUDCERT NATIONAL (OPPORTUNITE)

CLOUDCERT NATIONAL

CNPIC

oy
CloudCERT
Platform

CERT2

Une fois le pilote délivré, s’ouvre la phase d’exploitation
de la plateforme. Cette phase peut commencer par le
déploiement de la plateforme dans un environnement de
production réel visant a I'établissement d’'un CloudCERT
National intégrant le Centre National PIC ainsi que les
CERT principaux ayant des habilités en matiere de PIC
et d’autres possibles acteurs d’intérét et pertinents.



PHASE 3 - NCEUDS DE CLOUDCERT (OPPORTUNITE)

RESEAUDE CLOUDCERTS
NATIONAUX

CLOUDCERT
NATIONAL

Plateforme - 71,%

CloudCERT

-

La phase suivante dans le feuille de route sera la
réplication sans difficultés dans d’autres Etats Membres
pour créer les noeuds CloudCERT nationaux. Les
différences existant dans les cadres réglementaires de
chaque pays peuvent affecter [I'échange des
informations. Il vaudrait mieux ajouter de petites nuances
ou conditions pour modifier la plateforme, mais sans
modifier ou altérer de facon drastique son obijectif
principal.

PHASE 4 - CLOUDCERT EUROPEEN (OPPORTUNITE)

CLOUDCERT EUROPEEN

CloudCERT
national

Plateforme
CloudCERT

S

Si ces étapes de la feuille de route donnent des bons
résultats, il y aura une phase finale qui représentera
linterconnexion des nceuds Nationaux CloudCERT,
formant un CloudCERT Européen par la somme de tous
les membres nationaux, ou un CloudCERT Paneuropéen
impliquant les Centres Nationaux PIC.



LOTS de
TRAVAUX



PRESENTATION DES LOTS DE TRAVAUX (WORK PACKAGES

WP1: GESTION DE PROJET

& (Coordination des partenaires et de leur travail.
& (Gestion des risques.
& Gestion financiere.

WP2: MODELAGE ET ARCHITECTURE
CONCEPTUELS

& (Concevoir l'architecture du systéme sur la base de la
définition conceptuelle du systéme de la Plateforme
CloudCERT.

WP3: STANDARDS D’INFORMATION ET
DE COMMUNICATION

2014

& Définition des contenus et du format des informations
a échanger.

& Définition du protocole d’échange d’informations.

D’UN

WP4: DEFINITION SYSTEME

SECURISE

& Explorer les pratiques de travail actuelles pour la

gestion et le partage sécurisé dinformations
sensibles et, enfin, proposer une liste des
caractéristiques requises.

WP5: DEVELOPPEMENT DE LA
PLATEFORME

& Développer un systéme de partage sécurisé pour
échanger des informations sensibles, un catalogue et
une base de données des vulnérabilités de la PIC.

WP6: EXPERIMENTATION PILOTE

& [Essayer loutii de la plateforme par des cas

d'utilisation d’intégration.

WP7: DISSEMINATION DES RESULTATS DU
PROJET

& Dissémination des résultats du projet par des
publications, conférences et séminaires.



WP1. GESTION DE PROJET

COORDINATION ET GESTIONDE
PROJET Cloud<S

& CNPIC

&TCSA & INTECO
& TNDRA = ZANASI

& ICSA
= FANAST

& CNPIC

& INTECO

i « INTECO

& CNPIC

J-".!-'

INTECO, en tant que coordinateur du Projet CloudCERT, est le responsable final de I'achévement de tous les lots de
travaux et le chef de fil des activités de gestion de projet.



WP2. CONCEPTION DE LA PLATEFORME

MODELE D’ARCHITECTURE

CloudCERT se fonde sur une architecture client /
serveur. Le modéle des différents composants de la
plateforme CloudCERT repose sur le standard J2EE.

SERVEUR CLIENT

= SERVEUR DE LA _ SERVEUR
rl— B,:SE DE DOMMNEES LDAP

SERVEUR DE L

SERVEUR APPLICATION

NAV{SEA;EUR
@ )
MODELE LOGIQUE

Les composants logiques du modele de la plateforme
sont groupés dans les types suivants:

& Persistance des données. CloudCERT a un
modéle de données complexe. Pour traiter ce
modéle, on a utilisé des systémes permettant de le
gérer de facon efficace.

& Sécurité des Applications. Toutes les taches
relatives a la sécurité des applications sont fondées
sur les informations stockées sur le LDAP.

& Gestion du controle des flux d’applications.
CloudCERT empiloie le Framework Struts. Les Struts
sont un outil dappui pour le développement
d’applications web sous le standard MVC et la
plateforme J2EE.

& Services Web. lls sont déployés en AXIS
CloudCERT. AXIS est une implémentation SOAP
développée par Apache et satisfaisant les standards
OASIS et W3C.

& Palier de présentation. Il se fonde sur ['utilisation
des Framework Struts et DWR.

Web Browser Mobile device

\

f USER TIER | 4 J

| -
\ <HTML> y

% PRESENTATION TIER y J

A

3, J2€e€ 0 ./

% JAVA 2 PLATFORM
e En b B s

/’j LOGIC TIER
Tl

N HIBERNATE
v Mysal
| DATA ACCESS TIER

APACH =




STRUCTURE MvC
- Comme la plupart des applications J2EE existant, le
: Modéle-Vue-Contrbleur a été adopté dans la plateforme
Clotd & .. . CloudCERT.
l I@ Controller
Model

DESIGN FONCTIONNEL

Les applications et modules qui composent la plateforme
CloudCERT incluent:

Modules d'Authentification CloudCERT: Service
Central d’authentification (Central Authentication
Service - CAS).

Module de Gestion de Mot de passe: module pour
la gestion du changement des mots de passe et
I'activation des comptes d’utilisateur.

Console de l'utilisateur CloudCERT: Console de
gestion des applications pour de différentes entités.

Console d’Administration CloudCERT: gestion
des applications pour la Plateforme CloudCERT
(services, services web, entités, et contenus).

Services WEB CloudCERT.

Cloud &

/
| CloudCERT Admin Console

Enregistrem  Configuration

Modération

B

Energie 5 3

b’

Utilisateurs.

Superviseur

ndes contenus  Référentiel

partagé
Ay



SECURITE

& &

Admin Utilis steurs

Authentification
Autorisation

Permissions

Console de |'administrateur
CloudCERT

Enregistrement Permission

Enregistrement
Consommateurs

Contrdle de I'Accés

Superviseur
@
Authentification Modérateur  Admin

Autorisation

Contenus

Toutes les questions relatives a la sécurité des
applications reposent sur les informations stockées dans
le LDAP. Les systémes suivants ont été utilisés pour
gérer la sécurité de CloudCERT :

& Spring Security. Module appartenant au Framework
Spring qui permet une logique d’application pour
maintenir le code de sécurité libre, en fournissant
des mécanismes d”’authentification et autorisation
pour les applications J2EE. En outre, Spring Security

aide l'authentification sur le Service Central
d’Authentification (Central Authentication Service -
CAS) en fournissant un client API pour interagir avec
le serveur CAS.

Spring LDAP Module appartenant au Framework
Spring fournissant des mécanismes d’interaction
pour simplifier les opérations sur tous types de
serveur LDAP.



DESIGN DU CONTEXTE GLOBAL

En utilisant la persistance de la base de données et du LDAP, CloudCERT a défini un contexte global accessible par de

différentes applications:

INTERFACE DE LA PLATEFORME CloudCERT

INTERFACE NOTES

DOMAINE
D'APPLICATION SERVICE NOTES

CONTEXTE DYAPPLICATION CloudCERT

INTERFACE VIRUS

SERVICE NEWS SERVICE VIRUS

MTERFACE
VULMERABILITES

SERVICE
VULMERABILITES

ez

DAD 1) [ Dad 2 D.I!IJ:II+

DOMAINE DUCONTEXTE =<
D'APPLICATION

INTERFACE MAIL

DOMAIME BACK-END
SERVICE MAIL

INTERFACE O¥ ADMIMISTRATION ClowdCERT

SERVICE D" ADMINISTRATION CloudCERT

- 8
-4 p
~_| “sure < i

SERVEUR SMTP LDAP

& Domaine d'application. Incluant toute la logique de
présentation et le contrdle des flux.

& Contexte du domaine d'application. Le contexte
définissant les différents services offerts par une
interface publique aux applications supportées ou
d’autres services.

INTERFACE R55

SERVICE R55

=

VULNERAEILITE 5

& Domaine Back-End.

e Base de données de la plateforme CloudCERT.

e LDAP CloudCERT.
e Serveur SMTP.
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WP3. STANDARDS D’INFORMATION ET DE COMMUNICATION

ONTOLOGIES DES CONTENUS DES INFORMATIONS

& NOTES: gérer er partagé toutes les informations & VIRUS: présenter, gérer et partager tous les virus
relatives aux événements institutionnels de CERT d’intérét spécial.

d’'intérét général dans le réseau de la plateforme & VULNERABILITES: gérer et partager toutes les
CloudCERT. vulnérabilités d'intérét spécial,

& NEWS: présgnter, gérgr,e,t pa’r.t ag'ef tqutfas les & PRODUITS RSS: consulter tous les produits RSS
nouvelles publiques considérées d’intérét général. considérés comme ressources d'intérét spécial.

& ALERTES: présenter, gérer et partager tous les cas
considérés comme alertes d’intérét spécial.

UTILISATEURS POTENTIELS DE CLOUDCERT

European Contact Points

CIP Authorities

H ltaly
M France
M Spain
M UK

i Germany

H Arab Emirates M Argentina ® Austria H Australia ® Azerbaijan H Austria H Belgium o Bulgaria H Cyprus
® Belgium ™ Brazil | Canada & Switzerland @ Chile M Czech Republic B Germany H Denmark H Estonia
 China  Colombia ® Germany ® Denmark  Estonia

M Greece M Spain M Finland M France
o Egypt  Spain o Europe ®Finland M France
 United Kingdom  Croatia  Hungary H Indonesia o Isracl H Hungary ®ireland Hitaly H Lithuania
® India M Japan @ Republic of Korea i Kazakhstan W Srilanka M Luxembourg i Latvia M Malta i Netherlands
o Lithuania  Latvia W Montenegro o Macao o Malta M Poland M Portugal M Romania I Sweden
& Mauritius H Mexico & Malasya u Netherlands & Norway M Slovenia o Slovakia 4 United Kingdom i Iceland
& Oman u Peru u Polonia u Portugal L Qatar

M Liechtenstein L Norway ud Switzerland
 Romania  Russia 1 Sweden w4 Singapore u Slovenia
u Thailand  Tunisia 4 Taiwan 4 Ukarine L United States

4 Uruguay u Venezuela 1 South Africa L Greece




PROTOCOLES POUR L’ECHANGE D’INFORMATIONS ET STANDARDS DE DESCRIPTION DES

INFORMATIONS

TECHNOLOGIES GENERALES POUR LE PARTAGE
DES INFORMATIONS

Parmi la large variété de protocoles pour le partage
des informations qui ont été développés au fil des
années, trois protocoles ont été choisis, en partie pour
leur large emploi dans de différents types d’organisations
et en partie pour leur flexibilité, qui peut étre exploitée
avec succes dans le contexte de CloudCERT:

& EDI (Echange de Données Informatisées).
& XML (eXtensible Markup Language).
& SOAP (Simple Object Access Protocol).

STANDARDS D’ECHANGE D’INFORMATIONS
SPECIFIQUES A DES FINS DE SECURITE

Le projet CloudCERT vise spécifiquement a aider les
administrateurs des infrastructures critiques et des
infrastructures  d’information critiques a mieux se
défendre face aux menaces de cyber sécurité. Les flux
de sécurité sont (et seront sirement dans un avenir
proche) une menace a l'exploitation des infrastructures
informatiques.

Dés qu'on découvre de nouveaux flux, informer les
utilisateurs et les administrateurs sur les questions
identifiées est une tache vitale pour les vendeurs
informatiques et pour les équipes de sécurité. La fagon
commune pour diffuser ces informations est a travers les
“alertes de sécurité”, des documents techniques
décrivant en détail les caractéristiques de la question,
son impact potentiel et fournissant souvent une liste de
solutions possibles.

Cette section se focalise sur les formats normalisés des
alertes de sécurité plus populaires :

& CAIF
Format).

& E|SPP (European Information Security Promotion
Program) Common Advisory Format.

(Common  Announcement Interchange

& DAF (Deutsches Advisory Format).

& OpenlOC (Open Indicators of Compromise).

& |ODEF (Incident Object Description Exchange
Format).

& VERIS (Vocabulary for Event Recording and Incident
Sharing).

& STIX (Structured Threat Information eXpression).



PLAN DE SOLUTIONS ALTERNATIVES

EVALUATION D’ECHANGE DES CONTENUS

Les contenus incluant des informations notables,
notamment concernant le réseau CloudCERT, peuvent
étre soumis par SOAP (Simple Object Access Protocol)
via HTTPs (Hypertext Transfer Protocol Secure):

& Alertes.
& \/jrus.
& \/ulnérabilités.

Pourtant, les contenus suivants ne sont pas adéquats a
étre partagés:

Notes. Ce contenu est utilisé par les utilisateurs de
CloudCERT pour partager informations relatives aux
événements institutionnels des CERT dans sa
plateforme de réseau.

News. Ce contenu est utilisé par les utilisateurs de
CloudCERT pour partager les liens URL relatifs aux
informations publiques concernant les CERT sans
intérét spécial hors de sa plateforme de réseau.

Produits RSS. Ce contenu est utilisé par les
utilisateurs de CloudCERT pour partager des
produits RSS de différents flux publics.

INDICATEURS ’

Il est important de gérer attentivement le partage de
contenus avec d’autres organisations. Dans ce but, il a
fallu intégrer un module de tableau de bord dans la
Plateforme CloudCERT permettant a I'administrateur de
contrbler un ensemble d’indicateurs concernant cette
activité.

Les indicateurs identifiés susceptibles d’étre surveillés
étaient:

& Nombre d’éléments produits pendant une période
spécifique.

Nombre d’éléments
spécifique.

lus pendant une période

Les N contenus les plus lus.
Les N organisations productrices les plus actives.
Les N organisations de lecteurs les plus actives.

Les N organisations les plus actives dans
l'importation des contenus (dés référentiels partagés
aux référentiels privés).

Distribution mensuelle des journées les plus actives
pour la production/consommation des contenus.



WP4. DEFINITION D’UN SYSTEME SECURISE

PRATIQUES DE TRAVAIL POUR UNE GESTION ET UN PARTAGE SECURISE DES

INFORMATIONS SENSIBLES

La plateforme CloudCERT vise a faciliter 'échange d’'informations sensibles sur la PIC entre des différents types de
parties prenantes avec toutes les garanties de sécurité. Par conséquence, la premiére activité du lot de travail est
une enquéte pour étudier les pratiques de travail pour une gestion et un partage sécurisé d’informations

sensibles.

SECURITE DES INFORMATIONS

PARTAGE DES INFORMATIONS POUR LA PIC

Dans ce chapitre, on présente le domaine de la sécurité
des informations et les questions y relatives, en mettant
'accent sur les Systémes d’Information.

& Confidentialité: la divulgation inappropriée
d’'informations doit étre détecté et prévenue.

& |[ntégrité: les informations ne doivent pas étre
modifiées par des sujets non autorisés.

& Disponibilité: les informations doivent étre
disponibles aux sujets autorisés, le cas échéant.

Technique: détermine
I'implémentation technigue pour
Ms.

Conceptualle [ linguistique:
détermine une i i

indépendente
I'implémentation pour I'lS.

Dimensions

Organisationnelle: détermine
le réle organisationnel et le

contexte de FIS.

Dans ce chapitre on va revoir ce qui a été fait pour
permettre un partage d’informations efficace dans le
contexte de la PIC, par les gouvernements de deux des
pays les plus remarquables au monde: les Etats Unis et
le Royaume Uni.

PROTECTION DES INFRASTRUCTURES CRITIQUES

Deux pays ont été pris comme exemple et leurs plans de
PIC ont été décrits et analysés en détaille: les politiques
élaborées par les Etats Unis et la situation italienne:

& Stratégie Nationale pour la Sécurité intérieure.

& (Cadre stratégique national Italien pour la sécurité
du cyberespace.



CONDITIONS DE SECURITE DE CLOUDCERT

Les objectifs principaux de ce livrable sont:

& [dentifier les sources scientifiques principales dans le
domaine de la PIC.

Identifier les méthodes et démarches hypothétiques
pour étendre et renforcer les processus collaboratifs
du systéme.

Identifier les méthodes et démarches hypothétiques
pour étendre et renforcer la capacité de coordination
entre les parties prenantes du systéme pendant le
cycle de vie de I'IC.

L’objectif final est de mettre a jour le modéle opérationnel
de gouvernance pour confier des réles, responsabilités et
objectifs aux parties prenantes du systéeme.

Les parties prenantes de CloudCERT sont groupées en
trois catégories:

& Autorités (secteur publique): autorités compétentes
en matiére de sécurit¢ d’informations et de
protection des infrastructures critiques, y compris le
niveau légal et opérationnel. Cela inclut les
décideurs politiques et les régulateurs ainsi que les
équipes d’application de la loi.

' Y

_—
Autorités
® \’\

Cloud &g %

& Industrie (secteurs privés): infrastructure critique
incluant leurs fournisseurs principaux (fabricants de
produits et développeurs de services).

& Citoyens (public cible): consommateurs de services
fournis par les infrastructures critiques.

Commission / A EERIEUL e
ENISA I l
CERT-EU | l

-

=~ perateurs des Infrastructures
g Critiques

Pointde
Contact ECIP

Apphcahon de I“

>

CERT nationaux

.
i

I
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Site Web publique
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L’interaction entre ces parties prenantes et la plateforme
CloudCERT se fonde sur un modéle de gouvernance
réglementée de la fagon suivante:

& De différentes entités peuvent avoir accés a la
plateforme: CERT, équipes d’application de la loi, et
operateurs des infrastructures critiques. Chaque
entité a son espace pour publier ses contenus et
peut importer contenus des référentiels partagés. lls
peuvent automatiquement exporter les contenus sur
des outils externes comme, par exemple, leur site
web interne.

& Une organisation de supervision:
e Geére Ila plateforme en registrant les
organisations et leur administrateur, mais aussi
en configurant et en gérant les services

Superviseur

Enregisttem Configuration

— i a "1
@

Modérateur  Admin

1
Prapagation des cantenus Reéférentiel
partagé

o A | ™
3.2

‘9'4 ed S
s [ |

Référentiel privé 1

disponibles. Le superviseur configure les
autorisations des entités a I'accés aux contenus
et services établis par contrat.

e Fournit la modération. Tous les contenus
doivent étre sujets a modération et faire partie
d'un référentiel partagé. La modération
concerne aussi les publications dans des outils
tels que les forums, les wikis etc.

& Chaque entité a un administrateur qui peut créer
des utilisateurs et donner autorisations pour son
Entité. Les contenus du référentiel privé de l'entité
peuvent étre publiés dans un référentiel publique
avec l'approbation du superviseur.

& | es utilisateurs peuvent interagir avec les contenus
et les services de la plateforme.



WPS5. DEVELOPPEMENT DE LA PLATEFORME

C’est la phase de I'implémentation du projet pilote. Dans ce but, il faut accomplir les taches suivantes:

Essai et approbation des
nouvelles fonctionnalités
par les parties prenantes.

ESSAIET
APPROBATION

PLANIFICATION
DU SPRINT

SCRUM
SPRINT

~ Priorisation et sélection des
. conditions & implémenter dans |
le prochain Sprint.

DEVELOFFPENME
NT

4 SEMAINES

Implémentation des
conditions choisies
pendant la Planification du

|_Sprint.

REVISION DU

Révision du travail fait et du travail
qui reste a faire, et démonstration du
produit aux parties prenantes.

CONDITIONS ET ANALYSE

SPRINT

DEVELOPPEMENT

La spécification des conditions du logiciel vise a :

& [dentifier, en demandant aux utilisateurs finaux les
conditions et fonctionnalités de la plateforme
CloudCERT.

& [ncorporer les conditions du systéme de sécurité et
I'échange d’informations sensibles.

& Définir et prioriser les conditions pour la plateforme
CloudCERT.

Suivant la méthodologie agile scrum, la phase de
développement inclut:

& |mplémentation des conditions acquises dans la
phase précédente afin de créer un pilote fonctionnel.

& (Création de la documentation de l'utilisateur et de
'administration du pilote développé.



INSTALLATION ET CONFIGURATION DE LA PLATEFORME

Pendant cette phase, on fournit des environnements de développement et d’essai et on crée des manuels d’installation et
de configuration.

ENVIRONNEMENTS

b
H“ mezam)  systeme
d'intégration PROPRIETAIRE
DEVELOPERS continue du logic ier “ DU PRODUIT

-]
E
o
£
=
=
o
L&)

Cloud &

ENVIRONNEMENT
PILOTE

g
: TNVIRONNEMENT PARTIES
TESTEURD' A ’
INTEGRATION DE REFERENCE

>

L’environnement Pilote est utilisé pour télécharger et essayer de nouveaux développements et pour les vérifier aprés
chaque sprint.

Quand la phase d’essai est finie et tout a été vérifié, le nouvel produit est déployé dans I'environnement de référence,
contenant une version plus stable de la Plateforme CloudCERT.



WPG6. EXPERIMENTATION PILOTE

Les activités du WP6 se focalisent sur I'expérimentation
et [I'évaluation, fondée sur les cas d’utilisation
d’intégration, sur la plateforme pilote développée et
installée dans les WP précédents.

Ces activités incluent I'essai fonctionnel et I'acceptation
du produit, ainsi que les exercices de simulation pour
'échange d’informations entre les utilisateurs de la
plateforme afin d’expérimenter e démontrer les cas
simulés, I'échange d’informations sur la découverte des
vulnérabilités, les alertes et les alarmes de sécurité et
pour notifier les incidents de sécurité.

LIGNE DE EXECUTER
BASE LETEST

Menertoutes les
étapes décrites

Un ensemble de
fonctionnalités &

inclure. dans le scenario.
PREPARATION EVALUATION
DUTEST Acceptationde
Fixerunevaleur l'utilisateur
pour contrdlerles Partage des
variables. informations

Ameliorations

L’'objectif de [I'évaluation et de I'expérimentation est
d'utiliser 'expérimentation par scenario comme une base
pour évaluer la contribution de la solution de Ia
plateforme CloudCERT pour améliorer la collaboration et
la coopération entre les acteurs de PIC dans le partage
des informations concernant la cyber-sécurité et ainsi
testant la fonctionnalité et les flux de travail disponibles
pour la communication a instaurer.

L’objectif de I'évaluation fondée sur les résultats de
I'expérimentation, est de:

& tester CloudCERT (si les procédures de partage des
informations sont supportées correctement);

& vérifier de quelle fagon CloudCERT adresse les défis
et les besoins du domaine en termes de
collaboration et coopération;

& et évaluer les améliorations potentielles en matiéere
de PIC permises par CloudCERT.

D,
UTILISATEUR

CREER UN

SCENARIO DE CONFIGURER EXECUTER

L’'EXPERIMENT § L'EXPERIMENT

TEST

Liste de
vérification de
| PExécution

ficenatianie Expériment /
Test I Fost

g
=
B
=




Superviseur

Gestion

\ Console de I'administrateur CloudCERT

Enregistrement Configuration Modération

-

S [
g:;l;v_g:f Console de I'utilisateur CloudCERT
Permissions

N

o = \ Contenus

Entitée

Gestion

~ Admin

6 7
Utilisateurs /

Energie !\ ’ Opération ' Référentiel privé

OUTILS POUR L’EXPERIMENTATION ACTEURS
& Console d’Administration CloudCERT. permet & Utilisateur —Operateur d’IC.
I'entiere gestion des fonctionnalités de la plateforme & Administrateur — Operateur d’IC.
CloudCERT. & Modérateur. — CERT / Autorité
& Administrateur.- Autorité

& Console de I'Utilisateur CloudCERT. Facilite la
création, 'implémentation et 'opération de nouvelles
entités pour faire face aux incidents de sécurité.

& Qutil de client mail.



EXEMPLE DE SCENARIO DE CAS D’UTILISATION

Autorité Nafionale

. perateur

SECTEURSIC

Contenus

o, -4 ‘

Refereniel Prive I

1. L'operateur détecte une vulnérabilité dans un
produit et une intrusion sur le réseau interne.

2. |l cherche des informations et lit la procédure de
Gestion des Incidents dans le wikiCIP.

3. ll crée une alerte et des post dans le Forum.

4. Systéme officiel de signalisation des incidents.

5. CNPIC valide I'alerte.

6. et 8. Alerte visible sur CloudCERT et par courrier
électronique a travers le bulletin.

7. CERT résout l'alerte et supprime le post sur le
Forum par une solution de contournement.

9. L’alerte est publiée dans un site web externe.



WP7. DISSEMINATION DES RESULTATS DU PROJET

Cloud eexr

Home Prujed Resils Patrers |News Liks Contacl Accessibily

Languages =spariol

MRS news.

Home Project Resulls Pariners MNews Links Contact  Accessibility

Languages: WEWMEGE Espafiol

News

Report: UN Nuclear Regulator infected with malware
anovacts

The Uniled Nations' nuciear reguiatcry body, the Irtemationa Atomic Energy Agency (AEA), annourced yesterday that t found
maicious software on a number of s machires, but that s networks have nat been compromised. According lo a Reuters repor, the
infected camputers wers housed in a common area of the IAEAs Vienna, Austiia headquartars, known as the Viena Inemaional
Center

Report LN uclear Requiaior nfected with mavare ™

ABacktotep

Aviation Security - FMS Exploitation Over ACARS
280012018

B The presentation at HITB Amstercam evinced a femote aftack against on-boarc arcraf sysiems that alowed partiel cortral cf the

nenigation capabiliies o the target. In order (o be able (o accomplish that many aviation specific tezhnobgies Were used. Dug 1 fie
specilic aviation protocols used, mainly unknown to the everage IT professioral, every phase of the aftack vill ncw be explainad in

Project Partners Results News

detal
Aviaton Securt; - FUS ExDiOIalon Qver ACARS

Asacktotp

The project CloudCERT (Testbed The project comprises a consortium of The final result aims for an innovative In this section, you can view all news

Framework to Exercise Critical {public and private) participants, with a technological solution that will help related to the project CloudCERT and How to fight cyber war? Estonia shows the way

Infrastructure Protection), aims to remarkable innovative nature. In this improving the information exchange other national and international iy
5 emoral :

develop an innovative technology section you can view a more detailed among main actors of CIP. The platform  Information related to the project main Sl U b s kel d s d i il i

solution to exchange information related description of the partners that building shall produce guidelines and topic: information exchange related to I L . S 0 T L T TR T e SR R R T

to Critical Infrastructure Protection. collaborate with the project. research that can be reviewed under this ~ CIP. N

section.

on f01ght cyber var? Esionia shows re vz

BBackotep

CloudCERT - Testbed framework to exercise critical infrastructure protection.

Les indicateurs les plus pertinent du site web du projet CloudCERT http://cloudcert.european-project.eu/ :

& Plus que 200 news publiées. & Plus que 22.000 visualisations de la page
& Plus que 5.000 visites (regues). (accumulées).

& Plus que 40 ressources partagées.
Links

Resources

h - o -
European Initiatives for the Critical Infrastructure Protection
2 o |
+ NIST Cybersecurity Framework (Draft Ir__i =a + European P for Critical Infrastructure Protection (EPCIP) [
+ _Muclear Security Series Publications ™' EECTH + EU Programme on "Prevention. Preparedness and C of Terrorism and
« National strateqies for cybersecurity in the world ' ;‘hg' S‘EE“”‘ f“;‘:u‘jaﬁ‘:r;ff e T e P e
e 2 2 « Council Directive o ecember on the identification and designation o

* Cyber Security. EMISA White Paper. Can we leam fiom Industrial Control Systems/SCADA security European critical infrastructures and the assessment of the need to improve their protection

incidents? & - : il Infrastructure Protection (CIP) [COM(2009) 149
+ Mapping NIST SP 800-53 Revision 4 to Critical Security Ct Results Unfrastructures and Services index =

for critical infrastructure protection

The RIPE Framework. A Process-Driven Approach tow:

=
Control System Security ™ CloudCERT Secure Framework Definition
15 October 2013

As a result of the work package number 4 and the research work on current best practices for the management and securely
sharing of sensitive information. a document that covers the main sources of information and shows the list of requirements and
safety aspects 1o implement in the Platform CIOUSCERT, has been developed

Related links
&8 CloudCERT Secure Framework presentation (2.49 MB PDF file)

4pBack 1o top
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WIKIPEDIA

& Anglais: http://en.wikipedia.org/wiki/CloudCERT
& [Espagnol: http://es.wikipedia.org/wiki/CloudCERT
& |talien: http://it.wikipedia.org/wiki/CloudCERT

EVENEMENTS

2012

& CRITIS12 Conférence sur la Sécurité des
infrastructures critiques d’'information.
http://critis12.hig.no/

2013

& Semaine d’innovation des Jeunes Chercheurs
& 8eme atelier CERT ENISA.

& Protection des
Télécommunications.

infrastructures

critiques -

2007M124/EC, Euratom, of Specific
Programme "Prevention, Preparedness
and Consequence Management of
Terrorism and other Security related
Risks for the Period 2007-2013" as part
of the General Programme on "Security
and Safeguarding Liberties”.

Reference HOME/2010/CIPS/AGI20

FINANCIADO POR LA UE
Innova.- Inteco publica la web del proyecto "Cloud
Cert’ sobre proteccion de infraestructuras criticas

LEON, 14 Jun. (EUROPS PRESS) -

El INTECO presenta la web de un consorcio europeo
en defensa de las infraestructuras criticas

PROYECTOS

Cloud CERT de INTECO: innovacion
internacional para la seguridad
de las Infraestructuras Criticas

L Comisién Europea seleccion el proyecto Cloud CERT del nstituo Nacional de
Tecnologias de Ia Comunicacion (INTECO), dirigide 2 desarrolar una plataforma
para ejercicios especilicos de cooperacion en fa sequridad de Ias iniraesiructuras
crticas en [a Unidn Europea. E1 Institato pondra en valor (a experizncia de INTECO
CERT & esta materia, los estandares de comunicacion sequra, y otrs sesarmios

el proyecto, que lendrd ¥ un pr
====== 73 earos. Del forman parte CPIC

(ES), Indra (ES), Zanasi Alessandro SrL. (T), Europe for
BussinessLid (UK), ICSA(IT).y como asociado Theadore:
Puskas Foundation (HU).

Rail i lgnaco Cas.
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CONFERENCE FINALE

Conférence finale de CloudCERT pour disséminer les résultats du projet Européen auprées du public cible.

& Date: 22 novembre 2013.

& |jeu:
o Secrétariat d'Etat Espagnol aux télécommunications et a la
société de l'information (SETSI). Madrid (Espagne)

& Public cible:

o Parties prenantes du projet CloudCERT.

e Opérateurs espagnols des Infrastructures critiques y compris
les principaux fournisseurs et vendeurs.

e D’autres CERT Européens et équipes d’application de la loi
impliquées dans la PIC.

® Admission:

Spain, 22 November 2013

Cloud &5

Critical Infrastructure Protection

%
g Amaith Catle Bar [
1hdeis Cassila
=R T
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A de Albert Alcocer
5.
£ cureo

Cloud @ sz

Publcation date: 28.10.13
Subject: CloudCERT fini confarance

Final Conference of CloudCERT European
Project to Present Results Achieved

ropsan Project, which is eo-financad by the Europaan Unian
inated by INTECO, is holding its

a test-bed environment for the exchange of
n Crltcal Infrastructure Protedlion (CIP) and its security aspects,
the agents. manage

ssets effeciively.

ried this project financially through the specific programme
jon._Pregaredness _and ment_of
Security-Related Risks", fallng within the "Security and

consortium is made up of the National Instilute for Communication
s (INTECO), a company dependent upon the Ministry of Industry,

Tourism (MINETUR) thvough the Secretarial of State for
communications and the Informaton Society (SETSI) (Spain) as project
co-ordinator, logether with the National Centre for Criical Infrastructure
Protection (CNPIC) of the Ministry of the Interioe (Spain), Indra (Spain), ZANASI
and Partners (Italy) , Eurepe fer Businass Ltd. (United Kingdom) and the ICSA
Foundation (taly).

o Admission gratuite sur invitation et vidéotransmission en direct http://www.cloudcert.webcastlive.es.
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PLATEFORME COLLABORATIVE

CLOUDCERT POURRAIT-IL ETRE INTERESSANT POUR VOUS?

& §Sj votre organisation est un operateur CERT ou IC, vous pouvez utiliser cette plateforme pour gérer les incidents
des infrastructures critiques et partager des informations sur la cyber sécurité.

& §Sj la configuration de votre organisation comme CERT ou Autorité inclut des operateurs d’infrastructures
critiques, vous pouvez avoir une plateforme personnalisée pour fournir des services et des outils pour votre systéme
de protection des infrastructures critiques (forum, wiki, etc.).

& §j votre organisation doit interagir avec les Autorités Nationales pour la Protection des Infrastructures Critiques,
et en fonction de ses compétences nationales, vous pouvez attribuer le réle le plus convenable dans la plateforme:
coordination, supervision, participation, etc.

CONTENUS SERVICES ET OUTILS
La plateforme CloudCERT vous permet de créer et La plateforme CloudCERT permet aux utilisateurs de
diffuser des contenus sur la sécurité, notamment: partager des informations afin de prévenir les incidents
& Notes. & Virus. de sécurité par ses services:
& News. & Vulnérabilités. @ Forum.

& WikiCIP.

& Alertes. & Produits RSS.
. & Bulletin d’'information.

CONTENUS

\ BULLETINS /




FICHE DU PRODUIT

Welcome to CloudCERT

Entities integrated services management platform

CVE-2013-5221 (CVE-2013-5221)

CVE 2013 3616 (CVE 2013 3616)
Date:

There are (2272) )
Sl ©

& Plateforme collaborative pour gérer un référentiel
partagé d’informations de cyber sécurité en
coopérant d’'une facon efficace.

Testbed Framework to Exercise

- W L
Enter your Username and Password &\ .-/ iy
]
e— LA R
dup
——

Paradigme Cloud fondé sur des référentiels
partagés et privés.

Application multilingue et interface de traduction
des contenus.

Services personnalisés (établis par contracte).

Plateforme extensible permettant lintégration de
nouveaux contenus, services, outils et flux de travail.

Environnement sécurisé:

e Mécanisme d'authentification basé sur nom
d'utilisateur et mot de passe: Service Central
d'Authentification (Central Authentication
Service - CAS).

e Autorisation basé sur des droits d’accés et roles.

e Gestion sécurisée des sessions.

e Garantie de confidentialité et de protection des
données.

SECURITY ARCHITECTURE
INTERNALSECURITY _ & T @RAUTHENTICATION

MALICIOUS CODE

SEARCH /N ESSION MANAGEMENT

SECURITY

CONFIGURATION - ACCESS CONTROL

HTTP SECURITY © \\“

NPUTVALIDATION

COMMUNICATIOI\\I‘:

SECURITY OQUTPUT ENCODING

DATAPROTECTION —— éRYF’TOGRAPHV

ERROR HANDLING AND
LOGGING

@gumREQUIREMENTS  esilles| MPLEMENTED




CYCLE DE VIE DES CONTENUS

CloudCERT permet la création et mise
a jour des contenus (informations
structurées) de fagon collaborative.

Chaque entité garde les contenus dans
son espace privé et peut demander de
partager les informations.

Un modérateur révise les contenus a
publier dans un référentiel partagé.

Les entités peuvent sauver leurs
contenus a publier sur des outils
externes (tels que les intranets).

Créeer / Modifier un contenu: Bleu ﬁ
Requéte de partage: Jaune

Mise a jour d'un contenu: Vert Fonceé *
Requéte de validation: Vert Clair *

e

Rejet de la requéte: Rouge

ENTITEA1
SERVICESWEB

Publication

CONSOLE D°A
L'ENTITE

ENTITE2
SERVICESWEDB

Publication

ZONSOLE D'AD
L’ENTITE

Création des jour
contenus

notification
des mises a

MODERATEUR

CONSOLE DYADMINISTRATION

ESPACE PARTAGE

jour
e

modification
des ESPACE PRIVE DE

contenus L'ENTITE
ADMINISTRATION Bd

Les contenus peuvent se trouver dans un des états suivants pendant leur cycle de vie:

& (Créés.
& Modifiés.

& Partagés.
& Mis a jour.

& \Validés.
& Rejetés.



Donc,

CYCLE DE VIE DES VULNERABILITES

& | es vulnérabilités sont un type spécifique

de contenu fourni par des sources
externes (par exemple le NIST).

Un mécanisme ordonné importe
automatiquement les vulnérabilités dans
le systéme.

Le modérateur peut aussi requérir une
importation massive (pendant une
période de temps) dans le systéme.

Les entités peuvent traduire les
vulnérabilités dans leur espace privé.

Stockage des vulnérabilités: Bleu —_—
Requéte incrémentale dimportation: Jaune
Motification des mises & jour: Vert foncé

Traduction des vulnérabilités: Vert clair —
Requéte dimportation massive: Rouge _)'

une vulnérabilité peut se

Importée.

* FORNISSEUR EXTERNE

Fournisseur de Vulneérabilites

MODERATEUR

Console d'administration

Requéte d’ -,.G' =

importation ;
massive

Planificateur

Creation des
contenus

trouver

ENTITE
SERVICES WEE
Mofification
des mises a
Publication PERS,

CONSOLE DA
DE L'ENTITE

dans un

& Notifiée (mise a jour).

des états suivants

Traduction des
contenus

pendant

Espace privé de lNentité
ADMINISTRATION ED

son cycle de Vvie:

& Traduite.



WIKICIP

Un wiki est un systéme flexible permettant a 'administrateur de définir des hiérarchies de pages. WikiCIP permet de
maintenir des contenus non structurés de facon collaborative, en mettant a disposition les éléments structurels

suivants:

& |ndex — Page de l'index affichant des liens a de différentes pages wiki ayant un sujet semblable.
e Page — Pages individuelles concernant un sujet spécifique.

Les sujets dans le WikiCIP sont structurés de la fagon suivante:

Documentation CloudCERT:

User G Logout.
e Présentation générique du projet et des Cloud 3y
ressources principales. s | Topics
. -
Manuel de I,Utlllsateur Home View: Previo 100 | Siguiente 100 (Resultades por pdginz: 10 | 25 | 50 | 100 | 250 | 500)
* Manuel de I'administrateur. T N
* Manuel du développeur. — Crr—r co |
Management Pages
& Documentation sur la cyber sécurité: bt e = S
Wiki Sintaxis " 3. CloudCERT Proyect
e Procédure opérationnelle pour faire face aux b
incidents de cyber sécurité. P e ———
o =30 4 e
o Cadre Jurldlque- 9. Incident Response Center in Critical Infrastructure Security
. . L, 10. INTECO
e Liens intéressants surla PIC. e

13. PGP public keys
14. Report incident
15. StartingPaints

& (Glossaire. Les vocables principaux relatifs a la
Protection des Infrastructures Critiques.

Critical Infrastructure

The Law 8/2011 " provides a formal definition of what in Spain should be considered as Critical Infrastructure: "The strategic infrastructure (ie, those that
provide essentizl services) whose functioning is essential and allows alternative solutions. so that their disruption or destruction would have a serious impact

on essential services."

Categories: Glossary




FORUM

Le service de forum permet I'échange d’informations non
structurées avec les suivants éléments de groupement
disponibles:

& Catégorie. Représente le sommet de la hiérarchie et
est généralement utilisée pour rassembler de
différent forums associés. C’est un group logique, et
chaque forum dans une catégorie a son cycle de vie.

e Forum. Un forum est un ensemble de fils de
discussion concernant le méme sujet.

= Fil de discussion ou Topic. Clest la
discussion elle-méme, les messages par les
utilisateurs concernant un sujet spécifique.

My Forum - your board description

@ search [@ Recent Topics [@ Hottast Topics [ Member Listing
[ moderation Log B My Profile B My Bookmarks @) private Messages [@ Forum logout [user1_1]

05/11/2013 16:19:02
:05/11/2013 16:24:56

Rules and recomendations for the forum 1 En 14/10/2013 13:28:16|
Forum use rules. erl_1 =0

Open forum @ No Nomsssums
. Topics that don't fit in other categories. messsges

Trash bin 0 Ne.
" Threads deleted by the moderater because they brezk any forum rule. meszagas

o messages
Critical Infrastructure Protection
\ o =

Documentation of interest o Ne
Documantation about CIP. £

Multisectorial CIP o Neo
.. Forum where users from any sector can share information with the rest of the community. messages

Mo es
|Administration Sector

General 31/10/2013 12:16:35)
UserdummyOp2 #00

Ichemical Industry Sector
sages

General No
A messages

1 1

Le Forum CloudCERT inclut les catégories suivantes:

® Général. Forums contenant des informations
générales.

& Protection des Infrastructures Critiques. Un
espace ou les utilisateurs peuvent discuter et
partager des informations générales sur la
protection des infrastructures critiques avec le
reste de la communauté.

& Chaque operateur des infrastructures critiques a
un forum réservé a son secteur (selon la
classification juridique nationale Espagnole de
PIC) ou les utilisateurs peuvent partager les
informations avec d’autres acteurs pertinents
dans ce secteur.

e Administration.

e Espace.

e Industrie nucléaire.

e Industrie chimique.

e Services d’investigation.

e Eau.
e Energie.
e Santé.

e Technologie de [IInformation et de la
Communication (ICT).

e Transports.

e Secteur alimentaire.

o Systéme Financier et Fiscal.



BULLETINS D’INFORMATION

Le Service de Bulletin d’information est un service externe communiquant avec la Plateforme CloudCERT pour recevoir
les inscriptions des utilisateurs et accéder aux contenus de sécurité stockés dans les bases de données
CloudCERT pour créer les bulletins. Le service de bulletins est responsable de la création et du formatage des bulletins,
et de la livraison des bulletins aux utilisateurs finaux selon leurs préférences.

Chaque entité CloudCERT enregistrée peut inscrire des utilisateurs (déja enregistrés ou externes) a de différents bulletins
de sécurité, pour recevoir les bulletins périodiquement dans leur boites mail.

L’inscription peut étre élaborée par 'administrateur de I'entité ou par I'utilisateur final.

Création des contenus : Bleu — I N S —
Requétes: Jaune Création
. . . .. i - d’un archive™
Notification des mises a jour: Vert Foncé —_— CONSOLE DSExTETRATION DE
Validation de la requéte: Vert clair > (5 Espace privé de P'entifs
Requéte d'importation massive: Rouge —_ ]
Publication de
Extraction des contenus pour la création de bulletins: Gris — lavalidation |L_
Livraison des bulletins: Violet —_> Notification des Epree EE RS
ENTITE 2 mises a jour

Le service de bulletins permet aux utilisateurs d’étre informés sur la mise a jour des contenus a travers une
notification par courrier électronique.

Pour sélectionner le type de bulletin et les contenus il faut suivre un processus d’inscription.

Le service de bulletins rassemble les contenus, crée les bulletins personnalisés et les distribue a tous les utilisateurs
finaux.

ENTITE 1 MODERATEUR

DB ADMINISTRATION

D’ADMINISTRATION DE

xtraction des

e contenus

Service de
Bulletins

@

Livraison
des
bulletins’



Cloud &y

Critical Infrastructure Protection

CloudCERT - Systéme de banc de test pour exercer la protection des infrastructures
critiques.

HOME/2010/CIPS/AG/20.
Avec le support financier du Programme pour la Prévention, Préparation et Gestion des conséquences
en matiére de Terrorisme et autres Risques liés a la Sécurité - Commission Européenne - Direction
générale Justice, Liberté et Sécurité



http://europa.eu/index_en.htm�
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