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JUSTIFICATIVA
E MOTIVACAO



RESUMO DO PROGRAMA

A segurancga e economia da Uniao Europeia, bem
como o bem-estar dos seus cidadaos, dependem de
certas infraestruturas e os servicos que prestam. A
destruicdo ou rompimento da infraestrutura de
fornecimento de servigos essenciais pode implicar a
perda de vidas, a perda da propriedade, um colapso
da confianga publica e moral na UE.

2004 fim neutralizar essas
vulnerabllldades o) Conselho

Europeu solicitou, em 2004, o
desenvolvimento de um Programa Europeu de
Protecdo das Infraestruturas Criticas (PEPIC).
Desde entdo, um trabalho de preparagio
abrangente foi realizado, que incluiu a organizagao
de seminarios relevantes, a publicagdo de um Livro
Verde, as discussdes com o0s agentes publicos e
privados e ao financiamento de um projeto piloto.

2006 Com isso em mente, em 12 de
dezembro de 2006, a Comissao

adotou a comunicagcdo sobre um
PEPIC, que definiu um quadro horizontal global
para atividades criticas de protecdo da
infraestrutura no nivel da UE. O Programa da UE
propés em "Prevengdo, preparagdo e gestdo das
consequéncias em matéria de terrorismo e outros
riscos de seguranga conexos" foi adotada em 12 de

Fevereiro de 2007.
Conselho, relativa a identificacdo e

designagcdo das infraestruturas

criticas europeias e a avaliacdo da necessidade de

A Diretiva de 2008/114/CE do

melhorar a sua protecdo criado um procedimento
para identificagdo e designagao das infraestruturas
criticas europeias (ICE). Ao mesmo tempo, fornece
uma abordagem comum para avaliar estas
infraestruturas, com vista a melhora-los para
proteger melhor as necessidades dos cidadaos.

2009 Finalmente, em 30 de marco de
2009, a Comisséao adotou a

comunicagcdo sobre Protecdo de
Informagdes Infraestruturas Criticas (PICI) [COM
(2009) 149], que da detalhes sobre os principais
desafios que as infraestruturas de informacéao
criticas e propde um plano de agéo, destinado a
aumentar a sua protecéo.

HOME/2010/CIPS/AG/20

O Programa da UE sobre "Prevengéo, preparagao e
gestdo das consequéncias do terrorismo e outros
riscos de seguranga conexos” visa encorajar o
intercambio de know-how e de boas praticas entre
0s varios agentes responsaveis pela gestdo de
crises e de organizar exercicios conjuntos para
melhorar a coordenacdo entre os departamentos
competentes.

A Comissao Europeia elabora programas de
trabalho anuais para cobrir as prioridades dentro de
cada ano. Estes programas incluem chamadas de
propostas para determinar subvencdes de acéao
para ser conferido a projetos transnacionais e /ou
nacionais que deverao contribuir para a realizacao
do objetivo geral e também dos especificos do
programa. Como resultado deste convite a
apresentacado de propostas para 2010, este projeto
"CloudCERT" foi selecionado como um dos projetos
premiados.



MOTIVACAO

Como se afirma no PEPIC Open em uma nova
janela, os stakeholders devem compartilhar
informacdes sobre a Protegdo das Infraestruturas
Criticas (PIC), em particular sobre as medidas
referentes a seguranga da infraestrutura critica e
sistemas protegidos, estudos de interdependéncia e
PIC relacionado com as vulnerabilidades, ameacas
e avaliagdes de risco.

Ao mesmo tempo, deve haver garantia de que as
informagdes de natureza particular, confidencial ou
pessoal compartihada ndo serdo divulgadas
publicamente, que qualquer pessoal que lida com
informacgdes sigilosas terdo um nivel adequado de
habilitagdo de segurancga por seu Estado-Membro.

Para resolver esse necessidade real, o projeto
CloudCERT visa proporcionar esta informacao
segura compartiihando o quadro de banco de
ensaio, a fim de exercer a coordenacdo unificada
usando mesmos padroes de protocolo de
comunicacao para melhorar a visibilidade de avisos
de ameaga comum, vulnerabilidades, lembretes e
alertas especificos para o CIP.

A fim de atingir esse objetivo, uma obra importante
deve ser feita a partir de um modelo conceitual
baseado na comunicagdo CSIRT e arquitetura;
definigdo de informacao segura partilha; normas de
informacdo e definigho de protocolo, design da
plataforma banco de ensaio e, finalmente, implantar
um piloto para verificar a realidade com base em
cenarios de usuarios.

O escopo deste projeto esta restrito a criagdo da
plataforma  piloto  CloudCERT para trocar
informacdes CIP. Deste modo, apenas cobre a
primeira fase do roteiro a exposigdo em longo
prazo.

A plataforma final € um piloto operacional, com uma
comunidade de usuarios e informagdes uteis o
suficiente para testar a sua funcionalidade e realizar
exercicios de simulacdo para a troca de
informacgdes PIC.

A plataforma permite a troca de CIP medidas
operacionais, metodologias, experiéncias e know-
how entre os wusuarios que agem como um
repositorio de informacgdes, incluindo pelo menos os
seguintes tipos de informacgao:

Vulnerabilidades.

Notas, Lembretes e Alertas.
Avisos de ameaca.
Noticias.

CIP melhores praticas.

CIP licbes aprendidas.

A plataforma CloudCERT é tecnicamente baseado
em uma aplicagdo web com gerenciamento de
usuarios, incluindo autenticagéo forte e troca segura
de informacbées de acordo com normas
interoperaveis.
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PARTICIPANTES
COORDENADOR ﬁ

Instituto Nacional

InTeCO de Tecnologias

de la Comunicacion

& |INTECO - Instituto Nacional de
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INTECO - Instituto Nacional de Tecnologias da
Comunicacao.

& Zanasi & Partners.
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@& INTECO - Instituto Nacional de Tecnologias da Sl s i s e

Comunicagao.
& CNPIC - Centro Nacional de Protecdo das

Infraestruturas Criticas. I n d r a
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OBJETIVOS

& Para fornecer uma abordagem do quadro do
banco de ensaio para integrar mecanismos
de coordenacgao de parcerias e esforcos dos
stakeholders para trocar efetivamente
informagdes relacionadas a CIP e os
aspectos de seguranca.

& Para proteger a infraestrutura da UE
melhorar a compreensao das relagdes entre
0s seus elementos e a ligagdo entre gestao
de riscos e protecao de infraestrutura.

& Para fornecer a capacidade necessaria para
eliminar possiveis vulnerabilidades na
infraestrutura critica, compartilhando
informacdes de vulnerabilidade.

& Para gerenciar a seguranga como um todo
através de um processo unificado de troca de
informacdes para determinar o risco e decidir
e implementar acées para reduzir o risco a
um nivel definido e aceitavel, a um custo
aceitavel.

& Para obter o valor derivado de sua troca de
informacbes através da aplicacdo de
exercicios, medida na eficacia da prevencao,
deter e responder a ataques cibernéticos em
sistemas de controle dentro da infraestrutura
critica.

& Um relato comum de troca de informagoes
sobre as seis fases do ciclo de vida do CIP, a
fim de criar uma solugdo abrangente.

BENEFICIOS

O impacto esperado a curto prazo é de fornecer
corpos CIP com uma plataforma de banco de
ensaio projetado para apoiar o intercambio dos
Estados-Membros CIP com troca de informacéo,
coordenacao e supervisao.

Em médio prazo, CloudCERT ira melhorar a
cooperagao através da implementacdo da
plataforma em um ambiente de producgao real que
vai contribuir para a minimizagado dos obstaculos de
cooperacgao para operadores de CIP e autoridades
de protecdo em diferentes paises da Europa.

Em longo prazo, espera-se contribuir para o
estabelecimento de um ambiente de seguranca
europeia de defesa interna para a prote¢ao dos Cls
europeus..

GRUPOS ALVO

Os principais grupos-alvo e beneficiarios deste
projeto sao:

& Os Estados-Membros através das
autoridades de Protecdo das Infraestruturas
Criticas.

& CERT ou CSIRT competentes no CIP.

& QOperadores ou proprietarios de infraestrutura
critica (Cl).



PROJETO DIMENSAO EUROPEIA E ROTEIRO

i t

CloudCERT
Europeu

CloudCERT
Nacional

Plateforma

CloudCERT

O CloudCERT ¢é um projeto transnacional, que envolve parceiros em pelo menos dois Estados-Membros.

A abordagem do projeto em longo prazo segue um roteiro com as seguintes etapas:

& Plataforma CloudCERT .

® (CloudCERT Nacional.

® Rede CloudCERTSs Nacional.
& CloudCERT Européia.

Para construir uma rede de colaboragao pan-europeia, propomos uma metodologia baseada em sucessivas
abordagens suplementares, gerando produtos em fases que vao melhorar em cada interagdo. Durante o
periodo de duracédo do projeto (2 anos), apenas a plataforma piloto € criada com o objetivo em mente de
construir um CloudCERT Nacional.



FASE 1 - CLOUDCERT PILOTO (ATUALMENTE CONCEDIDOS PELA UE)

INTECO
CERT

N—
Plataforma

CloudCERT

Nesta primeira fase de roteiro, o objetivo é a criagcédo
da plataforma piloto para adicionar como usuarios
da plataforma, atores CIP dentro de um pais.

Devido as limitagbes do projeto, os usuarios desta
plataforma serao os participantes “CERT” no projeto
(INTECO-CERT), bem como os participantes do
Centro Nacional de PIC (CNPIC).

FASE 2 - CLOUDCERT NACIONAL (OPORTUNIDADE)

CLOUDCERT NATIONAL

CNPIC

Uma vez liberado o piloto, conduziria a fase de
exploracéo da plataforma. Esta etapa pode comecar
nesta fase, assim com a implantagcao da plataforma
em um ambiente de producio real, com a fim de
estabelecer um CloudCERT Nacional, que integra o
Centro Nacional CIP, bem como grandes CERT
com recursos da CIP e outros atores possiveis de
interesse e relevancia .



FASE 3 - NOS DO CLOUDCERTS (OPORTUNIDADE)

CloudCERT Europeu

REDE NACIONAL
CloudCERT

CloudCERT
Macional

Platafora
CloudCET

A préoxima etapa roteiro poderia ser a replicagao,
sem dificuldades, em outros paises membros para
criar nés nacionais CloudCERT. Diferencas no
marco regulatério de cada pais pode condicionar a
troca de informacbes a se estabelecer. Seria
desejavel adicionar qualificagdo ou condicdes
menores para modificar a plataforma, mas nao
alterar drasticamente ou alterar o seu objetivo
principal.

FASE 4 - CLOUDCERT EUROPEIA (OPORTUNIDADE)

@ EUROPEAN CLOUDCERT

National CloudCERTs
network

National
CloudCERT

CloudCERT
Platform

Se estes passos do roteiro sdo bem sucedidos, uma
fase final poderia representar a interligacao dos nos
CloudCERT Nacional, formando um CloudCERT
Européia com a soma de todos os membros
nacionais, ou CloudCERT Pan-Européia envolvendo
os Centros Nacionais de CIP.



PLANO DE
TRABALHO



VISAO GERAL DO PLANO DE TRABALHO

CRONOGRAMA DO PROJETO

PT1: GERENCIAMENTO DE PROJETOS

PT3: NORMAS DE

COMUNICACAO

INFORMACAO E

& Definigdo do contetido e formato da informagéo a
ser trocada.
& Definicdo do protocolo para troca de informacgoes.

PT4: DEFINIGAO DE QUADRO SEGURO

& Para investigar praticas de trabalho atuais para
gerenciamento seguro e compartiihamento de
informacgdes criticas e, finalmente, propde uma
lista de recursos necessarios.

PT5: DESENVOLVIMENTO DE

PLATAFORMA

& (Coordenacao de parceiros e do seu trabalho.
& A gestdo de riscos.
& (Gestao financeira.

PT2: DESIGN DA PLATAFORMA

& Para desenvolver um compartilhamento seguro
de troca de informacgdes sensiveis, catalogo e
banco de dados de vulnerabilidades da CIP.

PT6: EXPERIMENTACAO PILOTO

& Projetar a arquitetura do sistema com base na
definigdo conceitual do sistema de Plataforma
CloudCERT.

& Para testar ferramenta plataforma com base nos
casos de usuarios de integragéo.

PT7: DIVULGAGCAO DOS RESULTADOS DO
PROJETO

& Divulgacdo de resultados do projeto através de
publicagdes, conferéncias, seminarios.



PT1. GERENCIAMENTO DE PROJETO

Coordenacao e Gerenciamento de

Projeto Cloud &
A I“Ill'l.I1

& ICSA

& FANAST E

& CNPIC

& INTECOD

& ZANASI O

W

INTECO, como coordenador do CloudCERT Projeto, é o responsavel final para completar todos os pacotes de
trabalho e do lider de atividades de gerenciamento de projeto.

& CNPIC
& JCSA & INTECOD
= INDRA = ZANASI




PT2. DESIGN DA PLATAFORMA

MODELO DE ARQUITETURA

CloudCERT €& baseado em wuma arquitetura
cliente/servidor. O modelo dos diferentes
componentes da plataforma CloudCERT baseia-se
no padrao J2EE.

MODELED’ARCHITECTURE

Servidor Cliente

Servidor do Banco |
de Dados Servidor
'ﬁ‘ LDAP

Servidor
Servidor de WEB de Aplicacdo
rﬁ

Navegador

- J

MODELO LOGICO

Os componentes do modelo logico da plataforma
sao agrupados nos seguintes tipos:

& Persisténcia de dados. O CloudCERT tem um
modelo de dados complexos. Para lidar com
este modelo, alguns Frameworks tém sido
usados para gerenciar o modelo de uma
maneira eficiente.

& Aplicagoes de Seguranca. Todas as tarefas
relacionadas com a seguranga de aplicativos
sao baseadas em informagdes armazenadas
em LDAP.

p LOGIC TIER /

Gerenciamento de controle de fluxo da
aplicagco. CloudCERT usa o quadro do Struts.
Struts € uma ferramenta de apoio para o
desenvolvimento de aplicacbes Web sob o
padrdao MVC sob o J2EE plataforma.

Servigcos de Web. Eles sdo implantados em
AXIS CloudCERT. AXIS é uma implementagao
de SOAP desenvolvido pela Apache e OASIS e
padrées W3C reunido.

Camada de apresentagdo. Ele baseia-se na
utilizacdo das estruturas: Struts e LDAP.

w

Web Browser Mobile device

S Z
\ /

vpe
" SEiRL 3&’{}’ S HIBERNAT%
H APAaC H

| DATA ACCESS TIER

| USERTIER f
[ 4
<HTML> ’
\\ \
~ PRESENTATION TIER ' 4
A i [



ESBOCO DE MVC

‘@ & Como a grande maioria das aplicagdes J2EE
Cloud& - existentes, o modelo - Vista - controlador tem

A sido adotada na plataforma CloudCERT.

l ‘ @ Controller

‘-

Model

DESIGN FUNCIONAL

Aplicacbes e modulos que formam a plataforma
CloudCERT incluem:

® Modulo de autenticagdo do CloudCERT:
Servico de Autenticacdo Central (CAS). CIOUd

® Mobdulo de Gerenciamento de senhas: ’ ,., >3 5 9
modulo de gerenciamento de alteragdo de @ %
senha e ativacdo de contas de usuario. ‘ SR

— € et -

& Console do Usuario CloudCERT: aplicagdo do ST e e arihads
console gerencial para diferentes entidades. e % =1

vauie ;,40# «Fn

& Console do Administrador do CloudCERT: WCTT ":Ef‘ _ a-.lj
gerenciamento de aplicativos para CloudCERT "&Fﬁ; 4
Platform (servigos, servigos web, entidades e -) i
conteudos). Bhe = \ /

& Servigos Web CloudCERT.



SEGURANCA

Regis:

Consumidores

& &

Administrador Usuarios

Autenficagio e
Autorizagio

Permissdo

Consoledo Administradordo
CloudCERT

Permissao

Controle de Accesso

Supervisor

# 9
@ @

Moderador Administrador

Autenticagdo e
Autorizagdo

Controle de Accesso

Console do Usuario do CloudCERT

Servigos Conteddos

Todas as questdes relacionadas com a seguranca
de aplicativos sdo baseados em informacoes
armazenadas em LDAP. Os seguintes quadros tém
sido usados para (gerenciar a seguranca
CloudCERT:

& Seguranga Spring. Mddulo pertencente ao
quadro que permite a logica do aplicativo para
manter o cbédigo de seguranga gratuito,
fornecendo mecanismos de autenticacdo e

autorizagao para aplicagbes J2EE. Além disso,
a Seguranga Spring suporta autenticagdo no
Servico de Autenticacdo Central (CAS)
fornecendo uma API cliente para interagir com o
servidor CAS.

& Modulo Spring LDAP pertencente ao quadro e
fornece mecanismos de interagdo para
simplificar as operagdes em qualquer tipo de
servidor LDAP.



CONTEXTO GERAL DE DESIGN

Usando a persistencia do banco de dados e LDAP, o CloudCERT definiu um contexto global acessivel por
diferentes aplicagdes:

INTERFACE DA PLATAFORMA CloudCERT

= L 4

CONTEXTO DE ABLICACOES CloudCERT

- INTERFACE DE
INTERFACE DE ViRUS
neAsace o oras eGSR

AREA DE APLICACAD SERVICO DE SERVICO DE

1 SERVICO DE
5 SERVICO DEVIRUS
NOTAS NOTICIAS VULNERABILIDADE
AREA [DNTEX“TD DE DAOL| | DAD2Z DAO 1| | DAD 2 DADL || DADZ DAD N DADIL( | DADZ | DAD M
APLICACAD -

SERVICO DE CORREID INTERFACE DE ADMINISTRAGAO CloudCERT INTERFACEDE RSS

AREA DE BACK-END .
SERVIDO DE CORREID SERVICO DE ADMINISTRACAO CloudCERT SERVICO DERSS

114

wosrrsoor I s
NOTAS - ViRUS
VULNERABILIDADE

SERVIDOR SMTP LDAP

® Area de Aplicagdo. Onde esta incluida toda a & Area de Back- End.

l6gica de apresentacgéo e controle de fluxo. e Plataforma de Banco de Dados do
& Area de contexto da aplicacdo. O contexto CloudCERT.

que define os diversos servicos oferecidos por ¢ CIougCERT LDAP.

uma interface publica para as aplicagdes que  Servidor SMTP.

suportam ou outros servigos.



PT3. NORMAS DE INFORMACAO E COMUNICACAO

ONTOLOGIAS DO CONTEUDO DA INFORMACAO

® NOTAS: Gerenciar e compartilhar todas as & VIiRUS: Introduzir, gerenciar e compartilhar
informagdes relacionadas a eventos todos os virus de interesse especial.

institucionais da "CERT” de interesse geral em & VULNERABILIDADE: Gerenciar e compartilhar
rede da plataforma CloudCERT. todos essas vulnerabilidades de especial
& NOTICIAS: Introduzir, gerenciar e compartilhar interesse.

todas as noticias publicas que sédo consideradas & ITENS RSS: Confira todos os itens RSS

de interesse geral. considerados como de especial interesse.

& AVISOS: Introduzir, gerenciar e compartilhar
todos os casos considerados como alertas com
interesse especial.

USUARIOS POTENCIAIS PARA O CLOUDCERT

European Contact Points

CIP Authorities

M ltaly
M France
M Spain
i UK

d Germany

® Arab Emirates  ® Argentina @ Austria ® Australia ® Azerbaijan o Austria H Belgium M Bulgaria H Cyprus
@ Belgium ™ Brazil ™ Canada & Switzerland M Chile M Czech Republic B Germany @ Denmark H Estonia
 China  Colombia o Germany ® Denmark  Estonia

M Greece M Spain M Finland M France
o Egypt  Spain 8 Europe ®Finland ® France
 United Kingdom ® Croatia & Hungary @ Indonesia ® isracl H Hungary Hireland Hlaly HLithuania
® India  Japan ® Republic of Korea i Kazakhstan W SriLanka M Luxembourg i Latvia M Malta  Netherlands
H Lithuania  Latvia i Montenegro ® Macao  Malta W Poland o Portugal M Romania 1 Sweden
& Mauritius H Mexico H Malasya & Netherlands & Norway H Slovenia H Slovakia i United Kingdom H Iceland
u Oman M Peru u Polonia u Portugal i Qatar

M Liechtenstein L Norway u Switzerland
 Romania M Russia i Sweden W Singapore i Slovenia
u Thailand  Tunisia 4 Taiwan 4 Ukarine i United States

4 Uruguay u Venezuela w4 South Africa L Greece

[ 207



PROTOCOLOS E NORMAS DE DESCRICAO E TROCA DE INFORMACOES

FINALIDADES GERAIS DA PARTILHA DE
TECNOLOGIAS DE INFORMAGAO

& Entre a vasta gama de protocolos para
compartilhamento de informagées que foram
desenvolvidos ao longo dos anos, trés
protocolos foram selecionados em parte por
causa de sua ampla utilizacdo em diferentes
tipos de organizagdes, e em parte por causa de
sua flexibilidade, que pode ser explorado com
sucesso no contexto da o CloudCERT :

e EDI (Electronic Data Interchange).
e XML (eXtensible Markup Language).
e SOAP (Simple Object Access Protocol).

INTERCAMBIO DE INFORMAGOES SOBRE
NORMAS ESPECIFICAS PARA FINS DE
SEGURANCA

O projeto CloudCERT foca especificamente em
ajudar os administradores de infraestruturas criticas
e infraestruturas criticas de informacéo para melhor
defender-se diante de ameacas de seguranga
cibernética As falhas de seguranca sao (e
certamente sera no futuro proximo) uma ameaca
para a operacao de infraestruturas de TI.

Assim que novas falhas sao descobertas,
informando os usuarios e administradores sobre os
problemas identificados é uma tarefa vital, tanto
para fornecedores de Tl e para as equipes de
seguranca.

A forma mais comum para circular esta informagao
€ por meio de "alertas de seguranga", documentos
técnicos que descrevem em detalhe as
caracteristicas da emissao, o seu impacto potencial,
e muitas vezes também fornecer uma lista de
possivel solucio.

Esta secdo enfoca os formatos padroes mais
populares para as recomendagdes de seguranga:

& CAIF (Common Announcement Interchange
Format).

& E|SPP  (European Information  Security
Promotion Program) Common Advisory Format.

& DAF (Deutsches Advisory Format).

& (OpenlOC (Open Indicators of Compromise).

& |ODEF (Incident Object Description Exchange
Format).

& VERIS (Vocabulary for Event Recording and
Incident Sharing).

& STIX (Structured Threat
eXpression).

Information



PLANO DE SOLUGOES ALTERNATIVOS

AVALIACAO DE TROCA DE CONTEUDO

indice que incluem informacdes sobre precioso
alertas com interesse especial na rede da
CloudCERT sdo adequados para serem
transmitidos com o SOAP (Simple Object Access
Protocol) através de HTTPS (Hypertext Transfer
Protocol Secure):

& Avisos.
& \/jrus.
® \V/ulnerabilidades.

No entanto, os seguintes conteudos ndo sao
adequados para ser compartilhado:

& Notas. Este conteudo € usado por usuarios de

CloudCERT para compartilhar informacgdes
relacionadas a eventos institucionais CERT em
sua propria plataforma de rede.

Noticias. Este conteudo € usado por usuarios
de CloudCERT para a partilha de links URL
relacionados a noticia publica sem qualquer
interesse especial fora a sua propria
plataforma de rede dos CERT.

Itens RSS. Este conteudo é usado por
usuarios de CloudCERT para compartilhar
itens RSS a partir de diferentes feeds publicos.

INDICADORES ’

E importante gerenciar cuidadosamente todo o
conteudo que  compartilham com  outras
organizagdes. Para este fim, um mddulo de painel
foi sido necessario integrar a Plataforma
CloudCERT permitindo ao administrador para
patrulhar um conjunto de indicadores relacionados a
esta atividade.

Os indicadores identificados adequados a serem
monitorados foram:

Numero de elementos produzidos durante um
periodo de tempo especifico.

Numero de elementos lidos durante um periodo
de tempo especificado.

Top N conteudos mais lidos.

As organizagdes Top N produtores mais ativos.
As organizagdes Top N leitores mais ativos.

As organizagdes Top N mais ativo importar
conteudo (a partir de repositorio compartilhado
com o proprio repositorio).

Distribuicdo mensal da maioria dos dias ativos
de producgao/consumir conteudo.



PT4. QUADRO DE DEFINICAO SEGURO

PRATICAS DE TRABALHO PARA GESTAO SEGURO E COMPARTILHAMENTO DE

INFORMACOES SENSIVEIS

A plataforma CloudCERT se destina a facilitar o intercambio de informagoes sensiveis sobre CIP através de
varios tipos de partes interessadas com todas as garantias de segurancga. Dai a primeira atividade do pacote de
trabalho ser uma pesquisa para investigar as praticas de trabalho para o manuseio seguro e compartilhamento

de informacdes confidenciais.
SEGURANGCA DA INFORMACAO

Neste capitulo, o dominio de suas principais
questdes associadas, com um foco particular sobre
os Sistemas de Informacdo de seguranga e
informacéo é introduzida.

& Confidencialidade: divulgagdo indevida de
informagdes deve ser detectada e evitada.

& |ntegridade: a informacdo nao deve ser
modificada, por sujeitos ndo autorizados.

& Disponibilidade: a informagdo deve estar
disponivel a individuos autorizados sempre
que necessario.

Technical: defines the technical
implementation for the IS.

Conceptual/linguistic: defines
an implementation-independent
specification for the |S.

Dimenssions

Organizational: defines both

the organisational role and the
context of the IS.

COMPARTILHAMENTO DE
PARA CIP

INFORMAGOES

Este capitulo analisa o que foi feito para permitir a
partilha de informacéao eficaz, dentro do contexto da
CIP, pelos governos de dois dos paises mais
importantes do mundo: os Estados Unidos e o
Reino Unido.

PROTEGAO DAS INFRAESTRUTURAS CRITICA

Dois paises foram tomados como exemplo e os
seus planos CIP descrito e analisado em detalhes:
as politicas elaboradas pelos Estados Unidos e a
situacao italiana:

& [Estratégia Nacional para a Seguranga
Interna.

& (Quadro Estratégico Nacional da ltalia para a
seguranga do ciberespaco.



REQUERIMENTOS DE SEGURACA DO CLOUDCERT

Os principais objetivos destas entregas séo:

& |dentificar as principais fontes cientificas no
campo da PIC.

& |[dentificar métodos e  procedimentos
hipotéticos para ampliar e fortalecer
processos colaborativos do sistema.

& |[dentificar métodos e  procedimentos
hipotéticos que permitam ampliar e fortalecer
a capacidade de coordenacado entre os
stakeholders do sistema durante todo o ciclo
de vida do IC hipotéticas.

Tudo com o objetivo final de atualizagdo do modelo
operacional da governanga, a fim de atribuir
fungdes, responsabilidades e objetivos dos
stakeholders do sistema.

Os stakeholders CloudCERT s&o agrupados em
trés categorias principais:

& Autoridades (setor publico): autoridades
competentes em seguranga da informacgéao e
a protecao da infraestrutura critica, incluindo
a nivel legal e operacional. Nisto inclui
politicas e indicadores bem como equipes de
aplicacao da lei.

& |nduastria (setor privado): operadores de
infraestruturas criticas, incluindo os principais
fornecedores (Desenvolvedores e fabricantes
de produtos e servigos).

& Cidadaos (publico-alvo): os consumidores
dos servicos prestados pela infraestrutura
critica.

i
- Autoridade \I

Cloud&bs | 4
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3;,.3‘, Operadores
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Ponto de CERTs Nacionais
contato ECIP
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Aplicacdo da lei
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permissdes de entidades de conteudos e
servigos contratados.

Os Stakeholders interagem com a plataforma
CloudCERT baseado em um modelo de governanca
regulados conforme descrito abaixo:

& Diferentes entidades podem acessar a
Plataforma: CERT, equipes de de aplicacdo da
lei e operadores de infraestruturas criticas.
Cada entidade tem seu proprio espaco para

e Suprimentos de moderagao. Todos os
conteudos para fazer parte do repositério
compartilhado devem ser propagados pela
supervisora. Moderacdo também envolve
publicagdes em ferramentas como féruns,

alocar o conteudo e pode importar conteudo do
repositorio compartilhado. Eles podem exportar
automaticamente conteudo para ferramentas
externas, como seu proprio site interno.

& A organizagao supervisora:

e Faz a gestao da plataforma por organizagdes
e assim registrar seu usuario administrador,
bem como por configurar e gerenciar os
servigos disponiveis. A Supervisora configura

® Cada

wiki, etc.

entidade tem um usuario de
administragcao que pode criar usuarios e
atribuir permissdes para sua entidade. O
Conteudo do repositério privado da entidade
pode ser publicado em um repositério
compartilhado com a aprovagao do supervisor.

s usuarios podem interagir com os conteudos e
servigos da plataforma.



PT5. DEVELOPMENT DA PLATAFORMA

Durante esta fase é implementado o projeto-piloto. Para este efeito, as seguintes tarefas sao realizadas:

Planejamento

Teste e aprovacao das

novas funcionalidades

pelos stakeholders.
-

Teste e
Aprovacao

SCRUM

Priorizacdo e selegdo dos
“ requisitos a serem
implementadas no proximo

_sprint |

Desenvolvimento

SPRINT
4 SEMANAS

.-\.
%,
\\l‘
",

Revisdo do trabalho realizado
e do pendente, e
demonstracdo do produto para
os stakeholders.

ANALISE E REQUISITOS

Implémentation des
conditions choisies
pendant la Planification du
Sprint.

Revisdodo

DESENVOLVIMENTO

A especificagao de requisitos de software tem como
objetivos:

& |dentificar, pedindo que os usuarios finais, os
requisitos e funcionalidades da plataforma
CloudCERT.

® |ncorporar as exigéncias da estrutura de
seguranga e troca de informagdes sensiveis.

& Definir e priorizar os requisitos para a
plataforma CloudCERT.

Seguindo a agil metodologia do Scrum, a fase de
desenvolvimento inclui:

& |mplementacdo dos requisitos adquiridos na
fase anterior, para criar um piloto funcional.

® Criacdo da documentagdo do usuario e
administracao do piloto desenvolvido.



CONFIGURAGAO DA PLATAFORMA

Durante esta fase, os ambientes de desenvolvimento e teste sdao fornecidos e também manuais de instalagao
da configuragao sao criados.

AMBIENTE

Q . T

.

Ambiente piloto & usado para )~V m S

integragado

g

Devedor do

carregar e testar novos continua de Produto
desenvolvimentos, e verifica-los sl
depois de cada sprint. l L

Conditions

Cioud &

Quando a fase de testes termina e
tudo foi verificado, a nova versao é
implantada em ambiente de
referéncia, que contém uma
versdo mais estavel da Plataforma
CloudCERT.

Ambiente piloto

e

=%  Ambiente de Stakeholders

Responsavel . s
pelo teste de Referéncia
Integragao




PT6. EXPERIMENTACAO PILOTO

As atividades PT6 estdo focadas em
experimentacao e avaliacdo com base nos casos de
usuarios de integracédo, sobre a Plataforma Piloto
desenvolvido e instalado em PTs anteriores. As
atividades incluem testes funcionais e de aceitacao
do produto, bem como exercicios de simulagao para
a troca de informacbes entre os usuarios da
plataforma para experimentar e demonstrar em
casos simulados, a troca de informagdes sobre a
descoberta de vulnerabilidades, alertas de
seguranca e avisos e relatar incidentes de
seguranca.

LINHA DE EXECUTAR
BASE TESTE

Conjunto de Efetuartodos
funcionalidades 0§ passos

aserem descritos no
incluidas. cenario

FPREPARACA AVALIACAO
DE TESTE De aceitagio do

Definirvalorpara Usuario no
as variaveis de compartilhamento
controle de Informacies

O destino da avaliagdo e experimento € usar e
cenario de experimentagdo como uma base para
avaliar a contribuicdo da solucdo de plataforma
CloudCERT para melhorar a colaboragédo e
cooperagao entre os atores do CIP na partilha de
informagdes de seguranga cibernética, e assim
testar a funcionalidade e de trabalho disponivel para
a comunicacao flui de ser realizada.

Para fins da avaliacdo, os resultados da
experimentagdo, se baseada nas seguintes
categorias:

® CloudCERT teste (se o0s processos de
compartilhamento de informagbes estao
corretamente suportada);

& verifica o quanto CloudCERT aborda os
desafios e necessidades do dominio em termos
de colaboracgao e cooperacao;

& avaliar o potencial melhoria no CIP ativado por
CloudCERT

Criar cenario Configurar Executar
de teste Experimento experimento

Relatério

m Cendrio Experiemento ‘ Checklist the Relatério

Teste l Teste execugio




Supervisor

Console de I'administrateur Cloud CERT

g 4 Registro Configuracdo Moderecio

Console do Usuario CloudCERT

Permissoes

Servicos de e-mail

Entité

E - :E ] Geramdar

Administrador

%
“ g

Energia : x) Opéracia Repuﬁité-ri:r Privado
® A
FERRAMENTAS PARA EXPERIMENTACAO ATORES

& Console de Administracido do CloudCERT.
Permite toda a gestdo das funcionalidades da
plataforma CloudCERT.

& Console de Usuario do CloudCERT. Facilita a
criacdo, implantacdo e operagcdo de novas
entidades para dar resposta em incidentes de
seguranca.

® Ferramenta de cliente de e-mail.

Usuario - Cl Operador
Administrador - Cl Operador
Moderador - CERT/Autoridade
Administrador - Autoridade



CASO DO USUARIO EM CENARIO DE EXEMPLO

b d

. Pesquisas de

Autoridade Nacional

Servigos

Conteisdo B

=
.“.L.-;
. 'H |

Repositorio Privado

. Operador detecta uma vulnerabilidade de um

produto e de intrusdo em rede interna.
informacéao e leituras
procedimento para lidar com incidentes em
wikiCIP.

Cria um aviso e mensagens no Férum.
Comunicacgao oficial de Incidentes.

Chules

o

CNPIC valida o aviso.
e 8. Aviso visivel na CloudCERT e por e-mail
através do boletim.

. CERT resolve o aviso e fecha o post do Férum

com uma solucgao alternativa.

9 Auviso é publicado em um site externo.



PT7. DIVULGACAO DOS RESULTADOS DO PROJETO

Cloud cesr

Home Prjed Fesils Patrers |News| Liks Contacl Accessibily

—

Home Project Results Partners News Links Contact  Accessibility N RSS news.

News
Languages: Espafiol

Report: UN Nuclear Regulator infected with malware
atiov2013

The Uniled Nations’ nuclear regulatory body, the Irfemationa Atomic Energy Agency (AEA), announced yesterday that t found
maicious software on a number of s machires, but that fs networks have nat been compromised. According lo a Reuters reor, tie

infected computars were housed in a common area of the IAEAs Vienna, Austia headquarters, known as the Vienta Iniemational
Center.

Report LN Huclear Requiaior nfected it mavare ™

Mbackotcp

Aviation Security - FMS Exploitation Over ACARS

280012018

The presentation at HITB Amstercam evinced a remote affack against on-boarc arcraf sysiems that alowed partiel cortral cf the
nenigation capabiliies of the target. In order (o be able o accomplish that many aviation specific tehnobgies Were used. Dug 1 fie
specilic aviation protocols used, mainly unknown to the everage IT professional, every phase of the affack will now be explainad in
detail

Project Partners Results News

¢

Aviaion Securt - EVS Expiiatin Qver ACARS ™

Sacktotcp

The project CloudCERT (Testbed The project comprises a consortium of The final result aims for an innovative In this section, you can view all news

Framework to Exercise Critical (public and private) participants. with a technological solution that will help related to the project CloudCERT and How to fight cyber war? Estonia shows the way

Infrastructure Protection), aims to remarkable innovative nature. In this improving the information exchange other national and international axias
Estona is the Hiroshima of cyber war. In April 2007, the new government decided to move a Soviet-era war memoral to a location

develop an innovative technology section you can view a more detailed among main actors of CIP. The platform information related to the project main B s i el ki s et s o il st it p oo e Vi el sl el il i

solution to exchange information related  description of the partners that building shall produce guidelines and topic: information exchange related to AT L Ny T S I ST S e e S TR A T

to Critical Infrastructure Protection. collaborate with the project. research that can be reviewed under this  CIP.

on foght cyber var? Estonia shows tre vay ™

section.

#Backip

CloudCERT - Testbed framework to exercise critical infrastructure protection.

A maioria dos indicadores relevantes do site do projeto CloudCERT http://cloudcert.european-project.eu/ :

& Mais de 200 noticias publicadas. & Mais de 40 recursos compartilhados.
& Mais de 5.000 visitas (acumulado). & Mais de 22.000 pageviews (acumulados).

Links

Resources
i
- NIST Cybersecurity Framework (Draft) > B European Initiatives for the Critical Infrastructure Protection
= |
= Muclear Security Series Publications ™ BEETN - European Programme for Critical Protection (EPCIP) (&

4=

National strategies for cybersecurity in the worl - EU Programme on "Pr P d and Cor M of Terrorism and
Cyber Security: ENISA White Paper: Can we leam from Industrial Control Systems/SCADA securit ather Security Related Risks” [

e Y= - Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of
TS istructures and the assessment of the need to improve their protection

« Mapping NIST SP 800-53 Revision 4 to Critical Securit Results ical Information Infrastructure Protection (CIP) [COM(2009) 149
s« The RIPE Framework A Process-Driven Approach Infrastructures and Senvices index =

L= for eritical ir ire protection &
: CloudCERT Secure Framework Definition

Control System Sec

D 15 October 2013

As a result of the work package number 4 and the research work on current best practices for the management and securely
sharing of sensitive information, a document that covers the main sources of informafion and shows the list of requirements and
safety aspects to implement in the Platform CloudCERT, has been developed

Related links
B8 CloydCERT Secure Framework presentation (2.49 MB PDF file)

A Back to top
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& |nglés: http://en.wikipedia.org/wiki/CloudCERT
& [Espanhol:http://es.wikipedia.org/wiki/CloudCERT
& |taliano: http://it.wikipedia.org/wiki/CloudCERT

EVENTOS

2012

& Conferéncia CRITIS12 sobre Seguranca
Informagdes de Infraestruturas de Criticas
http://critis12.hig.no/.

2013

& Semana de Inovacao para Jovens
Investigadores

& 82 Oficina ENISA CERT.

& Protezione delle Infrastrutture Critiche -
Telecomunicazioni.

CloudCERT

Testbed Framework to Exercise Crifical Infrastructure
Protection

Cloud &

Critical Infrastructure Protection

Keywords CERT, CSIRT, Critical Infrasfructure

Protection (CIP), Critical Infrastructure
(CI), Information Sharing, Infrastructure
Security

Funding European Union

Agency

Project  drth Annual Work Programme adopted

Type under the Council Decision No

2007M124/EC, Euratom, of Specific
Programme "Prevention, Preparedness
and Consequence Management of
Terrorism and other Security related
Risks for the Period 2007-2013" as part
of the General Programme on "Security
and Safeguarding Liberties”.

Reference HOME/2010/CIPS/AGI20

FINANCIADO POR LA UE
Innova.- Inteco publica la web del proyecto "Cloud
Cert’ sobre proteccion de infraestructuras criticas

LEON, 14 Jun. (EUROPS PRESS) -

El INTECO presenta la web de un consorcio europeo
en defensa de las infraestructuras criticas

PROYECTOS

Cloud CERT de INTECO: innovacion
internacional para la seguridad
de las Infraestructuras Criticas

L Comisién Europea seleccion el proyecto Cloud CERT del nstituo Nacional de
Tecnologias de Ia Comunicacion (INTECO), dirigide 2 desarrolar una plataforma
para ejercicios especilicos de cooperacion en fa sequridad de Ias iniraesiructuras
crticas en [a Unidn Europea. E1 Institato pondra en valor (a experizncia de INTECO
CERT & esta materia, los estandares de comunicacion sequra, y otrs sesarmios

del proyecto, que I yun pet
====== 73 earos. Del forman pant: CHPI

(ES), Indra (ES), Zanasi Alessandro SrL. (T), Europe for
BussinessLid (UK), ICSA(IT).y como asociado Theadore:
Puskas Foundation (HU).

Rail i lgnaco Cas.
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CONFERENCIA FINAL

A Conferéncia final da CloudCERT serviu para divulgar os resultados do projeto europeu para o publico-alvo.

Data: 22 de novembro de 2013.

Localizagao:

e Madri na Espanha, no espago da Secretaria de Estado das Telecomunicagbes e da Sociedade da
Informacao (SETSI).

& Publico-alvo:

e Os stakeholdres do projeto CloudCERT.

e Os operadores de infraestruturas criticas espanholas, incluindo fornecedores principais dos
fornecedores.

e Outros CERT européias e as equipes de aplicagao da lei, envolvidos no CIP.
& Admissao:

e Entrada gratuita por convite e transmitido via streaming de video. http://www.cloudcert.webcastlive.es.
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PLATAFORMA COLABORATIVA

A CLOUDCERT PODE SER INTERESSANTE PARA VOCE?

o Se a sua organizagdo é um CERT ou um operador de Cl, vocé pode usar esta plataforma para lidar

com incidentes de infraestruturas criticas e compartilhar informagdes de seguranga cibernética.

& Se a sua organizagao constitui como CERT ou Autoridade e inclui operadores de infraestruturas
criticas, vocé pode obter uma plataforma de personalizada para prestagédo de servigos e ferramentas para
a sua infraestrutura critica protecao eleitorado (férum, wiki, etc).

& Se a sua organizagao tem de interagir com as Autoridades Nacionais de Prote¢ao das infraestruturas,
e dependendo de suas competéncias nacionais vocé pode atribuir dentro da plataforma, o papel mais
adequado: a coordenagao, a supervisao, participacao, etc.

CONTEUDOS SERVICOS E FERRAMENTAS

A plataforma CloudCERT permite criar e propagar A plataforma CloudCERT permite que os usuarios
conteudos de seguranga, tais como: compartilhem informagdes para prevenir incidentes
& Notas. & Virus. de segurancga através de seus servigos:

& Noticias. & Vulnerabilidades. @ Forum.

& Avisos, & |tens RSS. & WikiCIP.

& Boletins de Servico.

P Ferramentas e Servigos
r-. |
| WIKI

7 T
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FOLHA DE DADOS
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Welcome to CloudCERT

Entities integrated services management platform

& A Plataforma colaborativa para gerenciar um
repositorio compartilhado de informacbes de
seguranga cibernética para cooperar de uma
forma eficiente.

Testbed Framework 1o Exercise

LQ }J
“dn

(13

Cloud paradigma baseado em
privados e partilhados.

repositérios

Aplicagao multi-idioma da interface e conteudo
de traducéo.

Servigos personalizados (contratado).
Plataforma em escala que permite que novos
conteudos, servicos, ferramentas e fluxos de
trabalho.

Ambiente seguro:

e Mecanismo de autenticacdo baseada em
nome de usuario e senha: Authentication
Service Central (CAS).

e A autorizagdo baseada em permissdes e
funcao.

e Gestao de sessdes seguras.

e Confidencialidade e protecdo de dados
garantida.

SECURITY ARCHITECTURE
INTERNALSECURITY _—— | AUTHENTICATION

MALICIOUS CODE -~

SEARCH K ESSION MANAGEMENT

SECURITY

\
CONFIGURATION \ ) ACCESS CONTROL

TRl !

HTTP SECURITY NPUTVALIDATION

\

COMMUNICATIOI\} ¢

SECURITY OUTPUT ENCODING

DATA PROTECTION ™ — ~CRVPTOGRAPHY

ERROR HANDLING AND
LOGGING

@gumREQUIREMENTS  esillss|MPLEMENTED




CICLO DE VIDA DO CONTEUDO

® A CloudCERT permite criar e

atualizar conteudo (informagéao
estruturada) de modo colaborativo.

Cada entidade mantém o conteudo
em seu proprio espag¢o privado e
podera solicitar para a partilha.

Um moderador opinides conteudo a
ser publicado em um repositério
compartilhado.

Entidades podem recuperar seu

’ ; ENTIDADE 2
conteudo a ser publicado em CERVICOS WEEB
ferramentas externas (como ¢
: ESPAGO CON
intranets). PARTILHADO
. . .. L notificacao
Criar / Modificar um conteddo: AZUl s Publicagéo de

Pedido de Partilha: Amarelo
Atualizar um conteldo: Verde Escuro*

Pedido de Validagdo: Verde Claro  ——3p Modificaca i
Pedido Rejeicdo: Vermelho . - ﬁlngo FSPACO PRIVADO DA

ENTIDADE
SERVICOS WEB

Publicagio

ADMINISTRADORA

Criagao de
conteddo

CONSOLE DA ADMINISTRADORA

Atualizar

atualizacao
—am—

MODERADOR

validg'ﬁ&

\

publicacéo

CONSOLE NTIDADE
ADMINISTRADORA

ENTIDADE
ADMINISTRAGAD DB

O conteudo pode estar nos seguintes estados durante seu ciclo de vida:

& (Criado.
® Modificado

& Compartilhado.
& Atualizado.

& Validado.
& Rejeitado.



VULNERABILIDADE DO CICLO DE VIDA

® As vulnerabilidades s&o um tipo
especifico de conteudo fornecido por
fontes externas (como o NIST).

Uma tarefa agendada importa
automaticamente as vulnerabilidades
no sistema.

Moderador também pode solicitar
uma massiva importagao (por um
periodo de tempo) no sistema.

& [Entidades podem traduzir
vulnerabilidades em seu préprio
espaco privado.

Vulnerabilidade de armazenamento: Azul =
Pedido de incrementacdo da importacdo: Amarelo

Notificaclo de atualizaclo: Verde Escuro *
Traducdo de vulnerabilidade: Verde Claro —
Pedido de importacdo macico: Vermelho —

MODERADOR

PROVEDOR EXTERNO

Provedor Vulneravel

Console de administragéao

<5

Criacéo de
conteudo

Scheduler

Pedldo de

macigo

ENTIDADE
SERVICOS DE WEB

Espaco compartilhado

L

paco privado da entidade,
ADMINISTRAGAO BD

Notificagao
de
atualizagao

Publicagéo

Transicao de
conteddo de

CONSOLE
ADMINISTRADORA

Portanto, uma vulnerabilidade pode estar nos seguintes estados durante o seu ciclo de vida:

& |mportado.

& Notificado (atualizagéo). & Traduzido.



WIKICIP

Um wiki € um sistema flexivel e permite ao administrador definir qualquer hierarquia da pagina. WikiCIP permite
a manutengdo de conteudos nao estruturados de maneira colaborativa com os seguintes elementos de
estrutura disponiveis:
@& findice — A Pagina de indice que exibe links para diferentes paginas wiki com um tépico similar.
e Pagina — As paginas individuais sobre um topico especifico.

WikiCIP tem estrutura os seguintes topicos: — W—
x
& A documentagio do CloudCERT: Cloud &
. ] ] CiieslintssuauESeieton | A || Topics
® Apresentagao generlca do projeto e OS Home Wiew: Previo 100 | Siguiente 100 (Resultados por pagina: 10 | 25 | 50 | 100 | 250 | 500)
principais recursos. i Namespace
= Manual do usuario. mipsges CITREENSY c
* Manual do Administrador. -
= Manual do Desenvolvedor. B © mssian
& Documentagdo de Segurancga Cibernética: . Crbersacunty docamantatin
EEEED L o
° Processo de operagéo aos InCIdenteS de 12: ;:;i::;tl{espnnse(:enterinCriti:alInfrastrn:turESEcuritv
seguranga cibernética. 7 sl SR
° Quad ro juridico- o et

15. startingPoints

e Links interessantes de CIP.
& Glossario. Principais termos relacionados
com a protecao das infraestruturas.

Critical Infrastructure

The Law 82011 " provides a formal definition of what in Spain should be considered as Critical Infrastructure: "The strategic infrastructure (ie. those that
provide essential services) whose functioning is essential and zllows alternative sclutions, so that their disruption or destruction would have a serious impact

on essential services."

Categories: Glossary




FORUM

The forum service allows unstructured information
exchange with the following grouping elements
available:

& Categoria. E o elemento mais alto da
hierarquia e normalmente wusado para
agrupar varios féruns relacionados. Esse é
um grupo légico, assim sempre no interior de
um férum a categoria tem seu préprio ciclo
de vida.

e Fo6rum. Um férum é um grupo de ameagas
ou debates sobre 0 mesmo tema.
= Tépico ou Tema. E o proprio debate
em si, as mensagens dos usuarios,
falando sobre um tépico especifico.

My Forum - your board description

Cloud &

Critical Infrastructure Protection

You d on: 05/11/2013 16:13:02
The s: 05/11/2013 16:24:56

@ search @ Recent Topics @ Hottest Topics [ Member Listing

Foru Read new messages since my last visic

Rules and recomendations for the forum
Forum use rules

uuuuuuu

{ Trash bin
.. Threads deleted by the moderator because they bresk any forum rule. messages

" Multisectorial CIP No
W Forum where users from any sector can share information vith the rest of the community. messages

Ichemical Industry Sector

@ Moderation Log (B My Profile DMy Bookmarks [@ Private Messages [@ Forum logout [user1_1]

sages
|Administration Sector

General 31/10/2013 12:16:35
UserdummyO;

O Férum do CloudCERT tem as seguintes
categorias:

& Geral. Féruns para informagdes gerais.

& Protecdao das Infraestruturas Criticas.
Onde os usuarios podem discutir e
compartilhar informagdes gerais sobre a
protecédo da infraestrutura critica com o resto
da comunidade.

& (Cada operador de infraestrutura critica tem
um férum reservado para seu setor (de
acordo com a CIP Espanhol classificagao da
legislagdo nacional), onde os usuarios podem
compartilhar informagbes com outros atores
relevantes no setor.

e Administracao.

e Espaco.

e Industria Nuclear.

e Industria Quimica.

o Estabelecimento de Investigagao.

o Agua.
e Energia.
e Saude.

e Tecnologia de Comunicagdes da
Informacao. (ICT)

e Transporte.

¢ Alimentos.

e Sistema Financeiro e Tributario.



BOLETINS DE SERVICO

A Boletins de Servico € um servico externo que se comunica com a Plataforma CloudCERT para receber
inscricoes de usuarios e obter conteudos de seguranga armazenados em bancos de dados CloudCERT
para criar os boletins. Boletins de Servigo € responsavel pela criagdo e formatagdo dos boletins, e entregar os
boletins para os usuarios finais de acordo com suas preferéncias.

Cada entidade registrada CloudCERT, podem se inscrever os usuarios (usuarios previamente cadastrados ou
usuarios externos) para diferentes boletins de segurangca (newsletters), a fim de receber os boletins
periodicamente para suas caixas de entrada de e-mail.

A assinatura pode ser processada pelo administrador da entidade ou pelo usuario final.

ENTIDADE1 MODERADOR
Gravar
Criagio " ————

u — Espago privado da
[ entidade

Validacéo
publicada

& PBoletins de Servigco permite que os usuarios
sejam informados sobre as atualizagdes de
conteudo através de notificagdes por email. cONSOLE BTE

& Um processo de subscricao para selecionar o e
tipo e conteudo de boletim € necessario.

& QO servico de boletins recolhe conteudos, cria
os boletins personalizados e oferece a cada

Console administrativo

L. i Notificagao de E
usuario final. ENTIDADE 2 atualizagéo compartiado
= ADMINISTRAGAO DB
(5

Criagdo de conteddo: Azul

Pedido: Amarelo CONSOLE IDADE

) ) ADMINISTRADORA
Notificacdo de atualizagdes: Verde Escuro
Pedido de validacdo: Verde Claro

Pedido impartacdo macico: Vermelho
Recuperacdo de contedido para criagdo de boletim: Cinza ﬁ

Entrega de boletim: Violeta

Recuperagio de
conteido

I

Boletins de
Entrega Servigos

|



Cloud &y

Critical Infrastructure Protection

CloudCERT - Quadro de banco de ensaio para exercicio de protecao de infraestrutura
critica.

HOME/2010/CIPS/AG/20.
Com o apoio financeiro da Prevencgao, preparagao e gestao das consequéncias em matéria de
terrorismo e outros riscos relacionados com a seguranga do programa. Comissao Europeia - Dire¢ao-
Geral de Justica, Liberdade e Seguranca.



http://europa.eu/index_en.htm�
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