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1. OBJETO DEL DOCUMENTO

Este documento establece la Metodologia de Andlisis de Riesgos Ligero de Ciberseguridad
en Sistemas de Control Industrial (ARLI-CIB) del Esquema Nacional de Seguridad
Industrial (ENSI).

Como tal, desarrolla el modelo ARLI-CIB y los pasos esenciales para su aplicacion
haciendo referencia a las plantillas que lo instrumentan y facilitan su implementacion de
forma homogénea.

A lo largo del texto aparecen una serie de cuadros sombreados en color o tono gris.

Se trata de referencias a (extractos de) la Resolucién Publicada en el BOE de 8 de septiembre de
2015, de la Secretaria de Estado de Seguridad [1], por la que se aprueban los nuevos contenidos
minimos de los Planes de Seguridad del Operador y Planes de Proteccidn Especificos.

Su inclusidn pretende ayudar al lector a identificar los requisitos exigidos por la legislacion en
materia de proteccion de infraestructuras criticas con los diferentes pasos del modelo ARLI-CIB aqui
presentado.
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2. ACERCA DEL ENSI

La promulgacion de la Ley 8/2011, de 28 de abiril, por la que se establecen medidas para
la Proteccion de las Infraestructuras Criticas (Ley PIC), puso de manifiesto la importancia
de la seguridad de las Infraestructuras Criticas dentro de la Seguridad del Estado. Por su
parte, la Estrategia de Seguridad Nacional [2] de 2013 reconoce, por primera vez, las
ciberamenazas como uno de los riesgos y amenazas a la seguridad nacional.
Complementando la anterior, la Estrategia de Ciberseguridad Nacional [3] de 2013
completa la apuesta por la proteccion de los sistemas de control industrial como elemento
clave en un enfoque integral de la ciberseguridad

En este contexto, el Instituto Nacional de Ciberseguridad (INCIBE), del Ministerio de
Energia, Turismo y Agenda Digital, y el Centro Nacional de Infraestructuras Criticas del
Ministerio del Interior, de la mano del acuerdo suscrito en 2012 y renovado en 2015 entre
la Secretaria de Estado para la Sociedad de la Informacién y la Agenda Digital (SESIAD) y
la Secretaria de Estado de la Seguridad (SES), promueven el Esquema Nacional de
Seguridad Industrial (ENSI), como instrumento para mejorar la seguridad de las
infraestructuras criticas industriales y con una vocacién global en tanto que es aplicable en
sistemas de control industrial de cualquier organizacion.

Para ello, favorecer el tratamiento homogéneo de la seguridad y extender su aplicacion a
toda la cadena de valor de las organizaciones industriales, reconociendo el papel de
proveedores y clientes, son las claves para dibujar el panorama completo al que responde
el ENSI, que podria conformar la base para nuevas iniciativas que permitieran al ENSI
ampliarse e incluir la seguridad desde un punto de vista mas integral.

El ENSI se concreta en cuatro elementos esenciales que se configuran para atender a las
necesidades especificas de su ambito de aplicacion:

e ARLI-SI: Metodologia de Andlisis de Riesgos Ligero de Seguridad Integral como
punto de partida y piedra angular del proceso de mejora de la seguridad. Con
entidad propia, dentro de esta metodologia, ARLI-CIB permite un acercamiento
especifico, y también ligero, al Analisis de Riesgos de Ciberseguridad en sistemas
de control industrial.

e |IMC: Indicadores para la Mejora de Ciberresiliencia, como instrumento de
diagndstico y medicion de la capacidad para soportar y sobreponerse a desastres
y perturbaciones procedentes del ambito digital.

e C4V: Modelo de Construcciéon de Capacidades en Ciberseguridad de la Cadena de
Valor como elemento imperante en la operativa y actividad de la prestacion de
servicio del operador: proveedores y clientes.

e SA: Sistema de Acreditacion en Ciberseguridad, garantia de la aplicacion de unas
medidas de seguridad minimas equivalentes en todas las arquitecturas que prestan
servicios equiparables o semejantes.

La aproximacion practica y ligera predomina en todos los elementos del ENSI y dibuja un
marco completo para la mejora de la ciberseguridad en sistemas de control industrial.

Aqui, las diferentes guias y documentos de articulacion, siempre alineados con todo lo
establecido para los Planes de Seguridad del Operador, Planes de Proteccidén Especificos
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y Planes Estratégicos Sectoriales, aportaran las instrucciones, criterios y herramientas para
facilitar su aplicacion por parte de los diferentes agentes.
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3. ANTECEDENTES

Una caracteristica del riesgo es su naturaleza subjetiva; esto es, lo que en unas
determinadas condiciones pudiera tildarse de riesgo admisible, bajo una diferente
coyuntura podria resultar completamente inaceptable. Esa es la razén fundamental por la
gue toda organizacion -los individuos al frente de la misma, de sus operaciones, de sus
infraestructuras, procesos etc.- ha de ser capaz de comprender y fijar, adecuadamente, un
umbral de riesgo tolerable y aceptable desde el punto de vista de la actividad (negocio) de
la propia organizacion, para lo cual el andlisis de riesgos debera estar basado en un modelo
con criterios de valoracion, objetivos y homogéneos, que permitan obtener valores
comparables.

De ese modo, se podra saber si se estd sobrepasando, o no, el referido umbral; y, en su
caso, ello permitira decidir la mejor respuesta para: i) evitar, en la medida de lo posible, la
materializacion de la amenazas; ii) corregir las vulnerabilidades; o, iii) reducir las
consecuencias de los previsibles impactos. Ademas, conocer el grado de riesgo frente al
umbral servirhd como criterio para priorizar y ajustar las medidas de tratamiento.

La ciberseguridad en los entornos industriales mas dependientes de las tecnologias ha
tomado una gran relevancia, motivada por el impacto que podria tener un ciberataque a
gran escala en estos sistemas y en las infraestructuras a las que dan soporte. Los
ciberataques a infraestructuras estratégicas son una realidad diaria, y por ello los paises
estan haciendo un esfuerzo por mejorar sus niveles de ciberseguridad.

Desde INCIBE y el CERTSI se esta trabajando en la elaboracion del Esquema Nacional de
Seguridad Industrial (ENSI), que abordara un catalogo completo de guias, procedimientos,
normativas de buenas practicas y estandares de ciberseguridad, de los que forma parte
este Modelo de Analisis de Riesgos, el cual esta basado en guias y estandares reconocidos
por la industria, como las familias de normas internacionales ISA/IEC 62443 e ISO/IEC
27000 y el marco de referencia sobre Métricas de Ciberresiliencia de INCIBE.
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4. MODELO DE ANALISIS DE RIESGOS LIGERO

4.1. Definicion

El Modelo de Andlisis de Riesgos Ligero de Ciberseguridad en Sistemas de Control
Industrial (ARLI-CIB) ha sido elaborado al objeto de proporcionar un modelo sencillo y
practico de analisis de riesgos de ciberseguridad en sistemas de control industrial que
permita:

* identificar

e analizar
e evaluar
* tratar

Oportunamente aquellos riesgos que afecten a infraestructuras con sistemas de control
industrial; y, al mismo tiempo, obtener resultados comparables y reproducibles.

El modelo estara dirigido, por tanto, a organizaciones industriales con infraestructuras o
procesos productivos automatizados. Resulta, por ello, de especial aplicacion a los
operadores de infraestructuras criticas (en el plano de la ciberseguridad), quienes estan
obligados a cumplir los dictados de la Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccion de las infraestructuras criticas, desarrollada en el Real Decreto
704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas.

Los operadores a que se refiere el parrafo anterior estan obligados a elaborar un Plan de
Seguridad del Operador (PSO) y Planes de Proteccion Especificos (PPE) que habran de
incluir analisis de riesgos, tanto a nivel organizativo como de cada infraestructura critica.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 1.1. Base legal

El articulo 13 de la Ley explicita una serie de compromisos para los operadores criticos publicos y
privados, entre los que se encuentra la necesidad de elaboracion de un Plan de Seguridad del
operador (en adelante, PSO) y de los Planes de Proteccion Especificos que se determinen (en
adelante, PPE).

Apartado 4. Metodologia del andlisis de riesgos

En virtud de lo establecido en el articulo 22.3 del Real Decreto 704/2011, en el PSO se plasmard
la metodologia o metodologias de andlisis de riesgos empleadas por el operador critico.

Resolucion de 8 de septiembre de 2015
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Anexo Il. Guia Contenidos Minimos PPE

Apartado 1.1. Base legal

En el PPE, el operador critico aplicard los siguientes aspectos y criterios incluidos en su PSO, que
afecten de manera especifica a esa instalacion:

e ... Desarrollo de la metodologia de andlisis de riesgos que garantice la continuidad de los
servicios proporcionados por dicho operador a través de esa infraestructura critica ...

En todo caso los analisis de riesgos deberan basarse en una metodologia en la que los
valores que se utilicen y las estimaciones de los diferentes pardmetros (vulnerabilidad,
impacto...) sean homogéneos. Ello permitirhd que sean repetibles, manteniendo un mismo
criterio a lo largo del tiempo, lo cual favorecera, la obtencién de resultados comparables.

4.2. Marco Conceptual

El marco conceptual del Modelo de Analisis de Riesgos de Ciberseguridad en Sistemas de
Control Industrial queda resumido en la Figura 1, que muestra sus principales componentes
y las relaciones entre ellos.

Explotan
- |
Amenazas Efulnerabilidadeg
A / \
/ Incrementan Incrementan
Reducen Afectan a

\A/\‘_/ \'
[Contra medidas}— Disminuyen = /Ri e Sgo Activos

A
\ N
Satisfechas por Incrementan Sufren

\ 4
Necesidades Impactos
de Seguridad

r-

Generan

Figura 1: Marco conceptual del Modelo de Andlisis de Riesgos de Ciberseguridad en SCI
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Los principales componentes que habran de ser identificados y analizados, dentro del
modelo, se enumeran a continuacion;

Activos: Recursos -habitualmente de naturaleza técnica- vinculados con las actividades
de operacién o de informacién de la organizacion, que resultan necesarios para que las
infraestructuras o procesos productivos de aquella funcionen correctamente, y puedan
prestar los servicios esenciales previstos.

Estos ultimos podran verse afectados por amenazas de caracter negligente o intencionado
-por ejemplo, de origen terrorista u otro-; y, consecuentemente, sufrir algun tipo de impacto
de menor o mayor gravedad.

Vulnerabilidades: Constituyen una caracteristica intrinseca de los activos: se dice de un
activo que es vulnerable o presenta vulnerabilidades.

La vulnerabilidad se define como la estimacién de la exposicion efectiva de un activo a una
amenaza y puede determinarse por medio de dos medidas: frecuencia de
ocurrencia/aparicion o degradacién causada.

Amenazas: Son eventos que pueden desencadenar un incidente sobre los activos
subyacentes a los servicios esenciales, produciendo pérdidas materiales o dafios
inmateriales y afectando al funcionamiento correcto de la infraestructura o proceso
productivo. Las amenazas se derivan de la existencia de vulnerabilidades.

Impactos: Son las consecuencias que, sobre un activo, tiene la materializacién de una o

mas amenazas.

4.3. Componentes del Modelo

El Modelo de Analisis de Riesgos de Ciberseguridad en Sistemas de Control Industrial esta
formado por los siguientes componentes:

Documentacién del Modelo de Analisis de Riesgos de Ciberseguridad en SCI

Yoo SR WA LTSN ER s oS Documento que contiene el marco conceptual y la metodologia del
de Ciberseguridad en SCI analisis de riesgos.

Plantilla que permite describir la compafiia y el Alcance sobre el
Plantilla Alcance que se aplicara el Andlisis de Riesgos de Ciberseguridad en
Sistemas de control industrial.

Plantilla que permite identificar cada servicio esencial, sus
Plantilla Analisis de Riesgos activos, amenazas, asi como su valoracion y medidas de
ciberseguridad necesarias para tratar el riesgo.

Tabla 1: Kit documental del Modelo de Anélisis de Riesgos de Ciberseguridad en SCI
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El Modelo de Analisis de Riesgos dispone de dos plantillas que facilitan la identificacién
de activos, su valoracion, asi como la evaluacion de escenarios de riesgos y aplicacion
de medidas. En la siguiente figura se muestra la relacion entre ellos:
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scertsi

Alcance
A.R.

Identificacion
de Servicio
esencial 1

Identificacion
y evaluacion
de amenazas

Valoracién
de activos
del Servicio
esencial 1

Medidas de
seguridad
existentes

Plantilla Il

Medidas de
seguridad
existentes

Identificacién
y evaluaciéon
de amenazas

Valoraciéon
de activos
del Servicio
esencial N

Identificacién
de Servicio
esencial N

Figura 2: Plantillas del Modelo de Analisis de Riesgos y larelacién entre ellos

4.4. Descripcion de la Metodologia de Anélisis

El enfoque propuesto por el Modelo de Analisis de Riesgos de Ciberseguridad en Sistemas
de Control Industrial desarrollado a lo largo de esta guia, pasa por: i) delimitar el alcance
del andlisis; ii) identificar los activos y las amenazas a que puedan estar sujetos; iii) estimar

el impacto potencial de las mismas; iv) evaluar la probabilidad de que los escenarios d
riesgo, construidos a partir de esas amenazas, se materialicen; y v) sugerir una serie d
medidas de proteccion, de aplicacién a la instalacion objeto de andlisis, dentro del alcanc
definido.

e
e
e

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.1. Descripcion de la metodologia de anélisis

Se describir4 de forma genérica la metodologia empleada por la Organizacion para la
realizacion de los analisis de riesgos de los diferentes Planes de Proteccién Especificos
(PPE) que se deriven tras la designacion de sus infraestructuras criticas. Al menos, se
aportard la siguiente informacion:

ENSI_ARLI-CIB_01- Modelo de Analisis de Riesgos Ligero de Ciberseguridad en Sistemas de Control Industrial (ARLI-
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» Pasos esenciales.

* Algoritmos de calculo empleados.

» Método empleado para la valoracion de los impactos.

» Métricas de medicion de riesgos aceptables, residuales, etc.

 En particular, se haran constar las relaciones entre los analisis de riesgos realizados a
distintos niveles: A nivel de corporacion, a nivel de servicios y el mas concreto, a nivel
de infraestructuras criticas.

La siguiente figura muestra los pasos esenciales referidos en la figura 2 en orden.

Valoracion de riesgos

A 4
Identificar servicio esencial

W
J

S v
Paso 2 Valoracion de activos y

-

Identificacion y evaluacion
de escenarios de amenazas

-

Comunicacion y monitorizacion de riesgos

Tratamiento de riesgos

Identificacion de medidas

paso 4 de seguridad

(
L

>

Y-
: : 1
Aceptar el riesgo residual )

Figura 3: Enfoque general del Modelo de Analisis de Riesgos de Ciberseguridad en
Sistemas de Control Industrial (ARLI-CIB)

Consecuentemente, quedaran fuera del ambito de esta guia las actividades
especificamente vinculadas a la gestion de los riesgos obtenidos, esto es, vinculadas al
tratamiento propiamente dicho, de aquellos. Un tratamiento que comenzara con la toma de
una decision por parte de los responsables de la instalacion, sobre qué hacer con el riesgo
-evitarlo, reducirlo, transferirlo o retenerlo- y que seguira, en su caso, con la adopcion y
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puesta en marcha de las medidas sugeridas por este modelo (o una parte de ellas) para
su mitigacion.

De igual modo, resultardn una responsabilidad exclusiva de quienes estén al frente de la
instalacion -escapando, de nuevo, al &mbito de esta guia- la aceptacion del riesgo residual
tras el tratamiento, y las actividades transversales de comunicacion y supervision del
riesgo, que facilitaran la adopcién de una cultura de la ciberseguridad industrial y la mejora
continua.

Finalmente, cabe sefalar que la aplicacién, como base del analisis de escenarios de alto
riesgo permitird realizar hipotesis, tanto sobre la probabilidad de que tales riesgos se
materialicen, como sobre la capacidad de la organizacion para resistir y recuperarse de los
impactos/consecuencias asociados.

Afin de atajar la previsible escasez de datos histéricos sobre incidentes, el enfoque seguido
por el modelo se basara en una aproximaciéon cualitativa, en la que se emplearan un
conjunto de niveles de probabilidad y severidad (impacto) que resultaran de aplicaciéon a
los distintos componentes del modelo.

4.5. Responsabilidades

A la vista de las diferentes actividades que, de forma genérica, intervendran en el analisis
de riesgos de ciberseguridad en SCI, y posterior gestion de riesgos, sera oportuno sefialar
gue diferentes actores o roles tendran una participacién concreta en cada una de ellas. Asi
se refleja en la tabla que se muestra a continuacion.

K
N :
e

3K
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Figura 4: Responsabilidades en el marco de las actividades genéricas del andlisis y gestion
de riesgos de ciberseguridad para SCI

Propietario: Rol responsable del servicio y/o infraestructura objeto del analisis de riesgos.
Usuario: Rol destinatario del servicio y/o infraestructura, en muchos casos correspondera
con el operador.

Mantenimiento: Rol que se encarga de supervisar y mantener el servicio y/o
infraestructura.

Experto en Ciberseguridad: Es el rol especialista en ciberseguridad que dara soporte en
la interpretacion de las amenazas, vulnerabilidades y criterios de valoracion CID.

Otras entidades de referencia: Corresponde a entidades relacionadas con la operacion
de la infraestructura, fabricantes de tecnologia o integradores, asi como entidades
reconocidas por su conocimiento y experiencia.
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5. PASOS ESENCIALES DEL ANALISIS DE RIESGOS

Al objeto de facilitar la ejecucion del andlisis de los riesgos, se describen, a continuacion,
los pasos propuestos para este modelo:

5.1. Paso 1: Identificacion de Servicios Esenciales

Este modelo de analisis de riesgos esta disefiado para contemplar dentro de su alcance
todos los activos relacionados con la automatizacion y control industrial que den soporte a
servicios esenciales gestionados por un operador, en el caso de ser infraestructuras
criticas, aquellos servicios necesarios para garantizar funciones sociales basicas como la
sanidad, la seguridad o el bienestar social y econémico de los ciudadanos, a través de un
conjunto de infraestructuras estratégicas del operador ubicadas en el territorio nacional. Y
ello sin obviar sus posibles interdependencias con servicios prestados por otros
operadores, o terceros, dentro o fuera del pais.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 1.1. Base legal

En dicho apartado se define: El normal funcionamiento de los servicios esenciales que se
prestan a la ciudadania descansa sobre una serie de infraestructuras de gestion tanto publica
como privada, cuyo funcionamiento es indispensable y no permite soluciones alternativas: las
denominadas infraestructuras criticas.

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 3.1. Datos generales de la infraestructura critica

El operador critico debera incluir los siguientes datos e informacion sobre la infraestructura a
proteger:

» Generales, relativos a la denominacion y tipo de instalacion, propiedad y gestion de la misma.
e Sobre localizacion fisica y estructura (localizacion, planos generales, fotografias, componentes,
etc.)
e Sobre los sistemas TIC que gestionan la infraestructura critica y su arquitectura.
e Datos estratégicos:
e Descripcion del servicio esencial que proporciona y el ambito geogrdfico o poblacional del
mismo.
e Relacidon con otras posibles infraestructuras necesarias para la prestacion de ese servicio
esencial.
e Descripcion de sus funciones y de su relacion con los servicios esenciales soportados.
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El Modelo incluye la plantilla | “ENSI_ARLI-CIB_02_Plantilla-Alcance” que proporcionara
la descripcién del operador critico, sus servicios esenciales, y los medios materiales y
recursos, que determinaran el alcance del andlisis de riesgos.

La plantilla | “ENSI_ARLI-CIB_02_Plantilla-Alcance” es un documento de alto nivel que
permite la identificacién de los servicios esenciales y areas de actividad que son o pueden
ser esenciales para los ciudadanos, asi como, los medios de los que se dispone para la
prestacion del servicio y su ubicacion. Se emplearan, para ello, los siguientes campos, en
la pestafia “Alcance” que habran de ser cumplimentados:

Nombre del operador: Este campo deberd identificar el nombre del operador de los
servicios esenciales objeto del Andlisis de riesgos.

Razon Social y Matriz: Este campo deberd identificar la razén social o nombre legal
de la empresa propietaria de los servicios esenciales, y su matriz o sede social.

Desglose de estructura societaria: Este campo debera contener la estructura
societaria de la empresa propietaria de los servicios esenciales, asi como su
composicion accionarial y los porcentajes de participacion de cada uno de los
accionistas.

Sedes sociales y ubicacién geografica: Este campo identificara las ubicaciones
fisicas que corresponderan al alcance del andlisis de riesgos.

Actividades desarrolladas: Se identificard en este campo las actividades
desarrolladas por el operador y los recursos que contribuyen a realizar dichas
actividades.

Sector/es y Subsectores a los que pertenece: Se identificard los sectores y
subsectores a los que pertenece el operador critico en funcién de la/s actividad/es
desarrollada/s.

Servicios esenciales: Este campo identificard los servicio/s que por sus
caracteristicas son considerado/s esencial/es.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 3.4. Interdependencias

En relacion con el concepto de interdependencias recogido en el articulo 2. j) de la Ley, pueden
existir efectos y repercusiones que afecten los servicios esenciales y las infraestructuras criticas
propias y/o de otros operadores, tanto dentro del mismo sector como en otros sectores
diferentes. Estas interdependencias deberdn ser en todo caso consideradas en el andlisis de
riesgos que realicen los operadores en el marco global de su organizacion.

El operador critico deberd hacer referencia a las interdependencias que identifique, explicando
en lineas generales el motivo que origina dichas dependencias:

e Entre sus propias instalaciones o servicios.
e Con operadores del mismo sector.
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» Con operadores de distintos sectores.

e Con operadores de otros paises, del mismo sector o no.

e Con sus proveedores de servicio dentro de la cadena de suministros.

e Con los proveedores de servicios TIC contratados, tales como: proveedor(es) de
telecomunicaciones, Centros de Proceso de Datos, servicios de seguridad (Centro de Operaciones
de Seguridad, CERT privado, etcétera) y cualesquiera otros que se considere, especificando para
cada uno de ellos el nombre del proveedor, los servicios contratados, acuerdos de nivel de servicio
(SLA) y cumplimiento del servicio provisto con la politica general de sequridad del operador.

Resolucion de 8 de septiembre de 2015
Anexo |l. Guia Contenidos Minimos PPE

Apartado 3.3. Interdependencias

En relacion con el concepto de interdependencias recogido en el articulo 2. j) de la Ley, pueden
existir efectos y repercusiones que afecten los servicios esenciales y las infraestructuras criticas
propias y/o de otros operadores, tanto dentro del mismo sector como en dmbitos diferentes.
Estas interdependencias deberdn ser en todo caso consideradas en el andlisis de riesgos que
realicen los operadores para la infraestructura critica de que se trate, en el marco del PPE.

El operador critico deberd hacer referencia dentro de sus diferentes PPE a las interdependencias
que, en su caso, identifique, explicando brevemente el motivo que las origina:

e Con otras infraestructuras criticas del propio operador.

e Con otras infraestructuras estratégicas del propio operador que soportan el servicio esencial.

e Entre sus propias instalaciones o servicios.

e Con sus proveedores dentro de la cadena de suministro.

e Con los proveedores de servicios TIC contratados para esa infraestructura, tales como:
proveedor(es) de telecomunicaciones, Centros de Proceso de Datos, servicios de seguridad
(Centro de Operaciones de Sequridad, CERT privado, etcétera) y cualesquiera otros que se
considere, especificando para cada uno de ellos el nombre del proveedor, los servicios
contratados, acuerdos de nivel de servicio (SLA) y cumplimiento del servicio provisto con la politica
general de seguridad del operador.

e Con los proveedores de servicios de seguridad fisica, indicando los servicios prestados y el
personal y medios empleados.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 3.2. Mantenimiento del inventario de servicios esenciales

Periodicamente, al menos bienalmente, el operador critico deberd revisar la relacion de servicios
esenciales que figuran en su PSO, como consecuencia de la evolucion normal que cualquier
empresa experimenta respecto a los servicios que ofrece.

Asi, en este mantenimiento deberd incorporar aquel/-los cambio/-s que se produzcan:
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® Por causas enddgenas (por ejemplo, ajuste de cartera de servicios, fusiones, adquisiciones o
ventas de activos, cambios técnicos, modificacion de infraestructuras, cambio de instalaciones,
etc.).

e Como consecuencia de la adecuacion a los periodos establecidos en el Plan conforme al punto
1.4 de esta guia.

Y los siguientes campos, en la pestaiia “MEDIOS MATERIALES Y UBICACIONES” que
habran de ser cumplimentados, empezando por la informacion correspondiente a medios
materiales, personales y recursos:

Objetivo y Misién: Este campo identificara el objetivo del servicio y su mision.

Propietario: Identificara el rol responsable del servicio y la organizacion a la que
pertenece, si no fuera la misma del operador.

Destinatario del servicio: Este campo identificar4 a los usuarios del servicio.

Entradas del servicio: Este campo identificara cuales son los elementos de entrada
necesarios para poder prestar el servicio.

Actividades del servicio: Este campo debera identificar los nombres de los
procedimientos, registros e instrucciones relativos al servicio y de interés para el objeto
del analisis.

Recursos y sistemas: Este campo identificara aquellos sistemas y recursos que
pueden ser afectados por el alcance del analisis de riesgos, y que deberan formar
parte del mismo para su valoracion.

También debera cumplimentarse la informacion relativa a Fronteras y Ubicaciones:

Ubicaciones: Este campo identificara las ubicaciones que pueden ser afectadas por
el alcance del analisis de riesgos, y que deberan formar parte del mismo para su
valoracion.

Empresas con las que comparte ubicacidn geogréfica: Este campo identificara los
limites del servicio, indicando proveedores de servicios adicionales que comparten
ubicacion

5.2. Paso 2: Identificacion y valoracion de activos

El segundo paso en la realizaciébn del andlisis de los riesgos es la identificacion y
descripcién de cada servicio esencial prestado por el operador a través del conjunto de sus
infraestructuras estratégicas ubicadas en el territorio nacional. Asi como del inventariado
de activos, asi como su clasificacion y agrupacion para facilitar, en la medida de lo posible,
la realizacién del analisis.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.2. Tipologias de activos que soportan los servicios esenciales
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Se denominan activos los recursos necesarios para que la Organizacion funcione
correctamente y alcance los objetivos propuestos por su Direccion.

Sobre la base de los servicios identificados en el apartado 3.1 anterior, se incluiran en
este apartado, para cada servicio esencial, los tipos de activos que los soportan,
diferenciando aguéllos que son criticos de los que no lo son.

Cada servicio esencial del alcance estard compuesto por N “Activos” que daran soporte al
servicio, y que a su vez cada uno de ellos estara identificado en uno de los niveles de la
pirAmide de automatizacién industrial, segiin se muestra en la figura 5.

( Servicio Esencial ]

Figura 5: Jerarquia de activos de un servicio esencial automatizado

Asi por ejemplo, el “Servicio Esencial 1” podria tener quince activos, repartidos entre los
niveles 0 y 2 de la pirdmide de automatizacién, de los cuales cinco activos podrian ser de
tipo hardware, tres de tipo software, dos de tipo redes de comunicaciones, una de tipo
instalaciones fisicas, y cuatro de tipo personal.

Todos los activos dentro del alcance deberan ser estudiados, dado que la identificacién de
sus amenazas, permitira determinar como estas Ultimas podrian afectar al funcionamiento
del servicio esencial al que subyacen, considerando que son activos criticos aquellos
cuya valoracién de impacto CID, en cualquiera de sus dimensiones sea de 3 (véase
apartado 4.2.3).

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 3.2. Activos/elementos de la infraestructura critica
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Se incluirdn en este apartado todos los activos que soportan la infraestructura critica,
diferenciando aquellos que son vitales de los que no lo son. En concreto se detallaran:

* Las instalaciones o componentes de la infraestructura critica que son necesarios y por
lo tanto vitales para la prestacion del servicio esencial.

* Los sistemas informaticos (hardware y software) utilizados, con especificacion de los
fabricantes, modelos y, versiones, etcétera.

» Las redes de comunicaciones que permiten intercambiar datos y que se utilicen para
dicha infraestructura critica:

e Arquitectura de red, rangos de IP publicas y, dominios.

e Esquema(s) de red completo y detallado, de tipo grafico y con descripcién
literaria, donde se recojan los flujos de intercambio de informacion que se realizan
en las redes, asi como sus perimetros electrdnicos.

o Descripcion de componentes de la red (servidores, terminales, hubs, switches,
nodos, routers, firewalls,...) asi como su ubicacion fisica.

» Las personas o grupos de personas que explotan u operan todos los elementos
anteriormente citados, indicando y detallando de forma particular si existe algiin proceso
externalizado a terceros.

» Los proveedores criticos que en general son necesarios para el funcionamiento de
dicha infraestructura critica, y especificamente:

De suministro eléctrico.

De comunicaciones (telefonia, internet, etc.).

De tratamiento y almacenamiento de informacion (CPDs, etc.).

o De Ciberseguridad (CERTSs privados, SOCs, etc.).

» Sobre los proveedores nombrados por el operador, se especificaran los distintos
Acuerdos de Nivel de Servicios que se tienen contratados y que son considerados
esenciales.

[...] La informacién anterior debera ser la suficiente para recoger de manera explicita el
alcance de la infraestructura a proteger y con el mismo nivel de detalle que se haya
establecido dentro del PSO.

5.2.1. Identificacion del servicio esencial

En la Plantilla Il “ENSI_ARLI-CIB_03_Plantilla-AARR” de este modelo se incluye una
pestafa “Instrucciones” donde se facilitard un formulario para la identificacién de cada
servicio esencial y los activos de que soportan dicho servicio, sus amenazas y las
medidas necesarias para el tratamiento del riesgo.

A continuacion se describen los campos de informacion que deberan ser indicados en
la pestana “Identificacién de S.E” para el servicio esencial del alcance:

Nombre del Servicio Esencial: Se identificard el nombre del servicio
necesario para el mantenimiento de las funciones sociales basicas, la salud, la
seguridad, el bienestar social econémico de los ciudadanos.

Descripcién del Servicio Esencial: Se describira el servicio esencial.

Tipologia de los activos del servicio esencial: Se identificard de manera
general la tipologia de los activos e infraestructuras criticas sobre las que
descansa el servicio esencial. Las tipologias de activos a considerar seran al
menos:
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e Instalaciones necesarias para la prestacion del servicio esencial.

e Sistemas informaticos (Hardware y software necesarios para dar
soporte al servicio)

¢ Redes de comunicaciones necesarias para la prestacion del servicio.

e Personas que administran u operan todos los elementos citados
anteriormente.

Ubicacion geografica: Se identificara la ubicacion/es en las que se presta el
servicio y donde se encuentran los activos que lo soportan:

Laboratorio interno
Laboratorio externo

Oficina interna

Oficina externa

Planta industrial local
Instalacion

CPD Interno

CPD externo

Otra ubicacion (Especificar)

Empresas con las que comparte ubicacién geogréafica: Se identificara el
nombre de las empresas con las que el operador comparte ubicacién
geografica.

Interdependencias: En este campo se deberan incluir las interdependencias
entre los servicios e infraestructuras criticas que los soportan, asi como los de
otros operadores dentro del mismo sector o diferente y que deben ser
consideradas en el andlisis de riesgos.

5.2.2. Identificacién y valoracién de activos

La recopilacién, identificacion y valoracion de activos deberia realizarse mediante
entrevistas en las que participen los propietarios de los activos. La identificacion de
activos en infraestructuras o procesos productivos puede resultar muy compleja dado
el elevado nimero de activos potenciales que existen. Por ello, es recomendable la
clasificacion de los distintos dispositivos involucrados atendiendo a su participacion en
distintos procesos de produccion, ubicaciones geogréficas y otros factores e intentar
mantener un equilibrio entre el detalle con el que se realiza el modelado del servicio
esencial y la operatividad del andlisis, para ello es imprescindible utilizar categorias y
grupos de activos.

Los grupos de activos permiten disminuir la complejidad del analisis mediante la
agrupacion de los activos que estan dentro de la misma instalacion sujetos a las
mismas condiciones de operacion y funcionamiento; y por tanto a las mismas
amenazas. En este modelo de andlisis de riesgos se ha establecido como niveles de
agrupacion de activos, la divisibn en niveles de automatizacion industrial de la
arquitectura propuesta por ISA-99/IEC 62443.
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Tecnologias de
informacion

Tecnologias de operacion

Figura 6. Jerarquia de niveles de automatizacion industrial, segin la norma ISA 99/IEC
62443

De tal modo que se tendran cinco grupos de activos:

e Nivel 4: Nivel de sistemas de informacién, donde se encuentran sistemas ERP, ...

e Nivel 3: Nivel de operacién, donde se encuentran sistemas MES, MOM,...

e Nivel 2: Nivel de supervision, donde se encuentran sistemas SCADA, HMI...

e Nivel 1: Nivel de control basico, donde se encuentran los controladores PLC, DCS, ...

e Nivel 0: Nivel de instrumentacidon, donde se encuentran sensores, actuadores,
analizadores...

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.2. Tipologias de activos que soportan los servicios esenciales

Las tipologias de activos a considerar seran, al menos:

* Las instalaciones necesarias para la prestacion del servicio esencial.

* Los sistemas informaticos necesarios para dar soporte a los servicios esenciales
(hardware y software).

* Las redes de comunicaciones necesarias para la prestacion del servicio esencial.
* Las personas que explotan u operan todos los elementos anteriormente citados.
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Las categorias (tipologias) de activos servirdn de guia a la hora de determinar las
amenazas y vulnerabilidades a las que estan expuestos los activos mediante el uso de
catalogos que clasifican amenazas y vulnerabilidades para cada categoria (tipo) de
activo.

e Servicios Prestados: Los servicios necesario para la prestacién del servicio
esencial.

e Personal: Las personas que explotan u operan el servicio esencial.

e Hardware: Los sistemas informaticos fisicos necesarios para dar soporte a los
servicios esenciales.

o Software: Los sistemas informaticos l6gicos necesarios para dar soporte a los
servicios esenciales.

e Redes de comunicaciones: Las redes de comunicaciones, internas o externas,
necesarias para la prestacion del servicio esencial.

e Instalaciones fisicas: Las instalaciones necesarias para la prestacion del
servicio esencial.

Un servicio esencial estara formado por uno o varios activos que estaran implicados en
el proceso del servicio y que deberan ser contemplados en el andlisis. Estos activos
perteneceran a las diferentes tipologias enumeradas en el parrafo anterior.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.2. Tipologias de activos que soportan los servicios esenciales

El objeto de esta seccidn es la identificacion genérica de tipologias de activos asociadas
a los servicios esenciales prestados por dicho operador, y sobre los que se focalizara el
analisis de riesgos que efectle el operador. El nivel de detalle sera aquel que permita
una comprension del funcionamiento de los servicios, asi como las interrelaciones entre
activos y servicios.

Los activos no seran necesariamente espacios fisicos concretos, pudiendo por ejemplo
considerarse como activos sistemas distribuidos, tales como una red de datos.

La informacion que debera ser reflejada para cada uno de los campos en la pestafia
“Valoracion de Activos” de la Plantilla Il “ENSI_ARLI-CIB_03_Plantilla-AARR” es
la siguiente:

Nombre: Este campo debera ser completado con el nombre del activo incluido en
el alcance del ARC-SCI.

Tipo de activo: Este campo permitira seleccionar el tipo de activo al que pertenece
de la lista presentada de tipologias.

Subtipo: Este campo identificara el subtipo de la tipologia de activo, el cual debera
ser seleccionado de la lista presentada. Todos los tipos de activo tienen subtipo,
excepto el tipo servicio prestado.

C: Este campo se refiere a la valoracion de la criticidad del activo en cuanto a su
“Confidencialidad” y podra seleccionarse uno de los siguientes valores: 1- Bajo, 2-
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Medio, 3-Alto. Es importante que su valoracién se base en los criterios de valoracion
CID establecidos en la tabla inferior de la figura 7.

I: Este campo se refiere a la valoracion de la criticidad del activo en cuanto a su
“Integridad” y podra seleccionarse uno de los siguientes valores: 1- Bajo, 2-Medio,
3-Alto. Es importante que su valoracién se base en los criterios de valoracion CID
establecidos en la tabla inferior de la figura 7.

D: Este campo se refiere a la valoracion de la criticidad del activo en cuanto a su
“‘Disponibilidad” y podra seleccionarse uno de los siguientes valores: 1- Bajo, 2-
Medio, 3-Alto. Es importante que su valoracién se base en los criterios de valoraciéon
CID establecidos en la tabla inferior de la figura 7.

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 4.2. Medidas de seguridad integral existentes

El operador debera describir las medidas de seguridad integral (medidas de proteccion
de las instalaciones, equipos, datos, software de base y aplicativos, personal y
documentacion) implantadas en la actualidad, con las que se ha contado para la
realizacion del andlisis de riesgos. Debera distinguir entre las medidas de caracter
permanente, y aquellas temporales y graduales.

[...] En concreto, el operador debera describir las medidas especificas de que dispone
relativas a:

4.2.1. Organizativas o de gestion

4.2.2. Operacionales o procedimentales

4.2.3. De proteccion o técnicas.

La valoracién de los activos estriba, principalmente, en la estimacién de las consecuencias
derivadas de la interrupcién del servicio.

Criterios horizontales de criticidad

La criticidad, la gravedad y las consecuencias de la perturbacién o destruccién de una
infraestructura critica se evaluaran en funcion de:

1. El nimero de personas afectadas, valorado en funcién del nimero potencial de victimas
mortales o heridos con lesiones graves y las consecuencias para la salud publica.

2. El impacto econémico en funcion de la magnitud de las pérdidas econémicas y el
deterioro de productos y servicios.

3. El impacto medioambiental, degradacion en el lugar y sus alrededores.

4. El impacto publico y social, por la incidencia en la confianza de la poblacion en la
capacidad de las Administraciones Publicas, el sufrimiento fisico y la alteracion de la vida
cotidiana, incluida la pérdida y el grave deterioro de servicios esenciales.
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Los criterios verticales de la valoracion de criticidad de los activos estaran basada en la
valoracién del impacto, es decir, de las consecuencias causadas por incidentes en cada
una de las tres dimensiones CID de la seguridad (Confidencialidad, Integridad y
Disponibilidad) que pueden afectar a un servicio esencial. La valoracion de activos requiere
que sus propietarios identifiquen las consecuencias que tendria para el negocio la pérdida
de su confidencialidad, integridad o disponibilidad, en el peor caso posible, sin tener en
cuenta medidas de seguridad existentes en la organizacion.

A continuacion se incluye una tabla con el criterio de valoracion de impacto CID para cada
activo del inventario:

Valor Confidencialidad

Integridad

Disponibilidad

La supervivencia del servicio esencial | Si
estd amenazada por la modificacién o
manipulacion de la operacion o la

La supervivencia del servicio esencial
esta amenazada por la revelacion de

indisponibilidad de la operacion:
informacién sensible debido a una:

la supervivencia del servicio
esencial esta amenazada por la

informacién debido a: A.  Coste mayor de [X]
3 millones €
A. Coste mayor [X] millones € A. Coste mayor de [X] millones € B. Dafio de imagen grave
B. Dafo a la imagen grave B. Dafio a la imagen grave C. Por delito grave
C. Por delito grave C. Por delito grave D. Por citacién por autoridad
D. Por citacién de autoridad D. Por citacién por autoridad nacional
nacional nacional E. Pérdida de vidas
E. Pérdida de vidas humanas humanas

El servicio estd amenazada de un
dafio grave por la revelacion de
informacién sensible ocasionando

El servicio estd amenazada de un dafio

A. Coste mayor de [Y] A. Coste mayor de [Y] millones € A. Coste mayor de [Y]
2 millones € B. Perdida confianza clientes millones €
B. Perdida confianza clientes C. Por delito grave B. Dafio de imagen grave
C. Por delito grave D. Por citacién por autoridad C. Por delito menor
D. Por citacion por autoridad local D. Por citacién por autoridad
local E. Heridos graves local
E. Heridos graves E. Heridos graves

1 A. Coste menor de [Y] € A. <1 diaen una ubicacion
millones € B. Perdida confianza clientes B. <1 hora en miltiples
B. Dafios pequefios y C. Dafios pequefios y ubicaciones
contenidos contenidos C. Por dafos pequefios y
D. Heridos leves contenidos
D. Heridos leves

una:

grave por la modificacién o manipulacion
de informacién ocasionando:

El servicio estd amenazado por la
indisponibilidad de la operacion:

El servicio estd amenazada de un
dafio considerable por la revelacion
de informacién sensible ocasionando
una:

El servicio estd amenazada de un dafio
considerable por la modificacion o
manipulacién de informacion
ocasionando:

A. Coste menor de [Y] millones

El servicio estd amenazado por la
indisponibilidad de operacion:

Figura 7. Criterio de valoracién del impacto CID

5.3. Paso 3: Identificacion y evaluacidon de escenarios de amenaza

El tercer paso consistira en la identificacion de escenarios de amenaza. La existencia
de una vulnerabilidad por si misma no es dafiina, ya que requiere la presencia de una
amenaza para que sea explotada. Las vulnerabilidades que no tengan amenazas
asociadas no requieren la implantacion de medidas o controles, pero deben ser

documentadas y monitorizadas para detectar posibles cambios.
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El modelo de analisis aqui presentado clasifica las vulnerabilidades, proponiendo, para
cada una de aquellas, amenazas capaces de explotar dichas vulnerabilidades. La
categorizacion permite realizar, de manera sencilla, la asociaciébn de grupos de
vulnerabilidades a tipos de activos, como aparece en la figura, a continuacion.

Vulnerabilidades

[ Amenazas J

Figura 8. Relacion ACTIVOS-VULNERABILIDADES-AMENAZAS

Este paso tiene por objetivo identificar las amenazas, las cuales tienen la capacidad de
dafar activos tales como servicios prestados, sistemas informéaticos, entre otros, que
pueden afectar el correcto funcionamiento del servicio esencial.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.3. Identificacion y evaluacién de amenazas

En el marco de la normativa de proteccion de infraestructuras criticas y de cara a garantizar la
adecuada proteccion de aquellas infraestructuras que prestan servicios esenciales, el operador
critico deberd tener como referencia el drbol de amenazas proporcionado por el CNPIC,
considerando de forma especial aquellas amenazas de origen terrorista o intencionado. El
operador deberd indicar expresamente las amenazas que ha considerado para la realizacion de
los andlisis de riesgos, plasmando al menos:

e Las intencionadas, de tipo tanto fisico como ldgico, que puedan afectar al conjunto de sus
infraestructuras, las cuales deberdn identificarse de forma especifica en sus respectivos PPE, en
su caso.

e Las procedentes de interdependencias, que puedan afectar directamente a los servicios
esenciales, sean estas deliberadas o no.

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 4.1. Amenazas consideradas
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En el marco de la normativa de proteccion de infraestructuras criticas, y de cara a garantizar la
adecuada proteccion de las infraestructuras criticas, el operador critico deberd tener como
referencia el drbol de amenazas proporcionado por el CNPIC, considerando de forma especial
aquellas amenazas de origen terrorista o intencionado. El operador deberd indicar expresamente
las amenazas que ha considerado para la realizacion de los andlisis de riesgos, plasmando al
menos:

e Las amenazas intencionadas, tanto de tipo fisico como a la cibersequridad, que afecten de
forma especifica a alguno de los activos que soportan la infraestructura critica.

e Las amenazas que puedan afectar directamente a la infraestructura procedente de las
interdependencias identificadas, sean éstas deliberadas o no.

e Las dirigidas al entorno cercano o elementos interdependientes tanto del ante-perimetro fisico
como Idgico que puedan afectar a la infraestructura.

e Las amenazas que afecten a los sistemas de informacion que den soporte a la operacion de la
infraestructura critica y todos los que estén conectados a dichos sistemas sin contar con las
adecuadas medidas de segmentacion.

e Las amenazas que afecten a los sistemas y servicios que soportan la seguridad integral.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4. Metodologia de andlisis de riesgos

[...] Dichas metodologias deberdn estar internacionalmente reconocidas, garantizar la
continuidad de los servicios proporcionados por dicho operador y contemplar, de una manera
global, tanto las amenazas fisicas como ldgicas existentes contra la totalidad de sus activos
criticos. Todo ello, con independencia de las medidas minimas que se puedan establecer para los
Planes de Proteccion Especificos conforme a lo establecido por el articulo 25.

La identificacion de las amenazas y la probabilidad de su materializacion requiere del
conocimiento experto que debera ser aportado por los propietarios de los activos, los
usuarios, personal implicado en la utilizacion o mantenimiento de los activos, expertos
en ciberseguridad y profesionales o entidades capacitadas para aportar opiniones bien
formadas sobre la materia.

Este paso del modelo de andlisis de riesgo consistira en la valoracion de los escenarios
de alto riesgo que han sido definidos en la “Plantilla 1l. Analisis de riesgos”. Al ser el
riesgo resultado de la interaccién de factores de vulnerabilidad con factores de
amenaza -esto es, dindmico y cambiante en la medida en que también lo son los
elementos que lo producen-, ha de pensarse que los referidos escenarios podran variar
y, consecuentemente, habran de ser actualizados.

La probabilidad de que se materialice un escenario de alto riesgo se obtendra tras
evaluar la exposicién de los activos y de la capacidad de respuesta del operador para
resistir y recuperarse del evento de alto riesgo.
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Los escenarios de alto riesgo se han definido a partir del analisis de cada tipo de
amenaza (evento que podria desencadenar un incidente) y de cual puede ser su
potencial impacto para cada activo que soporta el servicio esencial, teniendo en cuenta
los posibles efectos y la capacidad actual para resistir y recuperarse de las pérdidas.

Existen varios aspectos fundamentales que se han tenido en consideracion para
establecer los escenarios de alto riesgo:

e Se han definido un numero de escenarios de riesgo que permitan reflejar la
realidad y complejidad de los sistemas o aplicaciones de cada servicio
esencial.

e Se han definido escenarios realistas y adecuados para permitir tomar
decisiones.

¢ Facilita la revision periédica para contemplar y reflejar los cambios que se
puedan haber producido.

Los campos de la pestafia “Amenazas” permitirdn identificar cada uno de los
elementos de los escenarios de alto riesgo que han sido definidos en la Plantilla Il
“ENSI_ARLI-CIB_03_Plantilla-AARR” para los tipos de activos valorados,
incluyéndose los siguientes campos:

Tipo de Activo: Identifica el tipo de activo afectado por el evento.

Tipo Amenaza: Identifica el tipo de amenaza principal que podria dafiar los
activos afectados por el evento. Los tipos de amenazas posibles son:

Acciones no autorizadas
Compromiso de funciones
Dafio fisico

Fallo de servicio de soporte
Fallo técnico

Informacion

Tipo de evento: Es la clasificacion de los escenarios de riesgo en funcién del area
donde podria materializarse el incidente que desencadena el evento. Se han
identificado 9 categorias que son:

Disefio y Arquitectura

Infraestructura (Software y hardware)
Operacion del Personal Tly TO
Direccion de la organizacién

Cadena de suministro

Cumplimiento normativo
Medioambiente y Seguridad Industrial
Ciberataques y Malware

Geopolitico

Evento: Describe la situacion del evento del escenario de riesgo.

Nivel de madurez de respuesta: Es la capacidad actual de resistir y recuperarse
frente al evento, es decir, las medidas que se han adoptado actualmente para
proteger los activos.
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Probabilidad: Es el valor (3,2,1) de ocurrencia del evento en funcion de los
antecedentes de ocurrencia del evento, duracién del evento y la capacidad de
respuesta del operador al evento.

Criticidad CID: Corresponde al grado de impacto que tendrian los activos
afectados si se materializara el evento del escenario de riesgo. Este impacto
corresponde al valor de las dimensiones afectadas (Disponibilidad, Integridad y/o
Confidencialidad) de la seguridad que se obtiene de la valoracion CID de los
aspectos de proteccion.

Riesgo potencial del evento: Es un valor que se calculara automéaticamente y
gue corresponde al producto del valor de impacto por el valor de probabilidad de
ocurrencia del evento del escenario.

Riesgo real del evento: Es un valor que corresponde al producto del valor de
impacto por el valor de probabilidad de ocurrencia del evento del escenario,
teniendo en cuenta el nivel de madurez de respuesta.

El Modelo de Andlisis de Riesgos basa su evaluacion de probabilidad de ocurrencia de
un escenario de alto riesgo en criterios de valoracion de tres condiciones; antecedentes
de ocurrencia, duracion y capacidad de respuesta, tal y como se indica en la siguiente
tabla:

CONDICION

La amenaza se considera como posible que suceda o se materialice y ademas con probabilidad ALTA
de que explote la vulnerabilidad dentro del alcance por la falta de capacidad de respuesta:

3 A. Ha ocurrido ya anteriormente en la organizacion.
B. La duracién del evento sera larga (Dias).
C. No existen condiciones de respuesta internas o externas que eviten el desastre, accidente, incidente
0 ataque.

La amenaza se considera como posible que suceda o se materialice y ademas con probabilidad
MEDIA de que explote la vulnerabilidad dentro del alcance por la capacidad de respuesta:

2 A. Ha ocurrido anteriormente en el sector.
B. La duracién del evento sera media (Horas).
C. Existen medidas suficientes que eviten el desastre, accidente, incidente o ataque, pero no han sido
probadas.

La amenaza se considera como posible que suceda o se materialice y ademas con probabilidad BAJA
de que explote la vulnerabilidad dentro del alcance por la capacidad de respuesta:

1 A. Ha ocurrido anteriormente en algin operador de otro sector.
B. La duracién del evento sera muy corta (Minutos).
C. Existen medidas suficientes que eviten el desastre, accidente, incidente o ataque, y las medidas han
sido probadas.

Figura 9. Criterios de valoracion de la probabilidad

El riesgo es un valor que combina el impacto (Consecuencia) que producira el deterioro o
pérdida de un activo (o grupo de activos) junto con la probabilidad de que una vulnerabilidad
existente en el activo sea explotada por una amenaza.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.4. Valoracion y gestion de riesgos
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Los PSO recogeran la estrategia de gestion de riesgos implementada por el operador en
cuanto a:

* Criterios utilizados para la valoracion de las categorias de clasificacion de los riesgos.

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 1.3. Finalidad y contenido del PPE

Ademés de un indice referenciado a los contenidos del Plan, los PPE deberan contener,
al menos, la siguiente informacién especifica sobre la infraestructura a proteger:

+ [...] Resultado del andlisis de riesgos.
Apartado 4. Resultados del analisis de riesgos

El operador critico debera reflejar en su PPE los resultados del andlisis de riesgos
integral realizado sobre la infraestructura critica.

El célculo del riesgo en este modelo de analisis de riesgo correspondera a la siguiente
formula:

Riesgo = Impacto (consecuencias) X Probabilidad (Amenazas/vulnerabilidades, Capacidad)

Criticidad/Impacto (Consecuencias)

Probabilidad 3 2

9 (Riesgo Alto) 6 (Riesgo Alto) BEREN(R{EEe[oR\/[=1e[T6))

CENGIEEoWAI)M 4 (Riesgo medio) | 2 (Riesgo Bajo)

3 (Riesgo medio) | 2 (Riesgo Bajo) | 1 (Riesgo Bajo)

Figura 10. Tabla de calculo del riesgo

5.4. Paso 4: Identificacién de medidas de seguridad

En este punto, los responsables de la instalacion estaran en disposicién de proceder con
la gestion concreta (tratamiento) que deseen hacer de los riesgos obtenidos. La ejecucion
de un determinado tratamiento requerird la toma, por parte de aquellos, de una decision
previa sobre qué hacer con dichos riesgos - evitarlos, reducirlos, transferirlos o retenerlos-
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Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 4.4. Valoracion y gestion de riesgos

Los PSO recogeran la estrategia de gestion de riesgos implementada por el operador en
cuanto a:

» Metodologia de seleccion de estrategia (reduccion, eliminacion, transferencia, etc.).

* Plazos para la implantacion de medidas, en el caso de elegir una estrategia de
minimizacion del riesgo con indicacion, si existe, de mecanismos de priorizacion de
acciones.

 Tratamiento dado a las amenazas de ataques deliberados y, en particular, a aquellas
gue tengan una baja probabilidad pero un alto impacto debido a las consecuencias por
su destruccioén o interrupcién en la continuidad de los servicios esenciales.

» Mecanismos de seguimiento y actualizacion periédicos de niveles de riesgo.

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 1.3. Finalidad y contenido del PPE

[...] los PPE deberan contener, al menos, la siguiente informacion especifica sobre la
infraestructura a proteger:

* Medidas de sequridad integral (tanto las existentes como las que sea necesario
implementar) permanentes, temporales y graduales para las diferentes tipologias de
activos a proteger y segun los distintos niveles de amenaza declarados a nivel nacional
de acuerdo con lo establecido por el Plan de Prevencién y Proteccién Antiterrorista y por
el Plan Nacional de Proteccion de Infraestructuras Criticas.

* Plan de accién propuesto (por cada activo evaluado en el analisis de riesgos).

Los PPE deberan estar alineados con las pautas establecidas en la Politica General de
Seguridad del operador reflejada en el PSO. Asi mismo, los analisis de riesgos,
vulnerabilidades y amenazas que se lleven a cabo, estaran sujetos a las pautas
metodolégicas descritas en el PSO.

Como se ha sefalado, el modelo descrito en esta guia no pretende sino servir de
herramienta que facilite la ejecucién de analisis de riesgos y, en ningin caso, suplantar la
figura de los responsables de una u otra instalacion.

Resolucion de 8 de septiembre de 2015
Anexo |. Guia Contenidos Minimos PSO

Apartado 5. Criterios de aplicacion de medidas de seguridad integral
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Dentro del ambito de la seguridad integral, el operador definirhd a grandes rasgos los
criterios utilizados en su organizacién para la aplicacion y administracion de la seguridad.
En este sentido, incluird de forma genérica las medidas de seguridad implantadas en el
conjunto de activos y recursos sobre los que se apoyan los servicios esenciales y que
se recogeran en sus respectivos PPE, al objeto de hacer frente a las amenazas fisicas
y logicas identificadas en los oportunos analisis de riesgos efectuados sobre cada una
de las tipologias de sus activos.

Resolucion de 8 de septiembre de 2015

Anexo Il. Guia Contenidos Minimos PPE

Apartado 1.1. Base legal

En el PPE, el operador critico aplicara los siguientes aspectos y criterios incluidos en su
PSO, que afecten de manera especifica a esa instalacion:

« [...] Desarrollo de los criterios de aplicacion de las diferentes medidas de seguridad que
se implanten para hacer frente a las amenazas, tanto fisicas como aquellas que afectan
a la ciberseguridad, identificadas en relacién con cada una de las tipologias de los activos
existentes en esa infraestructura.

Por tal motivo, queda recogida, tanto en este apartado, como en la Plantilla Il que lo
acompafa, Unicamente, una serie de medidas de aplicacion al tratamiento de los riesgos,
en particular, en el marco de los escenarios de alto riesgo contemplados en el presente
modelo que permitird identificar la aplicacion de las mismas para cada uno de los
sistemas/aplicacion del alcance.

Resolucion de 8 de septiembre de 2015
Anexo Il. Guia Contenidos Minimos PPE

Apartado 5. Plan de accidn propuesto (por activo)

En caso de ser pertinente y preverse la disposicion de medidas complementarias a las
existentes a implementar en los proximos tres afos, se debera describir, como parte
integrante del PPE:

* Listado de las medidas complementarias a disponer (fisicas o de ciberseguridad).
» Una explicacion de la operativa resultante para cada tipo de proteccion (fisico y l6gico).

El operador debera especificar el conjunto detallado de medidas a aplicar para proteger
el activo como consecuencia de los resultados obtenidos en el analisis de riesgos. En
concreto, deberd incluir la siguiente informacion:

* Activo de aplicacion.

* Accion propuesta, con detalle de su ambito (alcance) de aplicacion.

* Responsables de su implantacion, plazos, mecanismos de coordinacion y seguimiento,
etc.

* Caracter de la medida, permanente, temporal o gradual.
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La bateria de medidas de tratamiento que ofrece la pestafa “Medidas” de la Plantilla Il
constituye, una coleccién de buenas practicas para la mitigacion de ciberriesgos de una
instalacion industrial. Ello es debido a que en su elaboracion se han tenido en cuenta
algunas de las normas y marcos de referencia de mas amplia aceptacién en el &mbito de
la ciberseguridad -y de la ciberseguridad industrial, en particular-, como las normas ISA/IEC
62443 (anteriormente, ISA 99) o ISO/IEC 27002.

Por tanto, el lector encontrara en la pestafia “Medidas” de la Plantilla Il, una coleccién de
medidas de mitigacion del riesgo, para cada una de las cuales se ofrecera la siguiente
informacion:

Medida: Medidas de seguridad (medidas de proteccion de las instalaciones, hardware,
software, redes de comunicaciones, personal). Debera distinguir entre las medidas de
caracter permanente, y aquellas temporales y graduales. En concreto, el operador
debera describir las medidas concretas relativas a: a) medidas organizativas o de
gestién; b) medidas operacionales o procedimentales; y ¢) medidas de proteccion,
propiamente dichas, o técnicas.

TEn (con ‘n’ tomando valores de 1 a 9): El Modelo ARC-SCI propone nueve categorias
de escenarios de alto riesgo:

e Disefio y Arquitectura
Infraestructura (Software y hardware)
Operacion del Personal Tly TO
Direccién de la organizacion
Cadena de suministro
Cumplimiento normativo
Medioambiente y Seguridad Industrial
Ciberataques y Malware
Geopolitico

Ademas se asocia cada una de las medidas de tratamiento con una 0 mas categorias
de escenarios (por ejemplo, TE1, TE4, TE5), indicando para cada uno de ellos el/los
evento/-s concreto/-s (subescenario/-s) al/a los que la media da cobertura. Por
ejemplo, la medida M024-Seguridad del cableado estaria ligada a los escenarios tipo
TE3 y TE7; y, dentro de ellos, daria cobertura a los “sub-escenarios” TE305-TE306 y
TE701-TE702, respectivamente.

La eleccion de las medidas para su incorporacion a este catalogo de medidas de
tratamiento ha seguido un doble criterio:

e por un lado, se han primado aquellas medidas que ofrecen una mayor
garantia de disponibilidad de los SCI, segun el paradigma CIA
(Confidencialidad, Integridad, Disponibilidad) adaptado al contexto industrial;
Y,

e por otro, se han tenido en cuenta las “Amenazas Principales” que caracterizan
a cada uno de los escenarios. Sin excluir ninguna de dichas amenazas, en
este caso, se ha procurado identificar medidas que diesen respuesta a las del
tipo ‘Acciones no autorizadas’ y ‘Funciones comprometidas’.
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Evento: Eventos para los cuales dicha medida reduciria el riesgo.
Activo: Activo afectado por el evento y cuya medida reducira el riesgo.

Amenaza Principal: Amenaza mas significativa del escenario o escenarios a los que
la medida da respuesta.

Riesgo real del Evento: Indicara el valor del riesgo real en cada una de las
dimensiones de Confidencialidad, Integridad y Disponibilidad.

Tratamiento del Riesgo: Permitira seleccionar el tratamiento que se dara,
especificando el estado de aplicacion de cada medida con los siguientes posibles
valores:

e Completa: Indica que la medida se ha aplicado internamente y esta gestionada

y auditada.
e Parcial: Indica que la medida se ha aplicado internamente y su aplicacion es
parcial.

o Externalizada Completa: Indica que la medida se ha aplicado externamente y
esta gestionada y auditada.

o Externalizada Parcial: Indica que la medida se ha aplicado internamente y su
aplicacion es parcial.

e Transferida: Indica que no se ha aplicado la medida por estar el riesgo
transferido a una aseguradora.

¢ Planificada: Indica que la aplicacion de la medida estd prevista y se ha
planificado.

¢ No Planificada: Indica que la aplicacion de la medida no esta prevista y se
asume el riesgo.

Descripcion: Es un campo opcional que permitird especificar mas detalle o
aclaraciones sobre la aplicacion de las medidas.
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6. ACRONIMOS

ARLI-CIB: Analisis de Riesgos Ligero de Ciberseguridad
ARLI-SI: Analisis de Riesgos Ligero de Seguridad Integral
C4V: Construccién de Capacidades de Ciberseguridad de la Cadena de Valor.
CERT: Computer Emergency Response Team.

CERTSI: CERT de Seguridad e Industria.

CIS: Center for Internet Security.

CNPIC: Centro Nacional para la Proteccion de las Infraestructuras Criticas.
ENISA: European Network and Information Security Agency.
ENSI: Esquema Nacional de Seguridad Industrial.

IEC: International Elecrotechnical Commission.

IMC: Indicadores para la Mejora de la Ciberresiliencia
INCIBE: Instituto Nacional de Ciberseguridad.

ISA: International Society for Automation.

NIST: National Institute of Standards and Technology.

OC: Operador Critico.

PES: Plan Estratégico Sectorial.

PIC: Proteccion de Infraestructuras Criticas.

PPO: Plan de Proteccion del Operador.

SCI: Sistemas de Control Industrial.

SEE: Secretaria de Estado de Energia.

SES: Secretaria de Estado de Seguridad.

SESIAD: Secretaria de Estado para la Sociedad de la Informacién y la Agenda Digital.
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ANEXO: PLANTILLAS

PLANTILLA I: ENSI_ARLI-CIB_02 PLANTILLA ALCANCE

2 :
O ce l't S s SCRIPCION DEL OPERADOR CRITICO

Rellene los campos con fendo azul clare parz dispener de una breve descripcidn de |z compaiiiz o grupe 2l que pertenece dicho operador

Nombre del operador

Razdn social y matriz

<<Indicar agui la razon social y matriz del operador>>

Desglose de |a estructura societaria, composicion accionarial y grado de participacion

<<Indicar aqui la estructura societaria del operador>>

Sedes sociales y ubicacion geografica

Las ubicaciones fisicas que quedan dentro del alcance del ARC-5C1 son:

Actividades desarrolladas

<<|ndicar aqui las actividades desarrolladas por el operador>»

Sector/es y subsectores a los que pertenece

Los sectores a los que pertenece en funcion de la actividad desarrollada son:

Los subsectores a los que pertenece en funcion de la actividad desarrollada son:

Servicios Esenciales

<<Indicar aqui, sin entrar en detalles, un listado de los servicios Esenciales ofrecidas por el operador=>
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PLANTILLA II: ENSI_ARLI-CIB_03 PLANTILLA AARR

scertsi_

EMSI_ARLI-CIB_03- Analisis de Riesgos Ligero de Ciberseguridad en Sistemas de Control Industrial (ARLI-CIB)

Paio 1: identificar el Pasa I: Valoraciin de los
Servido Esendlal Authvos
entifiges de Eendis lod i de bas
Identifgue v desoibs en exta hogs e Servicko Exendial active, w Tipo y velbtipo, velorando o ndvel de crithoidsd
prestado por el dost m Brawis del comjunto de s die s il i de Confidendalided, integridad y
infraestruct tratégicas ubladas en el erriboi Digenibilded de cada una de ellos.
naconal.
Lt exoel mostrard la oriticided media de coda sctive, [F—
D Campsos no editables
E Campsos de texto libre
Paso 3: ientificacidn y Paso 4 Identificadén de
Evaluacidn de Amenacas mendides de soguridsd E Campos de lista de valores
u]] Campsos con comentarios
e esta hogs s miestrs e Btsds de sventon ue pueden S i
En eita haja se I de pege vl
abectar o o sctivon valowados en s hojs anterdor, P T -y
[En Ls Feogs, complete e rével situal de reipirssts o evento, o por el resl del evento. 1
limpacto y ba probabilided de ccurrenda, c . PR 0 " i H.-.
|5 masiliarh, para ceds evenbe, lon daled caleuladon del valss del =l el ¢ de - .
actien, el Bhespo potendsl y ef Beips Real I
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PASO 1: IDENTIFICACION DEL SERVICIO ESENCIAL Paso 2

Identifique y describa el Servicio Esencial prestado por el operador a través del conjunto de sus
infraestructuras estratégicas ubicadas en el territorio nacional.

Volver

Nombre del Servicio Esencial

Descripcion del Servicio Esencial

Tipologia de los Activos del Servicio Esencial

Teenologias de
informacidn

Tecnologias de operacién

Nivel 0

Medios materiales, personales y recursos de los que dispone para la prestacion del servicio

Ubicacion geografica

Empresas con las que comparte ubicacion geografica

Interdependencias
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PASO 2: VALORACION DE ACTIVOS DEL SERVICIO ESENCIAL Paso 3
Identifique de manera genérica los nombres de los activos, su tipo y subtipo, valorando el nivel de criticiadad de las di i de Confidencialidad idad y Volver
Disponibilidad de cada uno de ellos. La Hoja excel mostrara la criticidad media de cada activo.
aiticidad i
ici
Nombre Tipo de actit Subli
= e e e A B g *
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PASD 3: IDENTIFICACION ¥ EVALUACION DE AMENAZAS
Paso 4
Se muestran un listado de eventos que pueden afectar a los activos walorados en la pestafia anterior.
Complete el nivel actual de respuesta al evento, el impacto y la probabilidad de ocurrenda. La hoja muestra para cada evento los datos caleulados del valor del activo, el Riesgo potendal y el Riesgo Real.
Volver
Los Eventos cuyos valores de riesgo aparecen en azul solo afectan a ba disponibilidad.
. ; - x -
Amenara Imparctoy/Criteidod potencial Riesgo evento
Tipo de Activo Probabilidad  Nivel de madurez de respuesta | [ e ! featdel
Tipo Amenaza Tipo de Evento Evento ¢ | D Medio! C 1 D Medin) 1D Meda
Softwars Compramise de fimcion | TEE: Bn b infromtructure (SWy W] |TE203: Loy infranttruc furas =
Safrwoare Compramise de funciones | TEZ: En la infraestructura [SW y HW) TEZOM: Noeve sofffware
Softwore (Compromiso de funciones | TEZ: Bn b infroesructurna [SW y HW] TEZDE: Madificocicn inteacronoda
Safreeare Compromise de funciones | TEZ: Bn la infroesruciung [SW y W] TEXG: Exishencio dhe disposiivos
ofwore (Compromise de foncionss | TER: En lo opevocidea del pevsonal Ty OT | TEROT : Los deve o de occeso son
Seftwore Compramiso de funciones | TER: En ka opavocide del personal Ty OT | TEIOZ: 61 parsonal de ITy OT ==
Safrware ko rasicha TEZ: En la operocide del personal ITy OT | TE30J: Lo lnformacidn 8o &5
Saftiave Do fsicn TE3: En ho opevocide del persomal ITy OT | TEIOT: B personal de IT o de OT
Soiftware Acciones no outorinsdos FES: En ko codena de sumsnistro TEROE: Sevrwicios on ha nebe son
Softwore Do fisico TEF: fin #f meclio amients y seguridod de | TEF01: Los sisteman afety pora ==
Software Dokio fuico TE?: En ol evedic ambiants i segurided de | TEZO2: Fallcs de foa sistemas de ==
Sefrwicrd A cianes i outariasdes TET: En #f snedic ambients y segurided de | TEFDZ: Madifficovionss
Softwore ALCHMVES M TES: D cibs ¥ TESD : Usiraurios ma outonissdos
Software Compromise de funciones | TES: De ciberatogues y malware TERG2: fmterrupcicn del serwicio
Softwore A i TES: De cib gues TERQ3: S a2 reodirondo rpionaje
[Fra— Campremise d¢ fumei TER: Dy ity quet y mealy TESOM: S produte v oloque de
Safrwave (Compromisg de funciones | TES: De ciberaragues y malware TES(S: S produce 0ociones pos
Saofreare Compromize de funciones | TER: De ciberatogues y malware TEBGE: Moy eng intruside de
ofrware (Compromize de funciones | TER: De ciberatogues y malware TERGT: Uim enpleodo desontento
Softwore Campromine dr furit TES: D cib w mal TESOS: S produscom infieccionn de
[Rra— Accianes ne irencl TES: Geopelitic TES( : Mo vy posibilidad de oceeso
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En esta hofa se muestran ks medidas de seguridad y bos eventos, para el conjunto de activos del Serviclo Esencial, ordenados por el riesgo real del evento.

Complete el tratamiento del riesgo de cada medida y su descripecidn. Para ordenar por sus valores de Confidencialidad, Integridad y Disponibilidad, puede pubar en las letras €, 1, D.

Medida Evento Active Amenaza principal Dezoripeicn

= idin dr @ drec segeran [CPD, TEROF Accioni no outarisodal
MDD Ac e o dres p I decargay g de TE203 Compramiie de funcione
M020-Ubleocidn y proteceid uerodelas | TE203 Dada fisica
MA021 i del TE203 Fallo téenico
MOZZP Jremte o mtog TE202 Doie fisico
MAO2 3 Swmindstros oumiliones [z, opua, ] TE2GS Fallo de servcio de soporte
M024 Seguridod del cableada TE200 Duoia fisice
MAOIS Rrtirada de occesorios TER0S Informaritn
MADTE Andiivis pespecificacian Se requintos de TE203 Compramiie de funcianes
MOZT Saporocitn de o s g L e TE203 Campramiia de funtionei
MO8 Segregovidn de fenciones TE203 Comaraniia de funtionts
MO30-Proceds TE203 Compromise e funciones
MOIZ-Gestion de los cambios TE203 Compromise de funciones
MOT3 . TE208 Compromisa de funciones
MA0TS Controtes frente o codign mav] § dipastivas mavies TE208 Informaion
MADTE-Pr de maneja de lainfarmario TE203 Informarion
MDIT-Potiticat y de e infarma it TE203 Informaion
W03 Realizmcide de copias de repaida de la isformation TE203 Infermain
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