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1. ANTECEDENTES

El Consejo de Administracion de la S.M.E Instituto Nacional de Ciberseguridad de Espafa
M.P, S.A. llevé a cabo el 28 de abril de 2023 la aprobacién de la modificacion del Plan
Estratégico Plurianual de INCIBE, y la aprobacion del Plan de Actuacion Anual y del Modelo
de Gobernanza, tras haberse elevado previamente a la Comision de Personal y Retribucion
de este Organo.

Fruto de esta aprobacién, INCIBE ha estado ejecutando y reportando la realizacion del
presente Plan de Actuacién Anual con caracter mensual conforme al Modelo de
Gobernanza.

En este marco de actuacion, a finales del mes de julio se recibié un informe de la Direccion
General de lo Consultivo de la Abogacia General del Estado por el cual se determinaba
que INCIBE, como sociedad mercantil estatal, no puede dar ayudas ni subvenciones y
limita, en los mismos términos, el uso de nuestros fondos PRTR con esos fines, a las
entidades con las que firmemos convenios.
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2. OBJETO Y ALCANCE DEL PRESENTE DOCUMENTO

El objeto del presente documento es modificar el plan de actuaciéon anual 2023 que emana
del Plan Estratégico Plurianual 2023-2025 de INCIBE.

Esa propuesta modificacion se lleva a cabo tanto por el informe del consultivo antes
referenciado como, por el hecho de que INCIBE ha estado esperando a disponer de una
respuesta oficial sobre las ayudas concedidas, pero, ha llegado una situacion en la que hay
que elevar la solicitud de cambio para adecuar la realidad y para eliminar factores exdgenos
que repercuten en la consecucion de los objetivos del plan.

En cualquier caso, el Plan de Actuacién Anual 2023 mantendria el mismo numero de
objetivos, medidas, lineas de actuacion y pesos aprobados en el Consejo de
Administracion del 28 de abril de 2023.

Siendo por consiguiente el alcance de esta propuesta de modificacion dos cuestiones. Por
un lado, la eliminacién de aquellos subindicadores afines con actuaciones vinculadas a las
ayudas y, por otro la modificacién de alguno de los subindicadores afines al programa
RETECH al estar esté vinculado inicialmente con la posibilidad de que las entidades con
las que se prevén la firma de convenios de colaboracion pudieran ejecutar ayudas.

INCIBE, como entidad integrante del sector publico estatal, esta sometida al control de
eficacia y supervision continua, quedando sometida al régimen presupuestario regulado
por la Ley 47/2003, de 26 de noviembre, General Presupuestaria.

De acuerdo con dicha ley, INCIBE elaborara un presupuesto de explotacién que detallara
los recursos y dotaciones anuales correspondientes y un presupuesto de capital con el
mismo detalle. Los presupuestos de explotacion y de capital se integraran en los
Presupuestos Generales del Estado. Asimismo, y cumpliendo con lo dispuesto en esta ley
se formulara anualmente un programa de actuacion plurianual.

Con esta finalidad y a fin de poder alinear el Plan Estratégico de INCIBE con el programa
plurianual ministerial del Ministerio de Asuntos Econdmicos y Transformacion Digital, a
principios de cada afo se presentara al Consejo de Administracion una propuesta de
contribucién de las lineas de actuacién a dichos objetivos, la cual estara condicionada por
la dotacion presupuestaria de INCIBE como sociedad mercantil estatal y a la ejecucién del
Plan de Recuperacion, Transformacion y Resiliencia.
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3. OBJETIVO 1. FORTALECIMIENTO DE LA CIBERSEGURIDAD DE LA CIUDADANIA,

PYMES Y PROFESIONALES

OBJETIVO 1: Fortalecimiento de la ciberseguridad de la ciudadania, pymes y profesionales

?E:‘; le accion de Actuacion y [:‘:;} Indicador de medida IMPACTO (outcome) Subindicador (componentes del Indicador) Valor Meta Departamento
LiEAI.I.meﬁﬁndehwﬁun'miﬁnyhilfﬂlmiﬁn P. Estratégico 1
Transk 36n digetal cik de |2 crudadan; ! 20 INCIBE-CERT Preventivos
Sub 1. Nimero de idos publicad 0 65| B om
Sub 2. Nimero de paricipantes en accionss divulgatvas y ormafvas 2000 1.&:05 1.600 26
Sub 3. Horas de bn | formacidn impartd: 4000 3600 1.600 283
Sub 4. |nformes de eiscuciin realizados (rafo comprometdos)reaizados) a u 2 255
Transformacion digital i del menor : 20% INCIBE-CERT Preuentivos
Sub 1. Ndmero de uc bicad 63 5, 265
Sub 2. Nimero de en acciones dvulgatvas y b 5000 4500, 400 e
Sub 3. Horas de capacitacion / formacion imparidas 50.000 45.0001 i
MEDIDA 1 Acciones para el Sub 4. Informes de ejecucd dizados (rafio sdos/realizad 13 |OE 7 25
Fortalecimiento de las fortalecimiento de las Evento Dia de Intemet Sequra ! 20 INCIEE-CERT Preventivos
capacidades de 6% capacidades de Sub 1. Nimero de 60.000 54.000, 45.000 fecid
cibersegundad de la ciberseguridad de Subi 2. Horas de capacitacion / formacion imparidas 60.000 540001 48.000 ke
ciudadania y mencres ciudadanos y menores Sub 3. Numero de aulas paricy 3.000 z.mi 2400 4
SIC-SPAIN 3.0 ' 20% INCIBE-CERT Preuentivos
. N - T
A= T 5T Sub 1. Renovacion del estatus como Centro de Segundad de Intemet de Espafia anie la CE 100% 85%5 60% 405
12% acciones desarroladas para | St 2R én de Espaia en Red INHOPE: Hofine 100% 850! 0% 3w
incrementar la concienciacian | Sub 3. R in de Espafia en Red INSAFE: Awareness/Helghne 100% 8504, 60% 30
v piblen da CybarGamp | a0 SECRETARM GRAL OTRI
Sub 1. Porcentaie de actuaciones ejecutad 100% B5%! 0% 2o
Sub 2. Porcentaje ejecutado sobre compromesdo 100% 85%, 60% Tax
Sub 3. Comisi tecnicas ylo de i dizad 100% 85%: 6% g
Sub 4. Informes de ejecucd dizados (rafio sdos/realizad 100% 85%! 6% 55
Transhormacion digital cik de los profesi y de la empresa ] 50% INCIBE-CERT Preventivos
Sub 1. Nimero de acciones de divulgacion en chersegundad para los profesiongles y para &% TEE 62 sis
= )
IMEDIDA 2 Acciones para el Sub 2. Informes de ejecucion realizados (rafio Sdos/realizad % 2, 3 B
Forialecimiento de las forizlecimiento de las Curso oniine bisico y avanzado de cbersegurdad para Fuerzas y Cusrpos ds Segurdad del ! . CBE-CERT I
~ - reventivas
capacidades de 6% capacidades de Estado, jueces y fiscales i
cibersegundad de los cibersegundad de ks Sub 1. Nimero de cursos realizad 5 4 3 50
profesionales profesionales Sub 2. Porcenizie de frmadas 0% 0% 0% 50%
Curso online basico de i idad para micropymes y ! 5% INCIBE-CERT Preuentivos
Sub 1. Némero de cursos realizad 5 4 3 5%
Sub 2. Porcentzie de formadas 8% 5% 3% 50w
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OBJETIVO 1: Fortalecimiento de la ciberseguridad de la ciudadania, pymes y profesionales

Peso
(LA)

le accion de Actuacion y

Peso
(MED)

Indicador de medida

LINEA 1.2. Capacidades para la ayuda, soporte y respuesta frente a rie:

IMPACTO (outcome)

Subindicador (componentes del Indicador)

Valor Meta

Departamento

12%

MEDIDA 3 Acciones para el
Foralecimiento de las 6% fortalecimiento de las
capacilades de sopore y capacidades de soporte y
respuesta a incidentes. respuesta a incidentes
MEDIDA 4 Acciones para el
Foralecimiento de las fortalecimiento de las
capacidades de resliencia capacidades de resliencia y
y recuperaciin de los 6% recuperacion de los
operadores de servicios operadores de servicios
criicos y proveedores de criicos y proveedores de

KGl 1.2.: Desarrolo de 50
aciuaciones para el
fortalecimiento de las
capacidades de soporte y
respuesta a incidentes

(Gestdn de incidentes de cbersegundad mediants & refuerzo de capacidades de sopore y

36 INCIBE-CERT Reactivos
Sub 1. Opémizacion del sistema de p de gestion de incids para el 100% 0% 8% 403
Sub 2. Audiona en la prestacion del servicio de sopore y respuesta a mcidentss fente &l 100% 0%, 8% aie
modelo de madurez SIM3 |
Sub 3. Disefio de simulacro intemo para la mejora del procedimisnio de gesstn de csis 100% 93%: 8% sie
condles de ot s :
\iglancia digil, slera v ] 2 INCIBE-CERT Reactivos
Sub 1. Alertzs y notfcacionss relevanizs emifdos desde & sericio de Viglancia Digtal 2400 2.0305 1.600 20
Sub 2. Informes de acion digital enviados en el servicio Tiresias 1560 1.0, 1.200 1024
Sub 3. Ankeis sobre cit sdos en el servicio [CARD 50 a0 k] 1024
&l)d_. Nl'lnm_de Shcach para incidk das en & servicio de monitonzacion 50,000 ﬂ.mi 5,000 20
proaciva de acivos i
Sub 5. Nimero de amenazas documentadas nusvas & inchidas en &l Servicio Anthotnst |
&0 45 n 5%
1
Sub 6. Nimero de casos de nuevas vulnerabiidad Sonades desde INCIBE como 100 &) 0 103
Sub T, Avisos deria {incluye piblicos ciudadans y 110 a0, 8 e
Sub B Avizos tienicos slera emprana (avieos [T CERT + noficaciin operad 20 1601 10 8%
Sub 9. Avisos sisemas de control indusinal slera temprana (s2 pusden 280 20 160 2
Linea de Ayuda ! 30% INCIBE-CERT Linea de Ayuda
Sub 1. Puesta en marcha canal iencion 18l 100% 8% 6% 20
Sub 2. Acciones implaniadas para impulsar &l senvicio 100% 15%! 0% 153
Sub 3. Acciones y mejoras para la geston y coordinaciin del senicio 100% B0%, 6% 185
Sub 4. Impacto de las de lamadas 017 durantz 0% B%: 250 sie SECRETARIA Comuninasin
odos de campaia publiciar : GEMERAL
Sub 5. Capacidad de gestin de hasta 20.000 lamadas en &l servicio 100% 80%, 6% 30
Operadores de crifcos y p dores de seciores T i Bl INCIBE-CERT  Sectores Estratégicos
Sub 1. Nimero de landing page dos sobre los p ] I 6 fi
Sub 2. Nimero de contenidos publicads 16 12 5
Sub 3. Nimero de o acusrdos con las o % 12i 8 st
1
Sub 4. Nimero de actos, eventos o foros en los gue se paricipa 14 12i 0 20
Musvas capacidades tecnoldgicas para mejorar la prestacion de los senvicios , i
! 9
1
Sub 1. Despliegue de arquitectura DevSecOps para evolucion a entomo cloud native 1009 T5%i 5% sis
1
Sub 2. Desamollo de una plataforma de acoeso a los servicios que presta INCIBE aeste 100% 7506, 0% e
| 2

colectivo
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OBJETIVO 1: Fortalecimiento de la ciberseguridad de la ciudadania, pymes y profesionales

P (ommmdnieiesiny PR mmmanomis IMPACTO (outcome) S Err T T ValorMeta V217

Departamento

_(LA) (MED) Aceptable |
LINEA 1.3. Impulso de la colaboracién piblico-privada y piblico-piblic P. Estratégico i
G 25t EIENCE TS k2 : i 3% SECRETARIAGRAL Gabinete
]
Sub 1. Nimsro d evenios i 3 5 1 4 503
Sub 2. Nimero de convenios bilsterales yio mulilaterales para la organizacidn de evenios que |
permitan la consobidacion del programa de rabao de clbercequndad nacional 15 13 i 10 25
1
1
MEDIDA 5 Acciones parala Sub 3. Nimero ds evenios em los que paricipan personal de INCIBE en &l &mbito nacional 20 - i - -
Consolidacion del % consolidacion del programa ylo jonal !
programa de frabajo de de frabajo de ciberseguridad | KGI 1.3.: Desarrolode 60 |Foro Nacional de Cit idad ! 303 Varias
10% ciberseguridad nacional nacional acciones piblico privadas de  |Sub 1. Nimero de sesiones realizad % 905 8 sz
colaboracion yio para el Sub 2. Nimero de i 5 izad 95 A & 50
desarrollo de la RSE oo de difusion y ahilizaci) : 365 SECRETARIA GRAL Comunicacidn
Sub 1. Nimero de accionss publiciarnas realizadas (olead 6 4 3 e
Sub?. Impacio de las acuacs biciaras reslizad 3 milones  Bmillones!  Hmillones 2%
Sub 3 R bicitrios mplementork [ 6 3 o
Sub 4. Impacto en medios de comunicacid 10.250 85001 5250  =x
MEDIDA & ) Programa becas ! W% SECRETARIAGRAL oTRI
Desarrollo de fa 5 m:;"::ﬁ;g‘; Sub 1. Nimero de 100% 0%! G%
Responsabilidad Social E il Sub 2. Numero de becas 100% 0% 63% 50
Empresarial de INCIBE mpresa Sub 3. Impore siecutado sobre i 100% 85% g o
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4. OBJETIVO 2. IMPULSO DEL ECOSISTEMA EMPRESARIAL DEL SECTOR DE LA

CIBERSEGURIDAD

OBJETIVO 2: Impulso del ecosistema empresarial del sector de la ciberseguridad

Peso
(LA}

. o Peso
le accion de Actuacién y | (MED)

Indicador de medida

Valor Meta

IMPACTO (outcome)

Subindicador (componentes del Indicador)

Valor Meta

Valor
Aceptable

Valor
Minimo

LINEA 2.1. Impulso y fortalecimiento de la industria de cil guridad P. Estratégico
MEDIDA 7 Invitacion publica de emprendimiento 100%
Promocion de iniciativas 6%  Imoulsc al emprendimiento 100% Sub 1. Porcentaje de convenios realizados 100% 85% 60% 50%
emprendedoras de P P 5T Toalo Sub 2. Porcentaje ejecutado sobre comprometido 100% 85% 60% 25%
ciberseguridad 1.+ Jesarolio e Sub 3 Comisiones técnicas yio de seguimiento realizadas 100% 85% 60% 2%
actuaciones que impulsen la .
12% Convenio ICEX 100%
MEDIDA 8 visibilidad de las empresas - e -
Internacionalizacian de Acciones de espafiolas Sub 1. Actuaciones ejecutadas para la identificacion del sector 100% 80% 60% 25%
- 6% . o 100% Sub 2. Ratio nimero de actuaciones realizadas / propuestas 100% 80% 60% 25%
la industria de internacionalizacion : -
: Sub 3. Importe ejecutado sobre el comprometido 100% 80% 60% 25%
ciberseguridad % s e -
Sub 4. Namero de comisiones de seguimiento realizadas 100% 80% 60% 25%
LINEA 2.2. F nto de la I+D+i en cil uridad B égico
MEDIDA ¢ Compra Piblica Innovadora 100%
Transformacién de la 5% Actuaciones de 100% Sub 1. Numero solicitudes de la IECPI 141 136 134 0%
[+D+i en activos de alto transformacion de la +D+i Sub 2. Numera contratos firmadaos g5 90 85 0%
valor afiadido Sub 3. Importe de contratos comprometido 65% 60% 55% e
MEDIDA 10 Invitacién plblica para la colaboracion en la promocion de Catedras de 0%
11% Desarrollo de programas KGI22: ft-‘rozlplﬂ:g\(szs del  |Sub1 Porcentaje dﬁt convenios realizados 100% 75% 60% ﬁ
de HD+ y Acciones de gasto del gul; i lGoml;.longs te;:lcas:’o stlegulmlento rt(.adallzadas 1%: E’.{g: g: =
fortalecimiento de las 5% | fortalecimiento & impulso 100% u. - mpo e.e]ecu 0 300r€ € OQ_mprome 1do : o
Invitacion publica para la colaboracidn en la promocion de Proyectos Estratégicos 0%
capacidades en de la +D+i
ibe idad Sub 1. Porcentaje de convenios realizados 100% B80% B0% 5%
o @egur;ad par Sub 2. Comisiones tcnicas ylo seguimiento realizadas 100% 80% 60% 0%
universidades Sub 3. Importe ejecutado sobre el comprometido 100% B80% 60% 5%
LINEA 2.3. Pr ion del en cil guridad P. Estratégico
Invitacion publica para el desarrollo de actuaciones formativas especializadas en -
ciberseguridad a nivel técnico para colectivos con discapacidad e
MEDIDA 11 i Sub.1 Numero de convenios realizados 5 4 3 0%
Fomento, de.tecmon W 8% Actuaciones para la mejora 100% Sub 2. Numero de participantes 500 400 300 355
apravechamiento del del talento Sub 3. Importe ejecutado sobre el comprometido 50% 45% 40% 15%
talento en cibe uridad i ibilizacid i6 a0
rseg KGI 2.3 10.280 profesionales Acciones de sewbﬂl;acwon para la promocion del tg\ento
11% for o5 on cibe uridad Sub 1. Actuaciones ejecutadas enfocadas a promocionar el talento 20 17 14 Al
=eg Sub 2. Informes de ejecucion realizados (ratio comprometidosirealizados) 7 [} 5 0%
MEDIDA 12 Convocatoria plblica de empleo 100%
Identificacién e impulso = i " i6n del Sub 1. Namero de instrumentos juridicos (bases y convocatorias) 4 3 2 5%
de acciones formativas | 5% | Cono © MEGACIONCEL Ly n6a, Sub 2. Nimero de caniratos realizados 35 3 33 %
para favorecer la talento Sub 3. Adecuacidn de INCIBE al articulo 42 del Real Decreto Legislative 1/2013, de 100% 0% 60% .
integracion 29 de noviembre
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5. OBJETIVO 3. ESTIMULO DE ESPANA COMO NODO INTERNACIONAL EN EL AMBITO DE
LA CIBERSEGURIDAD

OBJETVO 3: Estimulo de spaﬁa como nodo interncional en el ambito de la ciberseguridad

Fese le accion de Actuacion y |

Valor Valor

Indicador de medida Valor Meta IMPACTO (outcome) Subindicador (componentes del Indicador) Valor Meta

Peso
(MED)

(LA) Aceptable  Minimo
LINEA 3.1. Consolidacién del programa de trabajo de ciberseguridad europeo P. Estratégico
MEDIDA 13 NCC-ES INCIBE L2
Apoyo técnico y 6% Posicionamiento del NCC- 100% Sub 1. Organizacion y realizacion del evento NCC coincidiento cumbre ministros 100% 80% 50% 5%
scondmico a las ES INCIBE KGI 3.1.: Desarrollo de 25 |Syb 2. Organizacion y realizacion del evento Cumbre Latam-UE de diplomacia y 100% 80% 50% %
1% empresas espafiolas actuac-:iones para la Sub3 Qrganizacw(:-n y realizac.i()n de! Congreso Dig\tql Skills ENISA 100% 80% 50% W
. MEDIDA 14 Acciones para el desarrollo consolidacion de! programa de |Actuaciones para facmtar el alineamiento y las .cg;')au.dades de INCIBE 100%
Alineamiento con el 50 del posicionamiento de 100% trabajo Sub 1. Desarrollo actuaciones para la transposicidn diredtiva NIS 2 3 2 1 4
marco regulatorio y INCIBE Sub 2. Participacion en grupos de expertos relativos a normativa en ciberseguridad 2 2 1 2%
legislativo europeo 5ub 3. Ratio de actuaciones de gestion ejecutadas en el 5G| para |a transicion al 100% 80% 50% 40%
LINEA 3.2. Desarrollo del nodo de ciberseguridad nacional y autonémico P. Estratégico
MEDIDA 15 . Actuaciones pera apoyar a _ Centros Demostradores de: Ciberseguridaq . - o 100%
mpulso y asesoramiento. (. e ccosistomas | 100% Kal _3-2-- Desarrollo. de 50 |Sub 1. Puesta en marcha del centro de Ledn (licitacian, compra equipamiento v 100% 80% 50% s
a la innovacian en . actuaciones que contribuyan al |Sub 2. Numero de convenios firmados con los representantes de |as entidades 3 2 1 5%
1% cibersequridad para la ciberseguridad desarollo del nodo de |Sub 3. Importe ejecutado sobre el comprometido 100% 80% s0% %
MEDIDA 16 Acciones para apoyar ciberseguridad nacional y  |RETECH 1003
Puesta en marchade = 5% proyectos tractores 100% autonomico Sub 1. Elabaracian de la propuesta de |a oficina técnica de soporte al programa 100% 80% 60% 5%
proyectos territoriales de fomentando el intercambio Sub 2. Lanzamiento de la iniciativa con el apoyo de las CCAA (sobre el ratio 15 14 13 0%
LINEA 3.3. Identificacion e implantacién de actuaciones y controles para reducir la P. Estratégico
Desarrollo de instrumentos juridicos 100%
MEDIDA 17 _ Sub 1. Parcentaje de contratos CPl realizadas 100% 80% 50% 2%
Identificacion y desarrollo. 5% AGTUQGD”GS_ parg TQVOEGGF 100% Sub 2. Poroenta!e de convenios real!zados para un.|ver5|dad¢.es 100% 80% 50% W
de instrumentos juridicos la ejecucion Sub 3. Porcentaje de convenios realizados con entidades privadas 100% 0% 50% W%
KGI 3.3.: 100% de actuaciones |Sub 4. Puesta en marcha oficinas de supenision del MRR 100% 0% 50% 2%
10% implantadas para mitigar el |Sub 5. Porcentaje de cheqlist realizados conforme al manual de procesos 100% 80% 50% W
MEDIDA 18 fiesgo Seguimiento y ejecucion del PRTR 100%
ldentificacion y desarrollo Actuaciones para confrolar Sub 1. Ratio de departamentos que computan actividad en NEREA (para dar 100% 0% 80% -
de actuaciones de 5% | el riesgo de seguimiento y 100% visibilidad de la actividad y el compromiso de ejecucion del PRTR)
seguimiento de ejecucion del PRTR Sub 2. Efectividad o ratio de consultas atendidas 100% 0% 80% %
ejecucion del PRTR Sub 3. Planificacion y control econdmica (ejecucion y facturacion) 100% 80% 80% i
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