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B PRESENTACION

Qué es INCIBE

El S.M.E. Instituto Nacional de Ciberseguridad de Espana M.P., S.A. (INCIBE), sociedad
dependiente del Ministerio para la Transformacion Digital y de la Funcion Publica a través
de la Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales, es la
entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los
ciudadanos, la red académica y de investigacion espanola (RedIRIS) y las empresas,
especialmente para sectores estratégicos.

Como centro de excelencia, INCIBE es un instrumento del Gobierno para desarrollar la
ciberseguridad como motor de transformacion social y oportunidad para la innovacion. Para
ello, con una actividad basada en la investigacién, la prestacion de servicios y la
coordinacién con los agentes con competencias en |la materia, INCIBE lidera diferentes
actuaciones para la ciberseguridad a nivel nacional e internacional.

INCIBE-CERT es ademas el centro de respuesta a incidentes de seguridad de referencia
para los ciudadanos y entidades de derecho privado en Espafia operado por el Instituto
Nacional de Ciberseguridad. En el caso de la gestién de incidentes que afecten a
operadores criticos del sector privado, INCIBE-CERT esta operado conjuntamente por
INCIBE y OCC, Oficina de Coordinacion de Ciberseguridad del Ministerio del Interior.
INCIBE-CERT es uno de los equipos de respuesta de referencia ante incidentes que se
coordina con el resto de los equipos nacionales e internacionales para mejorar la eficacia
en la lucha contra los delitos que involucran a las redes y sistemas de informacion,
reduciendo sus efectos en la seguridad publica.

Actividad de INCIBE

El desarrollo de la Inteligencia Artificial, el 5G y otras tecnologias habilitadoras estan
generando una profundizacion exponencial de la digitalizacion y su previsible impacto
socioecondmico, asi como una ampliaciéon de la superficie de riesgo para la seguridad
digital. Ampliar o generar capacidades (técnicas y humanas) en ciberseguridad es clave
para poder incorporar las oportunidades de la digitalizacion minimizando sus riesgos
asociados.

Las metas previstas para que INCIBE pueda desarrollar su misioén y pueda acercarse a su
visién son los objetivos estratégicos. En el Plan Estratégico Plurianual (PEP) de INCIBE,
dichos objetivos se han procedido a establecer conforme a las medidas y los ejes
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establecidos para INCIBE en agenda Espana Digital 2026 y en el PRTR. En base a dichos
criterios, los objetivos establecidos son:

m  Objetivo 1. Fortalecimiento de la ciberseguridad de la ciudadania, pymes y
profesionales. Para fortalecer las capacidades en ciberseguridad y la confianza
digital de la ciudadania, menores, empresas y profesionales, se hace necesario
implementar una cultura de ciberseguridad. Para ello, es recomendable invertir en
la concienciacion de los riesgos asociados a la digitalizacion y la modernizacion del
tejido empresarial, asi como en la formacién en competencias digitales de
ciberseguridad.

m Objetivo 2. Estimulo del ecosistema empresarial del sector de la
ciberseguridad. Este objetivo responde a la necesidad de contribuir a la soberania
digital europea tomando como eje principal la generacion de riqueza, empleo e
impulso de las empresas del sector de la ciberseguridad en Espafia.

® Objetivo 3. Impulso de Espaifia como nodo internacional en el ambito de la
ciberseguridad. Con este objetivo se persigue contribuir a la soberania digital en
este campo respondiendo a la Estrategia de Ciberseguridad de la Union Europea
para la Década Digital.

Para la consecucion de estos objetivos y de los retos que INCIBE se ha planteado, se han
procedido a identificar nueve lineas de actuacion, tres por objetivo, que se desgranan en
dieciocho medidas operativas, dos para cada una de las lineas de actuacion, y que se
explican y desarrollan a continuacion.
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H PLAN ESTRATEGICO 2023-2026

El Plan Estratégico de INCIBE para el periodo 2023-2026, busca generar un efecto
multiplicador en el resultado de actuaciones que desarrolla, y conseguir llegar a mas
ciudadanos y mas empresas con el objetivo de elevar el nivel de ciberseguridad de la
ciudadania y empresas privadas. Igualmente, este plan permitira impulsar la actividad
para su posicionamiento como un actor destacado en el ambito internacional y reafirmar el
compromiso de Espafia como referente europeo en el ambito de la ciberseguridad.

En un entorno cambiante y dinamico como el de la ciberseguridad no define acciones
especificas que podrian limitar la capacidad de reaccion de INCIBE ante escenarios
cambiantes, sino directrices estratégicas a través de lineas de actuacion prioritarias.

El plan que inicialmente fue aprobado con una extension de 3 afos se procedio a extender
hasta 2026 por acuerdo del Consejo de Administracién de la entidad celebrado el 26 de
marzo de 2025 con el propdsito de hacer coincidir la finalizacidon de este plan estratégico
con la fecha actualizada de finalizacion del PRTR y de Espafia Digital 2026.

De esta forma a la finalizacion del plan, en 2026, INCIBE prestara servicios de alto valor
para el conjunto de ecosistemas relacionados con la ciberseguridad. Dichos servicios
contribuiran a afianzar la Sociedad de la Informacion y la Transformacion Digital en Espafa;
y seran instrumentos eficaces del Gobierno de Espafia para la consecucion de sus
objetivos.

Misién, Vision y Valores

En el marco de dicho plan, la mision de INCIBE es ser un motor para la transformacion
digital de la sociedad, protegiendo a ciudadanos, menores y empresas privadas en Espafia
y fomentando la industria de la ciberseguridad, la |+D+i y el talento.

Para ello, la visién se focaliza en tres aspectos, que el nivel de ciberseguridad de
ciudadanos y empresas se situe entre los cinco mejores del mundo, que la innovacion y
oferta de productos, servicios y profesionales relacionados con la ciberseguridad en
Espafna esté considerado entre los cinco mejores del mundo y posicionar INCIBE como
referente europeo en el ambito de la ciberseguridad.

Para poder responder a la misién y vision planteadas, se han definido una serie de valores
para INCIBE, que serviran asimismo como principios rectores del disefio del Plan
Estratégico, y que seran también referentes durante su desarrollo y ejecucion:

® Vocacion de servicio publico

Espiritu neutral y colaborativo
Proactividad y flexibilidad

Excelencia

Innovacion

Desempefio responsable y transparente
Colaboracién nacional e internacional
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Fundamentos estratégicos y legales

El crecimiento exponencial de la tecnologia y la hiperconectividad ofrecen enormes
oportunidades de desarrollo econémico y social, y nos acercan a un mundo global e
interdependiente. Al mismo tiempo, este profundo proceso de digitalizacion trae consigo
nuevas amenazas para la seguridad. Cada desarrollo, cada avance tecnolégico, ofrece
esta dualidad de riesgo-oportunidad que debe ser abordado. Las amenazas cibernéticas a
las que se enfrentan ciudadanos y empresas comparten al menos 3 caracteristicas clave:

m Caracter evolutivo y cambiante, lo que hace imprescindible un proceso agil, eficaz
y sostenible de investigacion y formacion de las personas e instituciones
encargadas de velar por la seguridad digital, y una transferencia de ese
conocimiento a ciudadanos, empresas y gobiernos para mantener el ecosistema
digital protegido.

m  Mayor complejidad de las amenazas e incidentes cibernéticos, asi como una mayor
sofisticacion del ciberdelito y el ciberdelincuente.

m Caracter global y transnacional de las amenazas e incidentes cibernéticos, lo que
nos lleva a abordar la cuestion desde una perspectiva de colaboracién vy
cooperacion en el ambito internacional.

La ejecucion del PRTR y de la agenda Espafia Digital 2026 y la publicacion de la Directiva
2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a
las medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la
Union, hacen recomendable actualizar la presente estrategia para recoger la actividad
prevista en ambos documentos estratégicos.

El hecho de que la transformacién digital sea una prioridad estratégica clave en la Unién
Europea, hace que la sociedad en su conjunta tenga inevitablemente una mayor exposicion
a las ciberamenzas. Es por ello, que la ciberseguridad debe estar integrada en la
digitalizacion y por ende la misma debe imperar en las actuaciones que entidades como
INCIBE desarrolle para cada uno de sus publicos objetivos.

Es precisamente esta transformacion la que impulsdé en primera instancia la agenda
Espana Digital y posteriormente el PRTR, como vectores de modernizacion y prosperidad
a medio plazo, actuando en la triple dimension de (i) infraestructuras y tecnologia; (ii)
economia y (iii) personas.

Fruto del desarrollo del conjunto de objetivos, medidas y actuaciones desarrolladas, en el
anterior plan estratégico de INCIBE se han lanzado tanto el Programa de Impulso a la
Industria de la Ciberseguridad Nacional, como el Programa Global de Innovacion en
Seguridad. El primero, contribuye en el aspecto clave de la industria: Impulsar la industria
nacional de la ciberseguridad para el surgimiento, crecimiento y desarrollo de empresas en
este sector. Por otra parte, el Programa Global tiene como misién particular el impulso de
las capacidades en ciberseguridad de la sociedad y la economia en general a través de un
programa que persigue la promocién y generacion del conocimiento y la transferencia del
mismo al sector productivo, especialmente estableciendo sinergias entre los ambitos
sociales y economicos de la ciberseguridad. Ambos programas, estan plenamente
vinculados con los objetivos del PRTR (fortalecer las capacidades de ciberseguridad de
ciudadanos y empresas, impulsar la industria, [+D+i y talento en ciberseguridad y poner en
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marcha el nodo nacional de la red europea de centros de competencia industrial
tecnoldgica y de investigacion en ciberseguridad) y se materializan en cuatro grandes
iniciativas en las que se enmarcan todas las actividades de INCIBE: CONFIA, Ciberinnova,
INCIBE emprende y Talento Hacker.

m Marco Estratégico

La Estrategia Nacional de Ciberseguridad de 2019 (ENCS19), que es el
documento estratégico principal que sirve de base para el presente Plan.
Una parte sustancial de los objetivos y de las acciones definidos en la
ENCS19 caen directamente dentro de la mision asignada a INCIBE, y por
tanto deben inexcusablemente ser contemplados en este Plan.

La Estrategia de Seguridad Nacional de 2017, que fija unos objetivos
generales transversales a todos los ambitos: la gestién de crisis, la cultura
de Seguridad Nacional, los espacios comunes globales, el desarrollo
tecnoldgico y la proyeccion internacional de Espafia; y que incorpora a
INCIBE como uno de los organismos del Estado para alcanzar los objetivos
de dicha estrategia.

La agenda Espaiia Digital 2026.

La Estrategia Nacional contra el Crimen Organizado y la Delincuencia
Grave 2019-2023, entre cuyas prioridades se encuentra la lucha contra el
cibercrimen.

Destinatarios clave

Las actividades de INCIBE se orientan a destinatarios como ciudadanos, empresas,
organismos publicos y otros agentes de interés de todos los sectores y ambitos que en el
desarrollo de sus actividades interactian con el ambito de la ciberseguridad y a los que
INCIBE se aproxima desde su vocacion de servicios publico y promotor de la cultura de la
ciberseguridad.

Concretamente, estos destinatarios se subdividen en cuatro grandes grupos:

m Ciudadanos: cualquiera que emplee tecnologias y dispositivos, con especial
atencion en los menores por ser un colectivo muy vulnerable.

m Empresas: Operadores de Servicios Esenciales, y sectores estratégicos; las
grandes, medianas y pequefas empresas; las microempresas y los auténomos; y
la industria de Ciberseguridad en general.

m  Organismos Publicos:

Secretaria General de Administracion Digital (SGAD);

Centro Criptolégico Nacional (CCN);

Departamento de Seguridad Nacional (DSN);

Mando Conjunto del Ciberespacio (MCCE);

Oficina de Coordinacion de Ciberseguridad; y

Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad
(CNPIC).

m  Otros Agentes de Interés:

Otros agentes publicos de ciberseguridad con los que se relaciona INCIBE
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El entorno académico y de investigacion, usuarios de la Red Académica y
de Investigacion RedIRIS, y tractores de la generacion de nuevos productos
y servicios de ciberseguridad.

Los profesionales de la ciberseguridad, ademas de los expertos
reconocidos.

Los jovenes talentos y otros colectivos, con el objetivo de promocionar el
interés por la ciberseguridad y su capacitacion.

Otros agentes nacionales e internacionales de todos los sectores y ambitos
qgue en el desarrollo de sus actividades interactuan con el ambito de la
ciberseguridad

El propio INCIBE, ya que se acometeran actuaciones para la mejora de la
entidad en todos los aspectos.

Objetivos estratégicos

A continuacion, se desarrollan los Objetivos y Lineas de Accion, que se asocian de manera
correspondiente a las dotaciones presupuestarias previstas y en curso para el periodo
enero-diciembre 2025, completando asi el global del Plan en funcién de la prevision de
gasto por parte de INCIBE.

Para que INCIBE desarrolle su Mision, y se pueda acercar hacia su Vision, se establecen
los 3 objetivos estratégicos para el periodo 2023-2026:

® OBJETIVO ESTRATEGICO 1. Fortalecimiento de la ciberseguridad de la
ciudadania, pymes y profesionales.

® OBJETIVO ESTRATEGICO 2. Impulso del ecosistema empresarial del sector de la
ciberseguridad

® OBJETIVO ESTRATEGICO 3. Estimulo de Espafia como nodo internacional en el
ambito de la ciberseguridad

OBJETIVO ESTRATEGICO 1. Fortalecimiento de la ciberseguridad

de la ciudadania, pymes y profesionales

Para fortalecer las capacidades en ciberseguridad y la confianza digital de la ciudadania,
menores, empresas y profesionales, se hace necesario implementar una cultura de
ciberseguridad. Para ello, es recomendable invertir en la concienciacion de los riesgos
asociados a la digitalizacion y la modernizacion del tejido empresarial, asi como en la
formacion en competencias digitales de ciberseguridad.

INCIBE siendo consciente del impacto que estas actuaciones tienen entre la ciudadania y
el mundo empresarial lleva afos ejecutando actividades y mecanismos focalizados a
impulsar sus capacidades y la confianza digital.

En la ejecucion de este objetivo se dara continuidad a estas acciones de informacion,
concienciacion y formacién en este campo, ampliando y reforzando sus capacidades que
puedan necesitar en funcion de los conocimientos de los que dispongan para dotarles de
ayuda, soporte y respuesta a los riesgos, amenazas e incidentes.
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Todas estas actuaciones se seguiran desarrollando a través de los canales que la entidad
tiene para los distintos publicos en el marco del programa CONFIA en torno a cuatro ejes:

e Acciones de concienciacion y comunicacion, tales como contenidos especificos
adaptados a las necesidades de la ciudadania, menores y empresas; eventos y
acciones de proximidad en Comunidades Auténomas que aumenten la capilaridad
de las actividades, que incorporen dinamicas y recursos interactivos y gamificados

e Capacitacion en ciberseguridad mediante el desarrollo de programas formativos y
recursos especificos para la adquisicion de las competencias digitales en la
ciberseguridad.

e Cooperacion y coordinacién con acuerdos bilaterales y multilaterales para la
consolidacién de una cultura de ciberseguridad o la gestion de incidentes y el
desarrollo de una red de actores relevantes con los que se puedan realizar
actividades o con los que INCIBE desarrolle la responsabilidad social empresarial.

e Herramientas y soluciones de ciberseguridad, con el desarrollo y fomento de
soluciones tecnoldgicas especificas y con mecanismos que permitan acercar la
digitalizacion a las necesidades actuales de la sociedad.

Como complemento de estas iniciativas y en consonancia con el PRTR, en concreto con
los CID 246 y 247, en este objetivo se plantea la realizacion de recursos para sus publicos
objetivos y la capacidad de gestionar hasta 20.000 consultas en la Linea de Ayuda de
Ciberseguridad 017. Con esa perspectiva el presente objetivo persigue llevar a cabo
actuaciones focalizadas en las siguientes lineas de actuacion.

LINEA DE ACTUACION 1.1: Promocién de la concienciacién y la informacién

Las actividades pertenecientes a esta linea de actuacion buscaran concienciar a
ciudadanos y empresas no solo de que estan expuestos, sino de que deben tomar las
acciones necesarias para conocer sus riesgos y protegerse. Esta Linea se desarrollara a
través de 4 medidas estratégicas:

MEDIDA 1. Fortalecimiento de las capacidades de ciberseguridad de la
sociedad

MEDIDA 2. Fortalecimiento de capacidades de ciberseguridad de los
profesionales

LINEA DE ACTUACION 1.2: Capacidades para la ayuda, soporte y respuesta
frente a riesgos, amenazas e incidentes

El marco de actuacién de esta linea esta enfocado en la prestacion del servicio publico que
nuestra entidad presta a la sociedad mediante el refuerzo de capacidades de soporte y
respuesta a incidentes, la Linea de Ayuda en Ciberseguridad, la vigilancia, alerta temprana
y prospectiva, las capacidades de resiliencia y recuperacion de los operadores de servicios
criticos y proveedores de sectores estratégicos y, las mejoras de las capacidades
tecnoldgicas de la propia entidad para mejorar la prestacién del servicio.

MEDIDA 3. Fortalecimiento de las capacidades de soporte y respuesta a
incidentes

MEDIDA 4. Fortalecimiento de las capacidades de resiliencia y recuperacién de
los operadores de servicios criticos y proveedores de sectores estratégicos
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LINEA DE ACTUACION 1.3: Impulso de la colaboraciéon publico-privada y
publico-publicos y de la RSE

Intensificar la colaboracion bilateral y/ multilateral es el objetivo de esta linea de actuacion.
Las necesidades globales en materia de ciberseguridad y, la forma de enfocar la
colaboracién hace necesario priorizar nuevamente la experiencia de INCIBE en esta

materia. Los logros que se puedan conseguir alineados con la vision de la entidad
dependen precisamente del impulso que se persigue con esta linea de actuacion.

MEDIDA 5. Consolidacion del programa de trabajo de ciberseguridad nacional

MEDIDA 6. Desarrollo de la Responsabilidad Social Empresarial de INCIBE

OBJETIVO ESTRATEGICO 2. Impulso del ecosistema empresarial

del sector de la ciberseguridad

Este objetivo responde a la necesidad de contribuir a la soberania digital europea tomando
como eje principal la generacion de riqueza, empleo e impulso de las empresas del sector
de la ciberseguridad en Espaia.

El constante crecimiento de esta industria acontecido en los ultimos anos ha permitido
llegar a una situacion clave para la generacién de riqueza y empleo. Este objetivo por
consiguiente pretende seguir estimulando la creacion y el fortalecimiento empresarial
mediante el impulso y afianzamiento de la industria, el fomento de la I+D+i y la identificacion
y desarrollo de talento para hacer frente a la demanda no cubierta de profesionales en este
sector.

LINEA DE ACTUACION 2.1: Impulso y fortalecimiento de la industria de
ciberseguridad

La industria de ciberseguridad en Espafa es una oportunidad de generacién de riqueza,
empleo y desarrollo de las capacidades en un sector de enorme crecimiento. El objetivo
que se persigue con esta linea de actuacion es por consiguiente tanto la promocion de las
iniciativas existentes hasta la fecha como la internacionalizacion

MEDIDA 7. Promocion de iniciativas emprendedoras de ciberseguridad

MEDIDA 8. Internacionalizacion de la industria de ciberseguridad

LINEA DE ACTUACION 2.2: Fomento de la I+D+i en ciberseguridad

Los instrumentos establecidos por INCIBE para canalizar esta linea de actuacion el
fortalecimiento, impulso y transformacion de la 1+D+i en ciberseguridad son (i) la compra
publica de innovacion, como instrumento esencial de las politicas publicas para impulsar la
innovacion y la competitividad desde los poderes publicos empleando la demanda publica
de productos, servicios y suministros como instrumentos mediante el que ejecutar los
mandatos de las entidades compradoras; (ii) el programa para el impulso de certificaciones
en ciberseguridad que permita capacitar a las empresas permitiéndolas adquirir una
madurez a la hora de participar en procesos de contratacion publica; (iii y iv) la invitacion
publica para la colaboracion en la promocién de catedras y de proyectos estratégicos de
ciberseguridad en Espafia respectivamente.

MEDIDA 9. Transformacion de la I+D+i en activos de alto valor aitadido
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MEDIDA 10. Desarrollo de programas de I|+D+i y fortalecimiento de las
capacidades en ciberseguridad por universidades

LINEA DE ACTUACION 2.3: Promocién del talento en ciberseguridad

La carencia de profesionales es un lastre para la sociedad y la industria de ciberseguridad.
De ahi que resulte necesario la identificacion y el desarrollo tanto de actuaciones formativas
especializadas en ciberseguridad para desarrollar las capacidades tanto de ciudadanos
como empresas. Asimismo, en la ejecucion de esta linea de actuacion se prevé favorecer
la integracion del personal de colectivos vulnerables e infrarrepresentados permitiéndoles
una mayor integracion laboral en el sector.

MEDIDA 11. Fomento, detecciéon y aprovechamiento del talento en
ciberseguridad

MEDIDA 12. Identificacion e impulso de acciones formativas para favorecer la
integracion

OBJETIVO ESTRATEGICO 3. Estimulo de Espafia como nodo

internacional en el ambito de la ciberseguridad

El ecosistema empresarial identificado en el anterior objetivo es clave para el
posicionamiento en linea con la vision de INCIBE. Con este objetivo se persigue contribuir
a la soberania digital en este campo respondiendo a la Estrategia de Ciberseguridad de la
Union Europea para la Década Digital. Este itinerario persigue garantizar que la Unién
Europea alcance sus objetivos y metas de transformacion digital de nuestra sociedad y
economia en consonancia con los valores de la UE, que refuerce nuestro liderazgo digital
y promueva politicas centradas en el ser humano, inclusivas y sostenibles que capaciten a
los ciudadanos y las empresas.

Para avanzar en este compromiso y estar alineado con la estrategia de Espafa en el ambito
europeo e internacional es clave las actuaciones que desarrollara el Centro Nacional de
Competencias en Ciberseguridad de INCIBE (NCC-ES INCIBE), centro espejo del Centro
Europeo de Competencias (ECCC) en el marco trianual de ejecucion de este plan.

LINEA DE ACTUACION 3.1: Consolidacion del programa de trabajo de
ciberseguridad europeo

La experiencia de INCIBE en el sector de la ciberseguridad y los conocimientos
especializados en materia tecnolégica, de investigacién e innovacion han contribuido a que
INCIBE sea una entidad de referencia para el desarrollo nacional de la industria de
ciberseguridad. Con esta experiencia y tras haber sido designado como Centro de
Coordinacién Nacional se pretende cooperar con el resto de agentes competentes, la
industria, el sector publico, la comunidad académica y de investigacion y la ciudadania
permitiendo capitalizar a través de la puesta en marcha de proyectos transfronterizos
acciones conjuntas con la UE. De esta forma, se pretende prestar apoyo técnico y
economico, es especial a las pymes, facilitando el acceso a conocimientos, conectando
mercados potenciales y facilitando el acceso a fuentes de financiacion al tejido productivo
nacional.

MEDIDA 13. Apoyo téchico y econémico a las empresas espafolas
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MEDIDA 14. Alineamiento con el marco regulatorio y legislativo europeo

LINEA DE ACTUACION 3.2: Desarrollo del nodo de ciberseguridad nacional y
autonémico

INCIBE en el marco del actual plan estratégico es consciente que la transformacion digital
es una politica de Estado que permea a todo el territorio, a todos los sectores econémicos
y a todas las dimensiones sociales. Para conseguir que esta transformacién sea una
realidad y por consiguiente impulsar la digitalizacién, se pretende ejecutar en el marco de
las Redes Territoriales de Especializacion Tecnoldgica (RETECH) una iniciativa enfocada
a la ciberseguridad.

Esta iniciativa poniendo el foco en un modelo de colaboracién entre la entidad y las
comunidades auténomas, pretende impulsar proyectos de caracter trans-regional
orientados a la especializacién regional, y con claros efectos multiplicadores en los
impactos a fin de generar o potenciar iniciativas de caracter disruptivo basadas en distintas
visiones, experiencias y conocimiento adquirido por las administraciones regionales,
movilizando para ello sus propias redes territoriales de conocimiento y colaboracion.

MEDIDA 15. Impulso y asesoramiento a la innovacién en ciberseguridad

MEDIDA 16. Puesta en marcha de proyectos territoriales de transformacion
digital

LINEA DE ACTUACION 3.3: Identificacién e implantacién de actuaciones y controles
para reducir la exposicion al riesgo

La ejecucion del PRTR es una responsabilidad para INCIBE. Prueba de ello es que ha
configurado este plan tomando en consideracion los ejes y objetivos previstos en el mismo.
En esta actuacion se pretende identificar e implantar acciones y controles que minimicen
la exposicion al riesgo permitiendo una correcta ejecucion de los compromisos asumidos.

Para conseguir dicho propdsito se ha procedido a planificar un conjunto de actividades que
ponen el foco en el modelo de gobernanza y control del PRTR, asi como en los
instrumentos juridicos necesarios para poder ejecutar el resto de actuaciones, convenios y
contratos necesarios para su cumplimiento:

e Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de
gestion del Plan de Recuperacion, Transformacion y Resiliencia.

e Orden HFP/1031/2021, de 29 de septiembre, por la que se establece el
procedimiento y formato de la informacion a proporcionar por las Entidades del
Sector Publico Estatal, Autondmico y Local para el seguimiento del cumplimiento
de hitos y objetivos y de ejecucion presupuestaria y contable de las medidas de los
componentes del Plan de Recuperacién, Transformacién y Resiliencia.

e Orden HFP/55/2023, de 24 de enero, relativa al andlisis sistematico del riesgo de
conflicto de interés en los procedimientos que ejecutan el Plan de Recuperacion,
Transformacion y Resiliencia.

o Disposiciones Operativas del Plan de Recuperacién acordadas por el Gobierno de
Espana y la Comision Europea.

MEDIDA 17. Identificacion y desarrollo de instrumentos juridicos
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MEDIDA 18. Identificaciéon y desarrollo de actuaciones de seguimiento de
ejecucion del PRTR

MODELO DE GOBERNANZA

La ejecucion del presente plan dispone de un modelo de gobernanza, el cual se constituye
en una herramienta que permite permitir asegurar la correcta gestién de las actuaciones
previstas en el PEP 2023-2026 a través del control, seguimiento y evaluacién de las
actividades previstas en este marco temporal, junto con la revisién de los niveles de
coordinacion en la estructura organizativa de INCIBE y de los mecanismos para la correcta
coordinacién y alineamiento operativo. A finales de 2024 con la incorporacion de nuevos
gerentes se procede a elevar en primera instancia a la Comision de Personal y Retribucion
del Consejo de Administracion y posteriormente a este 6rgano una version actualizada de
este modelo de gobernanza, que tiene como principal caracteristica la incorporacién de un
nivel mas de coordinacion, el Comité de Direccion Extendido. Por tanto, el control y
seguimiento del PEP 2023-2026 se realiza incorporando un nuevo nivel, mecanismo e
instrumento de coordinacion conforme se puede comprobar en la siguiente imagen.

H Ly . \ M afico de hits Itad
H Aprobacién del Plan Estratégico - © Consejo de Administracién . Dmgr? o de hitos y resultados
H ! =t conseguidos

B S e e \

Coordinacién Estratégica Comité

A
p ® Comité de Direccién Extendido ¢ Monografico de seguimiento

Extendido

‘ Antes

\ . Monogréfico de hitos y resultados
conseguidos

Aprobacién del Plan Estratégico @ Consejo de Administracién )

II "
o
4 o+

é Coordinacién Estratégica: Comité de

Ahora H Direccién

Lol inacion ica: mi le [ ; \ . . .
Direccién Extendido s il xter )

© Comité de Direccién [ , @ ® Monografico de seguimiento

Este modelo de gobernanza para la gestidn se basa, principalmente, en la identificacion de
los niveles de seguimiento y control necesarios y el establecimiento de los responsables
de la ejecucion de dicho seguimiento.

Para conseguir dicho propdsito deben disponer de las capacidades técnicas, funcionales y
organizativas necesarias para poder realizar una adecuada gobernanza de la estrategia de
INCIBE. Por ello, el plan tiene previsto llevar a cabo al comienzo de cada uno de los anos
una revision de las actividades, actuaciones y, si fuese necesario de las lineas de actuacion
previstas al comienzo del plan para, en su caso, proceder a la oportuna actualizacion de
las mismas, alineando como no podia ser de otra forma la actividad con lo que se requiere
de INCIBE siguiendo los mandatos del Gobierno.

El Modelo de Gobernanza completo se puede consultar en:
https://www.incibe.es/incibe/informacion-corporativa/que-hacemos

Plan Anuel de Actividad 2025. Resultados conseguidos Pagina 13 de 19


https://www.incibe.es/incibe/informacion-corporativa/que-hacemos

SR Financiado por Plan de * i n i
L. Recuperacién, I c I e
& % —_—
S la Uni6én Eyropea PARA LATRANSFORMACION DIGITAL | SoesTiapeeemes - Transformacion M
NextGenerationEU Y DE LA FUNCION PUBLICA E INFRAESTRUCTURAS DIGITALES y Resiliencia INSTITUTO NACIONAL DE CIBERSEGURIDAD

MODIFICACION DEL PLAN DE ACTUACION ANUAL

El Consejo de Administracién de INCIBE tiene la potestad en funcién de lo establecido en
el articulo 5 de su reglamento de aprobar y verificar periédicamente el grado de desarrollo
y aplicacion efectiva del Plan Estratégico. Es en virtud de esta funcién por la cual, a
instancias de la Comision de Personal y Retribucién, la cual a su vez tiene estipulado la
aprobacion de los objetivos generales de la empresa, por la cual en su sesién de 20 de
noviembre de 2025 llevo a cabo la aprobacion de la propuesta de modificacion del Plan de
Actuacion Anual 2025.

Dicha modificacion venia condicionada porque el Plan de Actuacion vigente hasta ese
momento preveia llevar a cabo acciones dificilmente materializables antes de la fecha de
finalizacion del plan anual por causas ajenas a la entidad (transposicion de la Directiva
NIS2, firma del Gran Agreement para la liberacién de los fondos vinculados con el ECCC,
la no realizacion de dos de las cuatro sesiones de la ENISA y las convocatorias previstas
de la reunidn 2025 de la Conferencia Sectorial de Ciberseguridad).

En cualquier caso, el Plan de Actuacién Anual 2025 mantendria el mismo numero de
objetivos, medidas, lineas de actuacion y pesos aprobados en el Consejo de
Administracién del 26 de marzo de 2025.

Resumen de los cambios introducidos

Eliminacion de aquellos subindicadores afines con actuaciones vinculadas a factores
exogenos sobre los que INCIBE no tenia capacidad de decision:

* Ala fecha de elevacién de la propuesta de modificacién no se habia producido ni
se conocia si finalmente se iba a producir la transposicion de la Directiva NIS2.

* No se habia producido la autorizacién del ECCC, que es anterior a la firma del Grant
Agreement donde se liberaban los fondos previstos para 2025.

* ENISA habia procedido a informar a los interlocutores espafioles, entre ellos
INCIBE, que no se preveian desarrollar dos de los cuatro pilotos previsto en 2025.

» Se posponia sin fecha prevista la convocatoria de la reunion de 2025 de la
Conferencia Sectorial de Ciberseguridad.

Modificacion de los subindicadores propuestos inicialmente por los siguientes.

* “Elaboraciéon de ocho guias sectoriales de gestién de incidentes a Directiva NIS2”
por “elaboracién de ocho guias sectores de gestion de incidentes a la Directiva
NIS2, de las cuales al menos una se procedera a publicar y siete al menos se
elaboraran como borradores”.

* “Incrementar hasta dos millones de euros la financiacién europea para el desarrollo
de proyectos transformadores” por “asumir el liderazgo en la elaboracion de los
pliegos vinculados con el Plan Industrial y Tecnolégico para la Seguridad y la
Defensa”.

* “Realizacion de 4 pilotos en reuniones ENISA” por “realizacion de 2 pilotos en
reuniones ENISA”
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+ “Realizacion de 32 sesiones informativas en el ambito provincial enfocadas a la
NIS2” por “Participacion en 23 jornadas de difusién con empresas donde
indirectamente se ha trabajado la NIS2”

+ “Realizacion de 2 reuniones con el grupo de trabajo de ciberseguridad de la
Conferencia Sectorial de Ciberseguridad” por “Realizacién de 2 acciones para
fomentar el intercambio de conocimiento”
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B RESULTADOS CONSEGUIDOS

A continuacion, se incorpora el marco de resultados finalmente conseguidos que suponen que el grado de cumplimiento sea de 98,58%. Los
indicadores y subindicadores configuran el plan de trabajo vinculados a las medidas, y se identifican los resultados finalmente alcanzados.

OBJETIVO 1: Fortalecimiento de la ciberseguridad de la ciudadania, pymes y profesionales

Peso Linea de accion de Actuaciony Peso e did Valor IMPACTO Subindicad del Indicad Valor (\:I_alor
(LA)  Medida (MED) ndicador de medida Meta (outcome) ubindicador (componentes del Indicador) b o _|err§
iciembre
LiNEA 1.1. Promocién de la concienciacién y la informacién P. Estratégico
Incremento de un 60% en la ejecucidn prevista en los convenios firmados con 29 100% 100,00%
MEDIDA 1 Acciones para el fortalecimiento las Universidades al amparo de las IP de Catedras y Cybercamp ° ° e
Fortalecimiento de las o de las capacidades de o Mantenimiento del nimero de eventos y acciones realizadas en 2024 (fueron o o o
capacidades de ciberseguridad 7% ciberseguridad de ciudadanos y 100% KS' ;30 Desarrollo | 172) 8% | 100% | 100,00%
de la ciudadania y menores menores © ElEle=s Incremento de un 10% del nimero de impactos en medios de informacion para o o o
16% desarrolladas para | aumentar la visibilidad de INCIBE 2% | 100% | 100,00%
MEDIDA 2 Acciones para el fortalecimiento concienciacién Incremento del 100% del nimero de ciber ejercicios 3% 100% 100,00%
Fpnalecimiento de Ias_ 9% de_z las capapidades de 100% Incremento de un 10% del numero de participantes en los ciber ejercicios 3% 100% | 100,00%
capacidades de ciberseguridad ciberseguridad de los Realizacion de 17 competiciones de CTF en Universidades para la identificacion | 40, | 4000 | 100.00%
de los profesionales profesionales y seleccion de los equipos masculinos y femeninos de hackers ° ° el
:.rleilii\nl ;23. Capacidades para la ayuda, soporte y respuesta frente a riesgos, amenazas e P. Estratégico
MEDIDA 3 ! - Incremento de un 40% del nimero de efectivos con disponibilidad horaria para o o o
Fortalecimiento de las 4% (/;\:?;(;n:as F;i'i—zae(;;gr;aeli%mcﬁ:o 100% atender el servicio de soporte y respuesta 2% 100% 62,50%
capacidades de soporte y ° res zesta a incidenteps y ° KGI 1.2.: Desarrollo | Renovacién de los certificados en 2025 (ENS (categoria media), ISO/IEC 29 100% 100,00%
respuesta a incidentes P de 50 actuaciones | 27001:2022, UNE-ISO/IEC 9001:2015) ° ° e
MEDIDA 4 Acciones para el fortalecimiento para el Creacion de 5 ISAC sectoriales 5% 100% 90,00%
18% Fortalecimiento de las de las capgcidades de resiliencia fortalecimiento de las | Elaboracion de 8 guias sectores de gestion de incidentes a la Directiva NIS2, de
capacidades de resiliencia y recuperacion de los operadores capacidades de las cuales al menos una se procedera a publicar y siete al menos se elaboraran 5% 100% | 100,00%
recuperacion de los operadores 14% | Y p - S op 100% | soporte y respuesta a | como borradores
L - de servicios criticos y S
de servicios criticos y proveedores de sectores incidentes Migracién de 20 productos y aplicaciones en INCIBE 2% | 100% | 100,00%
proveedores de sectores trateqi .. L o, o o,
estratégicos estrategicos Integracion de una aplicacion en A3 Bl 2% 100% | 100,00%
LINEA 1.3. Impulso de la colaboracién publico-privada y publico-ptblicos y de la RSE P. Estratégico
MEDIDA 5 . .
Consolidacién del programa de Acciones para |a consolidacion KGI 1.3.: Desarrollo
trabaio de cibersequridad 2% del programa de trabajo de 100% d 60 A Incremento de un 12% de las acciones a desarrollar en el &mbito nacional 2% 100% | 100,00%
J ional g ciberseguridad nacional SIS
6% nacional publico pﬂvadas de
MEDIDA 6 Acciones para el desarrollo de la Coellazzrsaa(;l:z)“gﬁ)eﬁzra Mantenimiento del nimero de personas formadas (en 2024 fueron 55.000) 2% 100% | 100,00%
Desarrollo de la Responsabilidad 4% Responsabilidad Social 100% RSE Realizacién del estudio d ios dicitalizad dol sector d
Social Empresarial de INCIBE Empresarial Cis:r'::gﬁ’ri"daz estudio de agentes digitalizadores y empresas del sector de 2% | 100% | 100,00%
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P:\:I)rEn?)::li)aZie Definicién del modelo para otorgar préstamos participativos convertibles 3% 100% | 100,00%
iniciativas 6% Impulso al emprendimiento 100% KGI2.1:D I
emprendedoras de 1.0 DEsarrolio | pantener el nimero de charlas de INCIBE Emprende (en 2024 fueron 958) 3% 100% | 100,00%
ciberseguridad de 50 actuaciones
9% que impulsen la
MEDIDA 8 visibilidad de las
Internacionalizacion o . . . R o empresas espafiolas | Mantener el nimero de participantes en las acciones de internacionalizaciéon o o o
de la industria de 3% Acciones de internacionalizacion 100% que desarrolla INCIBE (en 2024 fueron 83) 3% 100% | 100,00%
ciberseguridad
LiNEA 2.2. Fomento de la I+D+i en cibersegurida P. Estratégico
MEDIDA 9 Duplicar el numero de propuestas a convocatorias europeas de valor afiadido 39% 100% | 100.00%
de |+D+i ’
Transformacion de la 6% Actuaciones de transformacion de 100%
|1+D+i en activos de ° la [+D+i ° Asumir el liderazgo en la elaboracién de los pliegos vinculados con el Plan 3% 80% 100.00%
alto valor afiadido KGI 2.2 Industrial y Tecnolégico para la Seguridad y la Defensa ° ° e
9% MEDIDA 10 Compromisos del
Desarrollo de gasto qggl/menos
?;gg:igrﬁe?&l;?[;: 39% Acciones de fortalecimiento e 100% ) Aprobacion de 50 adendas por las Universidades al amparo de la IP de 3% 100% 100.00%
capacidades en ° impulso de la [+D+i ° Catedras y Proyectos Estratégicos ° ° ek
ciberseguridad por
universidades
LINEA 2.3. Promocion del talento en ciberseguridad P. Estratégico
MEDIDA 11
Fomento, deteccion y Actuaciones para la mejora del Lanzamiento de 3 convocatorias de cursos de especializacion en
aprovechamiento del 4% talent 100% b idad de al 250 h 4% 100% | 100,00%
talento en alento . ciberseguridad de al menos oras
ciberseguridad KGJQ%éiiblﬁiéSO
10% MEDIDA 12 ?ormados & Desarrollo de 5 acciones de capacitacion interna sobre las aplicaciones y 3% 100% 100.00%
Identificacion e : ] herramientas de INCIBE ° ° e
. 1so d . ciberseguridad
|m?;r?]<;ti\?azcc;or;es 6% Fomento e integracion del talento | 100%
P Realizacion de 3 cursos de formacion para el empleo 3% 100% | 100,00%

favorecer la
integracion
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OBJETIVO 3: Impulso de Espaiia como nodo internacional en el ambito de la ciberseguridad

. A2 Valor
Peso Linea de accion de Peso . . Valor IMPACTO o . 3
) Actuacién y Medida (MED) Indicador de medida Meta (outcome) Subindicador (componentes del Indicador) 5 Cle;:gre
LINEA 3.1. Consolidacion del programa de trabajo de ciberseguridad europeo P. Estratégico
MEDIDA 13 Realizacion de 7 de acciones de internacionalizacion 2% 100% | 100,00%
Apoyp técniC(l) y 4% Posicionami'\e‘;gtlggel NCC-ES 100%
econoémico a las KGI 3.1.: Desarrollo i . ; o, 0, )
empresas espafiolas de 50 actuaciones Realizacion de 2 pilotos en reuniones ENISA 2% 100% 100,00%
10% para la consolidacion
MEDIDA 14 del programa de
Alineamiento con el 6% Acmoln'es para el desarrollo del 100% trabajo Pammpacpn en 32 jornadas de difusion con empresas donde indirectamente 6% 100% | 100,00%
marco regulatorio y posicionamiento de INCIBE se ha trabajado la NIS2
legislativo europeo
LINEA 3.2. Desarrollo del nodo de ciberseguridad nacional y autonémico P. Estratégico
Fortalecimiento de las capacidades del Laboratorio y centro demostrador de
IdNCIBE enmarcaldo enla I'_ey de C|berreS|I|en<’:|a (CRA) mediante la realizacion 59% 100% | 100,00%
e ensayos de ciberseguridad sobre tecnologias 5G conforme a las nuevas
MEDIDA 15 regulaciones europeas y estandares de referencia
Impulso y Actuaciones para apoyar a la . . .
asesoramiento a la 9% creacion de ecosistemas para la 100% KGI 3.2.: Desarrollo Fortalecimiento de las capamdadeg del Lelik_)ora?orlo y centro d_emostrador. de -
innovacion en ciberseguridad de 50 actuaciones | |NCIBE enmarcado en la Ley de Ciberresiliencia (CRA) mediante la realizacion 29, 100% | 100.00%
ciberseguridad que contribuyan al de ensayos de ciberseguridad sobre tecnologias loT conforme a las nuevas ’
15% drsrele ¢ medts regulaciones europeas y estandares de referencia
de crlll;igzig:mdad Creacion del laboratorio de ciberseguridad industrial del sector de la energia 29 100% 100,00%
autonémigo enmarcado en la Ley de Ciberresiliencia (CRA) ° ° e
MEDIDA 16 . Realizacion de 2 acciones para fomentar el intercambio de conocimiento 3% 100% 100,00%
Puesta en marcha de Acciones para apoyar proyectos
proyectos territoriales 6% tractores fomentando el 100%
de transformacion intercambio de conocimiento Elaboracion del mapa de refuerzo de las capacidades regionales de 39, 100% 100.00%
digital ciberseguridad 2024-2026 con base al programa RETECH ° ° e
I;Ih:ilz:g::.s. Identificacion y desarrollo de actuaciones y controles para evitar la exposicion P. Estratégico
MEDIDA 17 Incremento de un 5% del nimero de empleados de INCIBE 2% 100% | 100,00%
Identificacién y 4% Actuamone§ pare_i,favorecer la 100% Realizacion de 4 analisis internos para llevar a cabo la implantacion y
desarrollo de ejecucion i 0 S . - N " o o o
. S KGI 3.3.: 100% de | seguimiento de las acciones correctivas derivadas de los planes de accion de 2% 100% | 100,00%
instrumentos juridicos A
actuaciones la IGAE
7% MEDIDA 18 realizadas para evitar
Identificacion y ' la exposicion al
desarrollo de Actuaciones para controlar el riesgo Realizacién de 18 controles internos para controlar el riesgo de seguimiento y
. 3% riesgo de seguimiento y ejecuciéon | 100% ; " 3% 100% | 100,00%
actuaciones de del PRTR ejecucion del PRTR
seguimiento de
ejecucion del PRTR
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