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Ficha para aprender en CASA

Recuerda mantener tus cuentas protegidas. @
Revisa que tus cuentas no estén comprometidas.

Prueba a ensenar a tu familia a comprobar si sus cuentas de correo estan seguras.

-
0 Accede a https://haveibeenpwned.com/. , —
e Introduce la direccion de correo electronico y realiza la bisqueda. "—have i been pwned?
e Si aparece en verde, tu cuenta nunca se ha visto comprometida, si
g 5 5 a op o - email or phone (international format)
aparece en amarillo o rojo revisa la informacién y cambia su contrasena.
-

Usa 2FA para mantener tus cuentas seguras. Beeceecee

T o) Si no quieres que nadie entre en tus cuentas de videojuegos, redes sociales, correo, etc. activa el
doble factor de autenticacion.

Activar el doble Factor de autenticacion.

1. Accede a tu cuenta y busca la opcion de doble factor de autenticacion en el apartado seguridad o

E privacidad de la configuracion de la cuenta. Puedes buscar como configurarlo en los servicios disponibles.
o ()

2. Descarga y asocia una aplicacion de autenticacion o tu numero mavil. Ahora cada vez que se inicie
sesion con tu cuenta, te llegara un mensaje o una notificacién en el moévil para confirmar que eres tu.

@ Realiza descargas desde mercados de apps oficiales, y revisa que son aplicaciones confiables. j
\

%ecuerda compartir lo aprendido en casa, juntos estamos mas seguros.
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Ficha para aprender en CLASE

0 Revisa las imagenes en busca de apartados extrafios o que te llamen la atencién.

e Revisa las configuraciones que aplicarias para evitar esa situacion.

Situacion 1. Comentarios
malintencionados en PHOTOLUM

Photolum

(2) Iuisito_xx62657

Luis ha empezado a recibir comentarios
despectivos en sus publicaciones y no sabe
qué hacer para evitar esta situacion.

190 Me gusta

¢Como evitarias esta situacion?

Senala las opciones del panel de configuracidn con
las que evitar abusos.

luisito_xx62657
Ver 10 comentarios
soypepito_15 Si eres malisimo
¢Jpara qué subes eso?
mari__t20 jPero si habras @ Cuenta privada.
quedado el ultimo con esos

puntos! Qué paquete... ©) (rentes et

mari__t20 Bérralo anda Publicaciones.

A Q & & ©

< Mensajes.

Q Palabras y comentarios.

Situacion 2. Suplantacion de identidad

Marfa no consigue entrar en su cuenta de
PHOTOLUM, pero sus amigas ven actividad en
su perfil. Hay fotos nuevas.

Lunes 6 de febrero, 11:00 >E = @ Martes 7 de febrero, 9:00

Photolum Photolum

¢Como evitarias esta situacion? @mapefiash @mapefiash
Panel de configuracion 3 37 78 6 37 78
Publicaciones ~ Seguidores  Siguiendo Publicacit Seguidores igui

@ Cuenta privada. © Seguridad, segundo factor Maria Pérez Maria Pérez
. ., Estudiante = Estudiante =

® Cuentas blogueadas. de autenticacion. Fotografa i@ Fotografa i@
I.E.S Instituto I.E.S Instituto

Q Palabras y comentarios.

Editar perfil Editar perfil

Para que no se dé la situacion de suplantacién de
identidad necesitas una contrasefa robusta. ¢Cual crees
que seria la acertada?

E93u-HG50@LM901&
62913476809137
Hfs79F3uOwio)780UH

Disefia un patrén de desbloqueo
seguro. Analizad en un pequefo grupo
vuestros patrones, ¢cuanto de seguros os
parecen?, y ;por qué?

Algunos ejemplos de °
patrones poco seguros: e ° ® e
° o o e o




g
th
,KD

Edition

Dia de Internet Segura 2023

Aprendiendo a configurar nuestro dispositivo

Taller para alumnado mayor de 13 anos. Materiales para el alumnado

Situacion 3. Esta cuenta no es real

o
IC
&

Solicitudes de amistad 7 Ver todo

Sorteazos_tecnolégicos7463
¢Quieres aceptar a Sorteazos_tecnolégicos7463
como amigo?

Sorteazos_tecnolégicos695

Sorteazos_tecnolégicos710

Sorteazos_tecnolégicos729

Sorteazos_tecnologicos563
Sorteazos_tecnologicos773

Sorteazos_tecnolégicos263

Antonio ha participado recientemente en varios
sorteos en su red social y estd recibiendo diferentes
solicitudes de amistad de cuentas que se hacen
pasar por la cuenta que selecciona el/la ganadora.

Sorteazos_tecnolégicos7463

¢Es un fraude?, ;como
actuarias para que no siga
afectando a mas usuarios?

Te ha enviado una solicitud de amistad.

Este usuario todavia no ha publicado nada
¢Quieres enviar un mensaje?

«— Configuracion del perfil

Amigos

g Enviar/Compartir perfil

() Enviar mensaje privado

@® Denunciar

® Bloquear _J

No hay publicaciones disponibles

Con la ayuda del impartidor del taller, comprueba
si has conseguido proteger tu cuenta.

[J Revisa las imagenes en busca de apartados extrafios o que te llamen la atencion.

[« Rodea las configuraciones que aplicarias para evitar esa situacion.

6 Cuenta privada. 9 Mensajes. )
o Enviar/Compartir perfil  (© Denunciar
® Cuentas bloqueadas Q) Palabras y comentarios.

&) Enviar mensaje privado ~ ® Bloquear
Publicaciones. @ Seguridad, segundo factor de autenticacion.

v Para que no se de la situacion de suplantacién de identidad necesitas una contrasefia robusta,
¢cual crees que seria la acertada?

E93u-HG50@LM901& 62913476809137 Hfs79F3uOwio)780UH

[\/ Ejemplos de patrones de desbloqueo mas usados y por lo tanto menos seguros.
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Tarjetas de respuestas tipo Kahoot!

Si quieres emplear estas tarjetas para la actividad de preguntas y respuestas del taller:

0 Recorta las tarjetas.

Doblalas por la linea de puntos (asi al mostrarlas en alto, se veran por ambas
caras). Si estan impresas en blanco y negro también sirven, solo tienes que
fijarte en la figura que aparece en cada tarjeta de respuesta.




