Dia de Internet Seqgura 2023

APRENDIENDO A CONFIGURAR NUESTRO DISPOSITIVO
Taller para el alumnado mayor de 13 anos.
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”,

indice ]
/o Bloqueo de pantalla. \

o Perfiles seguros.

o Contrasenas robustas.

o Anade un extra a tu contrasena.

o Practica guiada

\o ¢Cuanto hemos aprendido? /
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Protege tu dispositivo movil y protegeras tus datos personales.
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Perfiles seguros J

Protege tus
perfiles de juegos
y redes sociales.

2>

Solicitudes
de Amistad

Publicaciones Mensajes

Bloqueo de
usuarios

ET

Comentarios(}/
palabras Ffiltradas
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Taller para el alumnado mayor de 13 afos. “Aprendiendo a configurar nuestro dispositivo”, " 4

Contrasenas robustas}

Longitud > 12 caracteres.

Combina letras mayusculas y minusculas, numeros
W y caracteres especiales.

No la compartas con nadie.

Cambiala frecuentemente.

X

Cuenta/correo de recuperacion.

Hokokk

R Recuéerdalas con un

No repitas contrasenas en diferentes paginas. ~
gestor de contrasenas.

6
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”_}@-

Anade un extra a tu contraseﬁa} D | @ iNuevo sMs!

El codigo para iniciar
sesion es 930 618

Usa el doble Factor de autenticacion:

e Vamos al inicio de sesion.

e Insertamos usuario y contrasena. Hola usuario,
Usuario para iniciar sesion
introduce el cadigo

EXIIT>» 2 tléfono mavil

a tu teléfono movil.

Entrar

e Recibimos un cédigo y lo incluimos.
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Taller para el alumnado mayor

Practica guiada]

1. Revisa apartados extranos
o llamativos.

2. Rodea las configuraciones
que aplicarias.

3. Analizamos las respuestas
en pequenos grupos.

Photolum
luisito_xx62657

190 Me gusta

¢ Qv

luisito_xx62657

Ver 10 comentanos
soypepito_15 Si eres
malisimo ¢jpara qué subes eso?
mari__t20 jPero si habras
quedado el ultimo con esos
puntos! Qué paquete...

mari__t20 Bérralo anda —

A QA & & ©

Situacion 1. Comentarios

malintencionados en
PHOTOLUM.

Luis ha empezado a recibir comentarios
despectivos en sus publicaciones y no sabe
que hacer para evitar esta situacion.

¢Como evitarias esta situacion?

Senala las opciones del panel de configuracién con
las que evitar abusos.

@ Cuenta privada.

() Cuentas bloqueadas
Publicaciones.

</ Mensajes.

Q) Palabras y comentarios.
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Taller para el alumnado mayor de 13 anos.

Practica guiada]

Lunes 6 de febrero, 11:00

1. Revisa apartados extranos o llamativos. Photolum

2. Rodea las configuraciones que aplicarias. @mapeflash
' :ﬁ-‘, 3 37 78

Publicaciones Seguidores Siguiendo

Maria Pérez

Estudiante =~
Fotégrafa i
|.E.S Instituto

Maria no consigue entrar en su cuenta de

PHOTOLUM, pero sus amigas ven actividad en
su perfil. Hay fotos nuevas.

( Editar perfil )

. & : 1 i ion? B! .
¢Coémo evitarias esta situacién? ;_ﬁﬁﬁiQE

Panel de configuracion

@ Cuenta privada. ) Seguridad, segundo factor

de autenticacion.
(> Cuentas bloqueadas.

Q) Palabras y comentarios.

Martes 7 de febrero, 9:00

Photolum

@mapeflash

6 37 78
Publicaciones Seguidores Siguiendo

Maria Pérez

Estudiante =
Fotografa i
|.E.S Instituto
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Practica guiada ] Situacion 2b. Suplantacion de Identidad.

Para que no se dé la situacion de suplantacion de
1. Elige la contrasefia mas acertada. identidad necesitas una contrasefa robusta. ¢ Cual

1 ?
2. Dibuja un patrén de desbloqueo crees que seria la acertada?

seguro.

. - E93u-HG50@LM901&
3. Anallzzj’tmos las respuestas en . 62913476809137
PRATEIDR BT . Hfs79F3uOwioJ780UH

Disena un patron de desbloqueo - -
seguro. Analizad en un pequeno grupo Algunos ejemplos de o o o o
vuestros patrones, ;cuanto de seguros patrones poco seguros: . . o . o

0S parecen?, y ;por qué?
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Taller para el alumnado mayor de 13 afos. “Aprendiendo a configurar nuestro dispositivo”,

Practica guiada ]

Solicitudes de amistad 7

Ver todo

1. Revisa apartados
extrafios o “M:as;sm’tn‘”m
llamativos. oo
Sorteazos_tecnologicos695
2- ROdea Ias ‘7) confirmar JLLLY Sorteazos_tecnologicos7463
CO n Fl g U raCI 0 n e S Sorteazos_tecnolégicos710 Te ha enviado una solicitud de amistad.
q ue ap I | car ias et Este usuario todavia no ha publicado nada.
Sorteazos_tecnolégicos729 ¢Quieres enviar un mensaje?
3. Analizamos las o
Sorteazos_tecnolégicos563
respuestas en
pequenos

Amigos

Sorteazos_tecnolégicos7463
¢ Quieres aceptar a Sorteazos_tecnologicos
como amigo?

grupos.

No hay publicaciones disponibles

Situacion 3. Esta no es una
cuenta real.

Antonio ha participado recientemente en varios
sorteos en su red social y esta recibiendo diferentes
solicitudes de amistad de cuentas que se hacen
pasar por la cuenta que selecciona el/la ganadora.

¢Es un fraude?, ;como
actuarias para que no siga

afectando a mas usuarios?

— Configuracion del perfil

o Enviar/Compartir perfil
() Enviar mensaje privado

@® Denunciar
® Bloquear
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo ,,

¢Cuanto hemos aprendido? ]

1. Accede a www.kahoot.it
2. Introduce el PIN.
3. Responde las preguntas.



http://www.kahoot.it/
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo

A Limpiar la pantalla.

‘ Bajar el brillo de la pantalla. . Activar el modo avion.
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Taller para el alumnado mayor de 13 afos. “Aprendiendo a configurar nuestro dispositivo”,

[ ¢Qué accion ayuda a que no adivinen tu patron de desbloqueo?]

A Limpiar la pantalla.




Dia de Internet Sequra 2023 \‘\‘,

Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”,

[aQué aplicacion puede ayudarte a recordar contraseﬁas?]

K 3K K K kK kK kK
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%k 3K K kK *k K kK

% % %k %k % %k *k

A La calculadora. ‘ La agenda de contactos.

‘ Un gestor de contrasenas. . Una red social.
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”,

[aQué aplicacion puede ayudarte a recordar contraseﬁas?]

K 3K K K kK kK kK

%k 3 3k %k %k %k *k

%k 3K K kK *k K kK

% % %k %k % %k *k

‘ Un gestor de contrasenas.
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”éﬁ

[éQué harias para evitar que cualquiera pueda descargarse una de tus fotos?]

a%@

A Configuro mi perfil en modo ‘ Limito quién puede ver mis
privado. publicaciones.

‘ No acepto solicitudes de
amistad de desconocidos.

. Todas son correctas.
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[z,Qué harias para evitar que cualquiera pueda descargarse una de tus fotos?]

>

)

. Todas son correctas.
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Taller para el alumnado mayor de 13 afos. “Aprendiendo a configurar nuestro dispositivo”,

[éCémo puedes anadir un extra de seguridad a tus cuentas de Internet?]

®

‘ Usando una cuenta de recuperacion Creando contrasenas largas y
confiable como la de mis padres. dificiles de adivinar.

Usando doble factor de
autenticacion.

‘ Todas son correctas.
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo 2

[éCémo puedes anadir un extra de seguridad a tus cuentas de Internet?]

®

‘ Todas son correctas.
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Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”,

[c’.Qué es una cuenta/correo de recuperacién?}
o
L@ )

Una cuenta cuya contrasefia Una cuenta alternativa con la que

otro servicio.

‘ Una cuenta en la que utilizo la Todas las anteriores son
misma contrasena. correctas.




Dia de Internet Sequra 2023 .._

Taller para el alumnado mayor de 13 anos. “Aprendiendo a configurar nuestro dispositivo”é@*

[éQUé es una cuenta/correo de recuperacién?}

« @ »
A

Una cuenta alternativa con la que
poder recuperar la contrasena de
otro servicio.
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‘ El codigo de recuperacion de
contrasena.

‘ Una contrasefa robusta.

Un codigo adicional a la
‘ Un tipo de ciberataque. . contrasena, necesario para
acceder a mis cuentas.




Dia de Internet Sequra 2023 .. .

Un codigo adicional a la
contrasena, necesario para
acceder a mis cuentas.
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A Pregunto a mis padres, u otro ‘ Llamo al 077 (INCIBE),

adulto de confianza. Tu Ayuda en Ciberseguridad.

. Todas las respuestas son

‘ Pregunto a mis profesores.
correctas.
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. Todas las respuestas son
correctas.
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Taller para el alumnado mayor de 13 afos. “Aprendiendo a configurar nuestro dispositivo”,

Mas informacion y recursos}

Actividades didacticas y juegos de ciberseguridad y
uso seguro y responsable.

| EIET(% IE] E\ : Oficina .
|S WwWw.is4k.es wl de Sequridad  WWW.0SI.eS
FORKiDS del Internauta

CATALOGO DE RECURSOS

" IENORES , EDUIC ASORES | 23 UN- 2022
iCartal ¢l juego de cibarseguridad para las
Ceral e un dps para tod bt e padres sprencer

)))))))



https://www.is4k.es/
https://www.osi.es/es
https://www.is4k.es/de-utilidad/recursos?tipo%5b%5d=10
https://www.osi.es/es/hackers
https://beinternetawesome.withgoogle.com/es_es/interland
https://www.osi.es/es/juegos-mesa
https://spaceshelter.withgoogle.com/intl/es_es/
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Taller para el alumnado de 6 a 8 afnos. “Crea tu contrasena secreta”

Te ayudamos}

TU AYUDA EN "
CIBERSEGURIDAD @ @
s1Nncibe _

@ 017 900116117 @INCIBEO17

Asesoramiento gratuito para prevenir riesgos, y actuar ante incidentes online.
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JUNTOS POR UNA INTERNET MEJOR

iMUCHAS GRACIAS! PN
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