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Introducción a la ciberseguridad: conceptos generales



Derechos y libertades
Derechos y libertades en un mundo digital. Nuevos retos para el proceso penal

ª

Descripción

El impacto que el mundo digital tiene sobre el proceso penal es una realidad innegable. El objeto de este
taller será el estudio de esta nueva realidad que ha abierto posibilidades, antes impensables, para la
averiguación del delito y de sus responsables. Lo que exige una articulación adecuada para que la
utilización de la información que la misma pone al alcance de las autoridades y también del público en
general, sea compatible con el respeto debido a los derechos fundamentales de la persona. En este marco,
se analizará especialmente la licitud o ilicitud de la utilización en el proceso penal de la información
obtenida por los particulares. Asimismo se hará una breve reflexión sobre las consecuencias que lo
expuesto puede tener en las investigaciones internas de las organizaciones cuando se les exija
responsabilidad penal.

Temario

 «Nuevos» derechos fundamentales. Nuevos retos para el proceso penal.

 Aproximación a la regulación legal relevante.

 La prueba obtenida por particulares. Especial referencia a la Jurisprudencia de la Sala de lo Penal del
Tribunal Supremo.

 Las investigaciones internas en el marco de la responsabilidad penal de las personas jurídicas.



Derechos y libertades

La importancia de la ordenación institucional de la ciberseguridad

Descripción

Garantizar la seguridad en el ciberespacio se ha convertido en objetivo prioritario de todas las agendas
gubernamentales. Este taller pretende abordar la necesidad, de todos los Estados, de contar con un
esquema claro de gobernanza de la Ciberseguridad.

Temario

 Una parte general:

 El marco gubernamental de la Ciberseguridad derivado de la Directiva (UE) 2016/1148 del
Parlamento Europeo y del Consejo de 6 de julio de 2016, relativa a las medidas destinadas a
garantizar un elevado nivel común de seguridad de las redes y sistemas de información en
la Unión, (NIS).

 Referencia a diferentes Estrategias nacionales de Ciberseguridad.

 Una parte especial, dedicada al análisis del contexto institucional de la Ciberseguridad en España:

 La Estrategia de Seguridad Nacional: el Consejo de Seguridad Nacional.

 La Estrategia de Ciberseguridad Nacional: el Consejo Nacional de Ciberseguridad.

 El Plan Nacional de Ciberseguridad.

 Los Planes Derivados de Ciberseguridad: el Plan Derivado contra la Ciberdelincuencia y el
Ciberterrorismo como herramienta en la lucha contra el Cibercrimen.



Medidas de investigación tecnológicas



Fundamentos prácticos en la Investigación Tecnológica

Temario

 La investigación en fuentes abiertas (OSINT) o la navaja suiza del agente en la red.

 Conceptos generales y posibilidades.

 Diferentes Fuentes.

 Técnicas de contrainteligencia en la Red

 Herramientas de botón gordo, también nos sirven.

 Retos de futuro de la innovación tecnológica como apoyo para la Seguridad Ciudadana, Ejemplo
Alertcops

 Lo que ya esta aquí, posibilidades y casos de uso.

 En lo que estamos trabajando y vendrá en breve.



ª

Cibercrimen

Cibercrimen - Instrumentos Internacionales de lucha contra el cibercrimen: aspectos
sustantivos y procesales

Descripción

El taller tienen por objeto dar a conocer los nuevos instrumentos internacionales sobre la lucha contra el
cibercrimen que se están desarrollando en la actualidad a nivel europeo: tanto en el ámbito de la Unión
Europea como en el Consejo de Europa.

Asimismo se pretende profundizar en temas como el ciberterrorismo y los delitos de odio cometidos a
través de la Red mediante una visión de Derecho comparado y haciendo referencia al Protocolo Adicional,
al Convenio de Budapest, relativo a la penalización de actos de índole racista y xenófoba cometidos por
medio de sistemas informáticos y a la Directiva (UE) 2017/541 relativa a la lucha contra el terrorismo.

Temario

 Instrumentos Internacionales contra el cibercrimen

 De naturaleza procesal:

 Propuestas de la Comisión Europea sobre prueba electrónica

 Protocolo Adicional al Convenio sobre Ciberdelincuencia en materia de cooperación
internacional.

 De naturaleza sustantiva:

 Ciberterrorismo

o Aspectos cubiertos por la Directiva (UE) 2017/541 del Parlamento Europeo y del
Consejo y cuadro comparativo respecto a la legislación española.

 Delitos de Odio

o El Protocolo Adicional al Convenio sobre Ciberdelincuencia relativo a la penalización
de actos de índole racista y xenófoba cometidos por medio de sistemas
informáticos.

o El Código de Conducta de la Comisión Europea para la retirada de contenidos
ilegales en la Red.
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