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PONENTES

Massive Scam: Desmontando Infraestructura Global de Fraude Online

Martes 17 de julio 2018
12:00 - 12:30
Auditorio Ciudad de Ledn

Descripcién

El objetivo de la ponencia es exponer a la audiencia una investigacién realizada en INCIBE en apoyo a FCSE
en la Lucha contra el Ciberdelito y el Cibercrimen sobre fraude en la red que ha afectado directamente a
Espafia, concretamente a casi un 2% de dominios espafioles. Se mostrara la compleja investigacion llevada
a cabo para detectar toda la infraestructura detras de este fraude y su posterior mitigaciéon y notificacion
llevada a cabo por el CERT de INCIBE, que ademas de afectar a dominios .ES también afecta a otros TLDs
como .CO, .COM, .FR, .IT, .DE, SE, entre otros, sumando mas de 200.000 dominios fraudulentos a nivel
global.

Francisco J. Rodriguez

La investigacion tecnolégica en la Jurisprudencia del Tribunal Supremo

Martes 17 de julio 2018
12:30 - 13:30
Auditorio Ciudad de Ledn

Manuel Marchena




PONENTES

Perfilando a nuestros adversarios mediante threat hunting

Martes 17 de julio 2018
13:30 - 14:30
Auditorio Ciudad de Ledn

David Barroso




PONENTES

Turn On: Inocencia expuesta

Miércoles 18 de julio 2018
16:00 - 17:00
Auditorio Ciudad de Ledn

Descripcién

Hoy en dia las plataformas de videochat aleatorio han pasado de ser una forma de conocer a otras
personas a ser un medio para llevar a cabo actividades de indole sexual. Esta practica no estd exenta de
peligros para los usuarios de dichos servicios, ya que existen individuos que obtienen un beneficio
econdmico a través de la difusién de los videos generados en dichas actividades. A medida que aumentan

Ernesto Fernandez los usuarios de este tipo de aplicaciones, aumentan también los videos de esta tematica en los portales de
difusion de pornografia mas importantes del mundo, sin que los usuarios sean conscientes de la grabacion
y difusion de dicho contenido. Con esta investigacion se pretende dar a conocer la magnitud del problema
descrito analizando tanto la actividad como los diferentes actores que intervienen en ella y asentar las
bases que permitan a Cuerpos y Fuerzas de Seguridad del Estado perseguir este tipo de ciberdelitos.

Francisco J. Rodriguez

Hector Hernandez Ivan de Paz Juan Antonio Velasco Luis Francisco Monge




PONENTES

Desafios en la investigacion del cibercrimen

Jueves 19 de julio 2018
16:00 - 17:00
Auditorio Ciudad de Ledn

Horacio Azzolin




PONENTES

Operacion CARBANAK

Jueves 19 de julio 2018
17:00 - 18:00
Auditorio Ciudad de Ledn

Antonio Lopez Melgarejo

Alejandro Gonzalez




PONENTES
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Goncgalo Ribeiro- EUROPOL

Carlos SeisDedos

Combating Malware at international level

Lunes 23 de julio 2018
16:00 - 17:00
Auditorio Ciudad de Ledén

Descripcién

Las nuevas tendencias y amenazas relacionadas con el malware van en aumento, lo que crea desafios
transfonterizos adicionales y donde se requiere una respuesta mas coordinada, rapida, eficiente y
operativa -el actual escenario realista y el papel de Europol EC3-.

Investigacion del fendmeno yihadista en canales de Telegram para la generacién
de Inteligencia

Lunes 23 de julio 2018
17:00 - 18:00
Auditorio Ciudad de Léon

Descripcion

Telegram se ha convertido, por diferentes motivos en el principal foco de distribucién y consumo de
contenido yihadista en las redes sociales. Para poder combatir el problema del terrorismo en Telegram y
en otras redes sociales, era necesario estudiar los métodos de funcionamiento y utilizacién, por parte de
los terroristas, para asi detectar las necesidades de los analistas, tanto desde una visién cuantitativa como
cualitativa, para poder detectar elementos que nos permitan disefiar nuevos modelos y sistemas que
ayuden a los analistas en la extraccién de inteligencia.




PONENTES

Entonces y ahora: viaje a una sociedad digital segura en Estonia

Miércoles 25 de julio 2018
16:00 - 17:00
Auditorio Ciudad de Ledén

Lauri Luht

Seguridad y desafios operativos en la proteccion de los servicios en la nube:
lecciones aprendidas y consideraciones futuras

Miércoles 25 de julio 2018
17:00 - 18:00
Auditorio Ciudad de Ledn

Tim Rains




PONENTES

Una llamada a la accién para proteger a ciudadanos, sector privado y gobiernos

Jueves 26 de julio 2018
16:00 - 17:00
Auditorio Ciudad de Ledn

Belisario Contreras

Media4sec

Jueves 26 de julio 2018
17:00 - 18:00

Auditorio Ciudad de Ledén

Descripcién

Mejorar la comprension de las oportunidades, desafios y dimensiones éticas del uso de las redes sociales
para la seguridad publica.

Ruben Fernandez Alimentar, apoyar e influir en la implementacién de politicas de seguridad publica, proporcionando una base
y una hoja de ruta mediante la recopilacion y analisis de evidencias empiricas.




PONENTES

Ciberterrorismo

Viernes 27 de julio 2018
16:00 - 17:00
Auditorio Ciudad de Léon

Marco A. Valbuena

Visidn e Inteligencia Artificial en la lucha contra el ciber-crimen.

Viernes 27 de julio 2018
17:00 - 18:00
Auditorio Ciudad de Ledn

Descripcién

En la actualidad, diversas actividades criminales estan trasladandose a internet y otras han surgido o han
crecido gracias a las posibilidades de comunicacién y de compartir informaciéon que internet proporciona.
Desde hace varios afios, INCIBE ha establecido relaciones con diversos grupos de investigaciéon para potenciar
el desarrollo conjunto de soluciones que incrementen la ciberseguridad o faciliten la lucha contra el ciber
Enrigue Alegre Gutiérrez crimen. En esta ponencia se presentaran algunas de las principales lineas que el grupo de investigacién de
Vision Artificial y Reconocimiento de Patrones de la Universidad de Le6n ha desarrollado conjuntamente con
INCIBE en los ultimos afios. En concreto, se presentaran aplicaciones de vision artificial y de machine learning
a la lucha contra el abuso sexual de menores, que se ha apoyado en la deteccién y reconocimiento de
rostros, objetos e imagenes alteradas.

También se abordara el problema de la deteccién de actividades ilegales en la red Tor, en este caso utilizando
procesamiento de lenguaje natural y técnicas de machine learning.

Finalmente se comentaran diversos problemas en los que se estd trabajando y cuyas soluciones se basan en
la aplicacion de técnicas de deep learning tanto para el analisis de texto como para la clasificacién y
recuperacién de imagenes.




PONENTES

Especializacién y formacion: claves estratégicas frente al cibercrimen

Sabado 28 de julio 2018
10:30 - 11:30
Auditorio Ciudad de Ledn

Elvira Tejada

Blockchain y uso criminal de las criptomonedas

Sabado 28 de julio 2018
12:00 - 13:00
Auditorio Ciudad de Ledn

Descripcién

La conferencia tendra como objetivo informar a los participantes sobre los desafios en el combate del
Cibercrimen Trasnacional, Tecnologias emergentes, armonizacién de legislacién, bajo costo, restricciones
en el intercambio de la informacién, dentro de la tecnologias emergentes un gran desafio es entender el
Adrian Acosta cambio propuesto por el Blockchain y el uso criminal de los criptoactivos, asi como otras metodologias
criminales que se adaptaran a los criptoactivos, nuevos modus operandis de los cibercriminales con el uso
de Malware.




