Chief Information Security OFficer (CIS0O)

c¢Cual es su papel en las organizaciones? cOuénecesita? .-~

d /Qué hace?

Evalua e impulsa la ciberseguridad en

: : las organizaciones.
Es el responsable de garantizar la seguridad de la 5

informacion a través de las politicas en ciberseguridad, en
linea con la estrategia de la organizacion.
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El Chief Information Security Office se encarga de disefiary
establecer una estrategia de ciberseguridad que se
integre en todas las actividades y procedimientos de la
organizacion, asi como de que se implementen las
politicas para garantizar su cumplimiento y seguimiento.
También, promociona la cultura ciberseguridad y divulga
los riesgos asociados entre todos los colaboradores de la
organizacion, incluyendo a la propia direccion. Ademas,
lidera a los distintos perfiles que forman el equipo de
ciberseguridad de la organizacion, marcando los objetivos
de departamento y contribuyendo a su éxito.

Analiza la necesidad de incorporar certificaciones,
estandares, metodologias y marcos de trabajo, asi
como de su implementacion

de ciberseguridad.

Aplica las mejores practicas y recomendaciones
en ciberseguridad, gestionando los recursos
requeridos para ello.

Lidera la estrategia de ciberseguridad en la
organizacion. Para ello, se ocupa de disenar y
establecer los planes de ciberseguridad.
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Analiza y cumple la legislacion vigente en materia .
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Promueve la cultura en ciberseguridad entre los .

. o 7 1

colaboradores de la organizacion, desde un punto |

de vista tanto particular como organizacional. !

Vela por el cumplimiento y mejora del sistema de
gestion de la seguridad de la informacion.

Se ocupa de la comunicacién, coordinacion y
colaboracidon con respecto a la ciberseguridad con
los colaboradores de la organizacion, tanto internos
como externos.

= Entregables

Estrategia de ciberseguridad. Politica de ciberseguridad. .
Se anticipa a las amenazas, retos Yy nuevas

necesidades en ciberseguridad, creando planes
para tal efecto.
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Lidera al equipo de ciberseguridad.
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