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¿Cuál es su papel en
las organizaciones?

¿Qué hace?

Extrae, preserva y analiza las evidencias digitales de 
los sistemas de información con la finalidad de dar 
a conocer las causas y posibles responsables 
involucrados en actividades ilegales y ciberdelitos. 

Misión

El Digital Forensics Investigator se encarga de investigar los sistemas 
de información a través de procedimientos de análisis forense 
digital con herramientas y técnicas específicas. En concreto, recopila 
y analiza dispositivos buscando evidencias digitales con el objetivo 
de reconstruir los hechos, identificar y demostrar la actividad 
maliciosa producida en un incidente de ciberseguridad. Tras el 
análisis, elabora los informes forenses, los cuales proporcionan una 
visión clara y comprensible de la evidencia digital hallada.

Entregables

Resultados del análisis forense digital.
Evidencia electrónica.

¿Qué necesita?

Habilidades

Trabaja con ética e independencia

Desarrolla políticas, planes y procedimientos de 
investigación forense digital.

Inspecciona entornos en busca de evidencias de 
acciones no autorizadas e ilegales.

Recopila información manteniendo su integridad.

Identifica, recupera, extrae, documenta y 
analiza las evidencias digitales.

Explica y presenta la evidencia digital de forma 
clara y comprensible.

Elabora y comunica informes forenses en 
detalle, bien argumentados y apoyados en los 
resultados de los análisis.
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