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Cybersecurity Risk Manager

c¢Cual es su papel en las organizaciones? cQuenecesita? .- ﬁ

d  ;Qué hace?

Se encarga de la gestion de riesgos en ciberseguridad con el fin
de mitigar los riesgos a los que se expone la organizacion.

El perfil de cybersecurity risk manager es el responsable de
controlar e implementar todo el proceso de gestion de riesgos en
materia de ciberseguridad, el cual incluye la identificacién, el Habilidades
analisis, la evaluacion, y el tratamiento de estos riesgos, ademas
de realizar el seguimiento y revisiones de las acciones tomadas
como parte de la mejora continua. Para ello, este perfil se ocupa o
de definir el alcance, el contexto y los criterios de riesgo, y de que
todo el proceso quede documentado.

También, es responsable de comunicar este proceso a las partes

interesadas, especialmente a la direccion de la organizacion, para o EvalGa los riesgos de ciberseguridad y propone opciones mas adecuadas

apoyar la toma de decisiones, teniendo en consideracion los para el tratamiento de los mismos que aborden mejor la estrategia
riesgos a los que se expone. organizacional.

Implanta metodologias y estrategias de gestion de riesgos para garantizar el
cumplimiento de la legislacidn, asi como de los estandares aplicables.

o Analiza y promueve las buenas practicas en calidad y gestién de riesgos.

o Monitoriza la efectividad de los controles de ciberseguridad y los niveles de
riesgo.
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o Comunica con transparencia a las partes interesadas las acciones y
decisiones llevadas a cabo en materia de gestion de riesgos para gestionary

Informe de evaluacion de riesgos de ciberseguridad mitigar los mismos.
Plan de accion para el tratamiento de riesgos en ciberseguridad

Financiado por
la Unién Europea
NextGenerationEU

o Construye y promueve un entorno concienciado sobre riesgos en
ciberseguridad.
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