Aceleradora Internacional
de Ciberseguridad
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= Apoyo de INCIBE a emprendedores y start-ups

* Programa Cybersecurity Ventures
Objetivos
¢Qué vamos a hacer?
Requisitos de la convocatoria 2017
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INCIBE es el referente publico parala
dinamizacion y fortalecimiento de la industria de

la ciberseguridad en Espaiia

Objetivos

3 r-3
@ i

Programas de incubaciéon y Acompanamiento a empresas
aceleracion de referencia en espafolas de ciberseguridad en
ciberseguridad en Europa. su desarrollo y visibilidad

internacional.
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¢Como lo estamos haciendo?

Emprendedores Start-ups Polo tecnoldgico

Retos
Demanda

Competitividad

A & b
(" cyper ) o B[ security Polo Tecnologico
nﬁ'{ Cbhe lleEﬂ I_II'ES

Seed - Incubacion Early - Aceleracion Growth - Crecimiento
* Creacion equipo Nicho de mercado » Beneficios estables

» Jornadas y contenidos online Lanzamiento MVP * Internacionalizacién

» Desarrollo de comunidad Primeros clientes * Modelo escalable en ventas
* ldeas y desarrollo prototipo Crecimiento de plantilla * Innovacién nuevos productos
* FFFsy BAs Fondos inversion privados y publicos * Marca Espafia
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Casos de éxito aceleradas

/ Electronic
7 IDentification

Scatutuunsecuridy..

THE PROCESS OF SECURE SOFTWARE

s incibe_

Identificacion Online Disruptiva: Desarrollo de servicios para
verificar la identidad de las personas en el canal online con las
maximas garantias de las normativas

Desarrollo de herramientas de ciberseguridad que automatizan los
anadlisis de riesgos en aplicaciones y gestionan las posibles
amenazas a lo largo de todo el ciclo de desarrollo del software.

3609 de soluciones electorales. Votaciones Electrénicas Auditables,
Transparentes y Totalmente Verificables.

Solucidn disruptiva que usa técnicas y herramientas de engaio para
detectar, descubrir y manipular a los adversarios. Emplea
campaias de contrainteligencia.

Soluciéon integral de monitorizacion y alerta continua
de amenazas, riesgos y vulnerabilidades de ciberseguridad en

cloud.
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* Programa Cybersecurity Ventures
Objetivos
¢Qué vamos a hacer?
Requisitos de la convocatoria 2017
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Programa de aceleracidn en ciberseguridad
iniciativa de INCIBE en colaboracion con la Junta de Castillay Ledn, a

traves del Instituto para la Competitividad Empresarial de Castilla y
Ledn, y el Instituto Leonés de Desarrollo Formacion y Empleo SA
(ILDEFE)

f==0 sincibe_

INSTITUTO NACIOMAL DE CIBERSEGURIDAD

M
ﬁ Junta de

. cla de | 16n, Financlacion
Castilla y Ledn vt s Eipreadria

AYUNTAMIENTO DE LEON  ildefe
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1. Desarrollo de nuevas empresas y apoyo al

talento emprendedor en ciberseguridad

Aceleracion de empresas de reciente creacion (menos de 5 afios) en el
ambito de la ciberseguridad.

Programa de aceleracion individualizado, incluyendo actividades de
formacién, mentoring, y relacion con inversores desde el inicio

Aceleradora con caracter internacional, esto implica que se buscara
atraer a emprendedores, inversores extranjeros y un mercado global.

s incibe_ % CYDBGa.
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2. Contribucion al eje Il PCD y despliegue de |a

O‘ estrategia en Ciberseguridad en Espana

Convocatoria abierta pero criterios de evaluacidon premian a proyectos
gue abordan retos estratégicos de ciberseguridad para Espafia.

Vinculacion con empresas tractoras o potenciales clientes, a través de la
publicacidon de retos especificos empresas para estimulo de demanda.

Visibilidad internacional, posicionandola como una iniciativa de primer
nivel orientada a la ciberseguridad.
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3. Colaboracién institucional y de manera

sinérgica con otras actividades INCIBE

Aportacion de valor local y regional en el programa y apoyo para
implantacion de empresas en CCAA de Castilla y Ledn.

Combina actividades en remoto con aceleracidn presencial que se
desarrolla en Ledn, en contacto con instituciones relevantes

Apoyo de ICEX, CDTI, ENISA y otras entidades del gobierno de Espana.
Relacion estrecha y sinergias con otras iniciativas de INCIBE

$incibe_ ¢ CUDE eguqt
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" Programa de aceleracion
¢ Qué vamos a hacer?
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¢A quien va dirigido?

Start-up que: P

v quiere desarrollar un nuevo negocio en el ambito
de ciberseguridad

v’ aporta innovacion tecnolégica y propuesta de
valor en estado avanzado de desarrollo

v' tiene ambicion de desarrollar un mercado global y
de ser atractiva como inversion

MARRLTING . ——




Caracteristicas del programa

= Especifico en ambito de ciberseguridad, traccionado por retos
estratégicos y de empresas

= Apoyo por parte de “Consejo Asesor” y “Comité Cientifico”, integrados
por personalidades relevantes del sector de ciberseguridad

= Caracter internacional
= Premios en metalico para los mejores proyectos.

Mentoring
* Plan individualizado
* Tecnologia / Proteccidn
« Mercado / Modelo negocio / Legal

Disipar riesgos / crear valor

Formacion Ntw inversores

* Tu negocio * Meet the investor
* Ecosistema emprendedor * Talent Forum

* Competencias de emprendedor * Business Angels / Corporate Venture
¥ " t
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Desarrollo del programa

Hoja de ruta

e ) Formacion
individualizada

@ Fechas relevantes

Networking con

INversores y
emprendedores

Hito

Formato

Fechas estimadas

Definicidn de la hoja de ruta individualizada
Formacion

Mentorizacion — Ntw inversores

Demo Day

Presencial/Remoto
Presencial
Presencial / remoto
Presencial

Oct-Nov 2017

Nov 2017 - Ene 2018
Nov 2017 - Feb 2018
Feb 2018

s incibe_
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- Red de inversion “seed y early stage’

INnnvierte. -

(C=X S

INSPIRING
BUSINESS

FORUM
[EE vy |

Jecnalia ¥ ==
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Innvierte ciberseguridad CDTI-SETSI

A través de INCIBE, es un fondo publico/privado de
prueba de concepto con un nivel de inversion de 20M€
en un horizonte de 10 anos.

Atraccidon de nuevos proyectos de inversion directa
extranjera

Fondo IBF es el Foro de Inversidn corporativa
compuesto de unas 40 empresas tractoras

Fondo “prueba de concepto” que despliega
capacidades tecnoldgicas

Cybersecurity Ventures ofrece acceso a redes de
terceros, como la Red Europea de Business Angels.

$ CUDberzecury
ventures
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— Premios % CyDBreecury

@ Participacion en forma gratuita en el programa de aceleracién

@ Hasta 120.000€ en premios en metalico
= 2.000€ al completar satisfactoriamente la fase de definicion de la hoja de
ruta individualizada
= 4.000€ al completar satisfactoriamente el programa de aceleracién y
cumplir el plan de aceleracion

Premios tres mejores proyectos

34.000 €

24.000 € 20.000 €
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" Programa de aceleracion
Requisitos de la convocatoria 2017
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Participantes

¢Quién puede presentarse?

@ Empresas de reciente constitucién (no mas de 5 afios) o con fecha de constitucidn
previa al comienzo del programa de aceleracion.

& Promotor a titulo individual con compromiso de constituir una empresa antes del
comienzo del programa

é¢Cuantas personas pueden participar?
@ De manera presencial y al mismo tiempo dos personas por cada empresa.

éA qué se comprometen?

C4 Participacion minima del 80% en las actividades definidas en la hoja de ruta
individualizada.

@Aceptacién integra e incondicional de las bases del programa de aceleracion.

s iNncibe_ 3 EQEEEHEJFQE



Retos estratégicos

@ La convocatoria abarca todo tipo de negocios vinculados a la Ciberseguridad.

@ Criterio alineamiento: se valoraran con mayor puntuacion los proyectos que
aborden alguno de retos estratégicos de mayor oportunidad, o retos orientados

Industria y Medio Servicios Ciudadania
Ambiente

Mapa de Tendencias en Ciberseguridad

Industria Transporte y sanidad
Smart Grids; Industria comunicaciones Finanzas y Seguros: Fa i v Formacién en
4.0; Infr. Criticas; coches inteligentes; banca online; FinTech ; . seguridad; empleo;
Utilities aviacion; satélites sHealth; Fa . elearnin
> ~g ~ -~ v‘—‘

Sistemas ciber-resilientes

para infraestructuras

Big Data Analytics:
deteccion de fraude en

Proteccion de
dispositivos médicos

Cibereducacion ~
laboratorios de

trial u,s ADA

(SIEM)

criticas banca y seguros conectados ciberseguridad
= " .
Ciberseguridad ¢ i y prote 1 de Gestion de Informacion Cifrado para
Sistemas de Contre los aére de Eventos de Seguridad Investigacion médica

y farmacéutica

Proteccidn de las red
industriales Inteligentes y
art

Seguridad en los servicios
FinTech

Almacenamiento
seguro y ubicuo de
datos médicos

AAPP
eGovernment;
defensa;
participacion

[ Internet of Things; Cloud Computing; Servicios de seguridad )
g
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2. RETOS ESPECIFICOS DE EMPRESAS (1/4):

Generacion de mecanismos de impacto de concienciacion en Ciberseguridad

Plataforma que integre diferentes elementos que permitan evaluar el nivel de conciencia en términos de Ciberseguridad de una
organizacion asi como hacer un seguimiento de dicho nivel tras diversas acciones de concienciacion.

La plataforma deberia ser capaz de simular campafias, extremo a extremo, con los ataques mdas comunes enfocados hacia el
usuario interno, como puede ser el phishing o malware, empleando técnicas y herramientas de ingenieria social y generando
patrones de evasidn contra los principales controles de seguridad con los que las compafiias cuentan. Asi mismo, debe medir la
efectividad de dichas campafias, proponer modelos de concienciacion basados en el resultado obtenido y establecer un
modelo de seguimiento que mida la evolucién en términos de concienciacion de la organizacién a través de distintas
oleadas/campanias.

Nuevas herramientas, sistemas y servicios basados en la normativa PSD2

Herramientas o aplicaciones que permitan iniciar pagos, basadas en la normativa PSD2. Sistemas de autenticacion que puedan
cumplir con PSD2 para firmar transacciones.

Nuevos métodos de pago y ticketing basados en movilidad y/o geolocalizacion

Nuevos servicios de pago y ticketing, en base a la ubicacidon del usuario, distancia recorrida, etc. considerando los
requerimientos de seguridad en las transacciones y privacidad de los usuarios

s incibe_  CUDB eyt
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2. RETOS ESPECIFICOS DE EMPRESAS (2/4):

Proteccion y securizacion de Sistemas de Control Industrial (ICS) empleados en infraestructuras criticas del sector eléctrico

Adaptacién de técnicas y herramientas de Ciberseguridad provenientes de sistemas IT sobre sistemas OT, definicidn de casos de
pruebas especificos para estos equipos industriales y pentesting sobre equipos reales bajo un entorno de test.

Prevencion de ataques DDos sobre los servidores DNS de las empresas con servicios abiertos al publico

Las empresas que tratan datos sensibles y ofrecen servicios publicos en Internet, estdn expuestas a ataques DoS (Denial of
Service). Si bien se hace hincapié en la proteccién de las entradas de servicios de las aplicaciones, los servidores DNS también
estan expuestos y son un objetivo de dichos ataques.

Seguridad en Internet of Things (loT)

Medidas de seguridad para la securizacién de los dispositivos y las comunicaciones del Internet de las cosas (loT): Soluciones
perimetrales, mejora de los actuales estandares y protocolos, asi como la creacidén de nuevos estandares especificos.

; |r]:ibE_ ’ El=||:IEI_=.u-_uur=|
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2. RETOS ESPECIFICOS DE EMPRESAS (3/4):

Copia cifrada de datos en la nube, manteniendo los datos criticos de los clientes a salvo de cualquier tipo de ataque / pérdida

Mecanismo que permita realizar copias de datos en la nube, de forma asincrona y utilizando métodos que aseguren la seguridad
y autenticidad de la informacidn. Se debe indicar los requisitos de comunicaciones, ancho de banda o velocidad de transferencia
que aseguren que la informacion ha sido copiada/transferida correctamente y que la copia se mantiene inalterada. Los datos
deben estar encriptados desde el origen y las claves de encriptado deben ser conocidas sélo por el Cliente final.

Robot de Ciberseguridad, dando al CISO de las empresas informacion en tiempo real y de forma continuada de lo que esta
pasando en su landscape de TI

Aplicacién basada en Inteligencia Artificial que permita gestionar la informacidén/eventos/logs generados por los diferentes
sistemas de seguridad y puestos de trabajo, cuyo motor sea capaz de analizar y tomar decisiones de manera preventiva,
generando, ademas, informes y estadisticas precisas sobre las vulnerabilidades detectadas en tiempo real y las acciones tomadas
con caracter preventivo. La aplicacion deberia contar con:

Motor de ldgica preventiva basada en IA
* Detectar ataques de forma temprana
* Lanzar acciones correctivas (i.e. cerrar puertos)
* Emitir informes de actividades de remediacion

Mecanismo de consolidacidn, normalizacién vy carga de eventos de seguridad (logs, SIEM, etc..) para alimentar la bbdd de
eventos de seguridad

s incibe_  CUDB eyt
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2. RETOS ESPECIFICOS DE EMPRESAS (4/4):

Identificacion de las amenazas de la compaiiia

Al estilo de los threat map o cyber attack como los que los fabricantes de antimalware o elementos de seguridad perimetral
tienen publicados en Internet, pero con un ambito diferente; en este caso el de la empresa donde se instale. Se debe identificar y
representar de una forma visual los eventos de seguridad que se estén produciendo en la compaiia, pudiéndose seleccionar tipos
de ataques (malware, DDoS, inyeccién de cédigo, etc..), por localizaciones (pais, sede,..) u otros criterios.

Identificacion y gestidn continua de la exposicion a vulnerabilidades de los sistemas en produccion

Los sistemas en produccién, son dificiles de analizar y mas cuando tienen que estar 24 horas operativos. La compania requiere
simular mediante un “equipo victima virtual” si los ataques de explotacion de vulnerabilidades podrian atravesar las defensas y
tener éxito. El sistema de gestidn realizara en la fase de exploracion de la superficie de ataque, identificando puertos y servicios.
Esta informacion puede ser alimentada con informacidn concreta de parches y versiones. En la fase de ejecucién realizara el
ataque y caso de ser positivo recibira desde la sonda el resultado del mismo.

Amenazas Ciber-fisicas en infraestructuras criticas

Identificar si una instalacion esta sufriendo ataques combinados e identificar qué ataques fisicos pueden suponer un incremento
de la amenaza de Ciberseguridad.
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jAtentos a la convocatoria!

@ El plazo para el envio de propuestas permanecera abierto en las préximas semanas
hasta el cierre de la convocatoria estimada el 10 de septiembre a las 24:00 (CET).

@ Fechas relevantes

Hito Comunicacion Fecha limite
Registro y recepcion de propuestas Via Web/ email 10 sept 2017
Cierre del periodo de subsanacion Via Web/ email 15 sept 2017
Evaluacion de propuestas y preseleccion 20 Via email 04 oct 2017
Entrevista personal “Pitches” y preguntas Presencial 10 oct 2017
Seleccion 10 proyectos finalistas y 5 reserva Via email 11 oct 2017
Comienzo del programa de aceleracion Presencial 24-25 oct 2017

s incibe_
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¢Como presentarse?

@ A través del portal web de INCIBE https://www.incibe.es/ventures

@ A través de formulario F6S o correo electronico ventures@incibe.es

@ En espafiol o en inglés.

 La propuesta de participacién tiene tres partes obligatorias:
= Parte A: Informacion administrativa (Datos de la empresa o proyecto empresarial, Descripcion
de la actividad, Sector de actividad, Ambito tecnoldgico, Representante empresa)

o Declaracion jurada
o Empresa constituida, fotocopia compulsada del CIF.
o En tramites: DNI promotor, o pasaporte y justificante residencia territorio espafol.

= Parte B: Descripcion del proyecto (Mercado, Tecnologia, Rentabilidad, Ventaja, Equipo)

= Parte C: Interés en el programa (Motivacion, y Alineacion con los retos descritos)

sincibe_ » CUDS ety


https://www.incibe.es/ventures
mailto:ventures@incibe.es

Proceso y criterios de evaluacion (l)

@ Las propuestas presentadas seran evaluadas por un comité evaluador:
= Independiente
= De forma confidencial
= Proceso equitativo

@ Se preseleccionaran hasta 20 propuestas que seran invitadas a una entrevista
presencial.

@ Se seleccionaran los 10 primeros proyectos para participar en el programa de
aceleracion

@ Se seleccionaran 5 proyectos como reserva que seran convocados en caso de
abandono de alguno de los proyectos seleccionados.

s incibe_ $ CYDBIGecus,
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Proceso y criterios de evaluacion (Il)

Criterio(0a5) Elementos para la valoracidn del criterio Peso y umbral
Madurez del e  Mercado: Identificado, validado y dimensionado. Canales de peso = 25%
proyecto comercializacién

e Tecnologia: Desarrollada, validada, eficacia demostrada.

e Rentabilidad: Demostrada, avalada con evidencias. Socios identificados.

e Ventaja competitiva: Soportada en evidencias (patentes, proteccidn, etc.).

e  Equipo: Identificado, comprometido y completo.
Impacto del e Mercado: Grande y creciente, mercado global, canales internacionales. peso = 25%
proyecto e  Tecnologia: Rupturista, innovadora. umbral =3

Motivaciones y
aprovechamien
to programa
Alineacion con
los retos

Rentabilidad: Creciente, exponencial.

Ventaja competitiva: Diferenciacion contundente respecto de competidores.

Ventana de oportunidad sostenida en el tiempo.

Equipo: capacitado, multidisciplinar, internacional, atractivo.

Motivaciones del equipo promotor para la participacién en el programade  peso =30%
aceleracion. éDe qué manera se piensa aprovechar el programa? ¢Por qué el

proyecto debe ser apoyado?

Valoracién de la medida en la cual el proyecto aborda a alguno de losretos  peso = 20%
planteados en la convocatoria (estratégicos o especificos)
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Call to action

https://www.f6s.com/cybersecurityventuresapplication2017/apply
Te avisaremos sobre las novedades de la convocatoria

1 Registra tus datos de contacto en:

Comienza a preparar YA tu solicitud
La fecha limite de presentacién es el 10 de septiembre 2017

N

Si tiene dudas, escribenos a:
ventures@incibe.es

W
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Gracias por su atencion

lgnacio.luna@incibe.es

. a
*iNncibe
0 A
INSTITUTO NACIONAL DE CIBERSEGURIDAD
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