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Nota: Cualquier consulta en relacién a este procedimiento de adjudicacion debe dirigirse por correo electronico a la
direccion contratacion@inteco.es, indicando:

Asunto: nimero de expediente.

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable Document Format).

Se trata de un documento estructurado y etiquetado, provisto de alternativas a todo elemento no textual, marcado de
idioma y orden de lectura adecuado.

Para ampliar informacion sobre la construccion de documentos PDF accesibles puede consultar la guia disponible en la
seccion Accesibilidad > Formacion > Manuales y Guias de la pagina http://www.inteco.es.
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1. DESCRIPCION DEL SISTEMA

El CPD actual se sitda en la planta s6tano. El nuevo CPD se movera de planta, y dara cabida a 19

racks y 2 racks tempest.
Los planos y mediciones pueden verse en el proyecto correspondiente al Lote 1.

En la sala del nuevo CPD se situaran los accesos de operadores, los MDA (Main Distribution Area), y
los EDA (Equipment Distribution Area), y desde el se distribuiran los servicios de sistemas de

informacion al resto del edificio.

El adjudicatario de este lote debera contar entre sus responsabilidades el que todos los cableados de
datos que conectan el nuevo CPD con el exterior, ya sean de los accesos de los operadores o de

distribucion de servicios al resto del edificio, queden operativos con la calidad requerida.

Todos los cableados y latiguillos deben estar certificados segln su categoria correspondiente, a nivel
de cada uno de los componentes y del conjunto completo.

Las soluciones de cableado serdn modulares para que permitan un crecimiento segun las
necesidades del cliente. Los enlaces de cobre y de fibra se realizaran con soluciones

preconectorizadas certificadas en fabrica para un despliegue mas rapido y seguro.

En el nuevo CPD se colocaran 14 racks de 42 U, de dimensiones 800x1200 mm, donde se instalaran

los equipos, y dos racks de categoria TEMPEST.

Para dar suministro de red de datos a las EDAs se dispondra de los siguientes racks:
e EDR 1 rack donde se situara la electrénica de red 1 (Core 1).
e EDR 2 rack donde se situara la electrénica de red 2 (Core 2).

e MDF 1 rack donde se situaran el mirror (reflejo del core 1) y la distribuciéon en cobre a los

racks.

e MDF 2 rack donde se situaran el mirror (reflejo del core 2) y la distribuciéon en cobre a los

racks.

¢ MDF 3 rack donde se situaran los mirror (reflejos del core 1y 2) y la distribucion en fibra a los

racks.
e EDA 1 - servidores y la parte de telco (entradas de operadores) y los enlaces a racks de
edificio.

e EDA 2 al4 - servidores.

EDA 15 y16 - servidores. ( bastidores de tipo Tempest).
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Desde el armario EDA 1, se alojaran los enlaces con los diferentes racks del edificio, segun la tabla

siguiente:
N° Rack | Piso Longitud enlace N° Cables N° Fibras
Cobre
1 0 16 m 10 24
2 0 95 m 10 24
3 1 26 m 10 24
4 2 36m 10 24
5 3 46 m 10 24
6 4 56 m 10 24

El cableado de troncales de planta a CPD sera de categoria 7. Los latiguillos y conectores seran de
Cat 6A, de esta forma se ofrecera un valor afiadido, un cable cat 7 esta normalizado a 600 MHz y el
de Cat 6A a 50MHz, inicialmente la red es Cat 6A a 10Gb, pero si en un futuro se quiere migrar a una
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Cat 7, se dispondra del troncal preparado y solo se tendran que modificar los conectores y latiguillos,

y la red podra ir a 40 Gb en cobre.

Asi mismo, dicho rack EDA 1, alojara una bandeja de fibra Singlemode con conectores SC/APC para

la llegada del operador, desde el RITI situada en el sétano.

Se realizara el tendido de cables de cobre y de fibra utilizando las canalizaciones ya existentes, y en
caso de no ser posible se instalaran bandejas de tipo rejillas para cobre y bandejas de material

plastico definidas para su uso en el tendido de fibra.

Los dos Switch Core EDR1, EDR2, se reflejaran con cableado preconectorizado en los racks que
haran la funcién de MDF (Main Distribution Frame), utilizando este MDF como zona de parcheo
pasiva centralizada. Desde el MDF se despliegan enlaces de cobre y fibra preconectorizados para la

interconexiéon con los racks de EDAs.

Se disefiara una infraestructura de cableado para dar servicio a los 16 racks de EDA, con una
dotacién por rack de 96 puertos de cobre y 48 de fibra. La velocidad de aplicacién de cobre y fibra

sera de 10Gb/s, y la fibra debera permitir la migracion futura a 40Ghbps.
EDR

Los rack de Core 1y 2 alojan los switches que dan servicio a los rack de servidores. Para proteger
estos equipos, se reflejaran todos sus puertos de cobre y fibra en los paneles superiores del rack
como se puede ver en el apartado MDF. Este reflejo de la electronica se realizara como todos los

cableados del DC con fibra y cobre preconectorizado.

El sistema de cobre propuesto utilizara la solucién MRJ21 XG 10Gb, o equivalente. Estara formado
por mangueras de cable Hydras MRJ21 - 4 x RJ45 10G o equivalentes y paneles de 19” de 48
puertos de 1 unidad de altura. Debe ser una solucidn testada en fabrica formada por conectores de
alta densidad. Este tipo de conectores deben poder soportar hasta 4 canales 10 GbE en un solo cable

de un didmetro 11.5mm.

Se colocaran paneles de 48 puertos a 10Gb MRJ21 XG o equivalente, en una sola unidad de altura.
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El reflejo de los puertos de cobre lo realizamos conectando los 4 RJ45 de la hidra al switch y el

conector MRJ21 a la trasera del panel de 48 puertos.

La infraestructura de fibra 6ptica recomendada, utilizara el sistema ofreciendo una densidad de

puertos de 48 LC duplex en 1U de altura.

El sistema de fibra propuesto utilizara la solucién de 12 Fibras 50/125 MM OM4. Estara formado por
mangueras de cable Fan OUT de 12 Fibras a 12 LC.

El reflejo de los puertos de cobre lo realizamos, conectando los LC Duplex hidra a la tarjeta de fibra

del switch y el conector MPO a la trasera del panel.

MDF

El uso de MDF o MDA (cross-connect) permite gestionar las operaciones MAC’s (Move Add and
Change) de los Switch Core sin comprometer la seguridad de estos, ya que los rack de Core se
encuentran cerrados y todos sus puertos reflejados en el MDF. Esta arquitectura totalmente pasiva,

proporciona las siguientes ventajas:
. Alta eficiencia de rendimiento sin interrupcién de la refrigeracion de los equipos.

. Flexibilidad para adaptarse a posibles ampliaciones y actualizaciones de la red

con un tiempo de inactividad menor
. Menor riesgo de dafiar los puertos y tarjetas de los equipos activos.

Para dar servicio de 96 puertos en cobre y 48 LC Duplex en los racks de EDA, necesitamos 3
unidades por rack, ya que se utilizan paneles de cobre de 48 puertos en 1U de altura y un chasis de
fibra de 48 LC Duplex en otra U.

En el escenario de maxima ocupacién, con los 16 racks en produccion, en los rack de core

tendriamos que reflejar cobre y fibra por una ocupacion de 24 U en cada uno de ellos.

Se dispondran de 3 racks de MDF. Dos de cobre y uno de fibra, con la idea de disponer de 3 racks
pasivos en los que realizar todas las asignaciones de conexiones gestionadas del DC entre el reflejo
de la electronica de core y los racks de EDA de manera sencilla y ordenada. Practicamente la
totalidad de los parcheos se realizaran en el mismo rack por lo que la administracion de los latiguillos

serd mas sencilla y rapida y ademas estéticamente quedara mejor.

La distribucion de los dos rack de cobre es la misma. Hay uno para el cobre del core 1 y otro para el
2. En la parte superior de ambos, tenemos un grupo de paneles MRJ21 XG de reflejo del core 1 0 2
para los rack del 1 al 8. Se colocaran todos seguidos con guiado de latiguillos lateral, lo que permite

aumentar la densidad del rack. Debajo de estos paneles, se coloca un pasahilos (2U) para
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transiciones entre rack contiguos sin tener que bajar al suelo técnico o subir a la canalizacion de la
parte superior de los racks, o para pasar latiguillos de un lado del rack a otro sin hacer cruces y asi el
parcheo queda ordenado. Justo debajo se colocan los paneles que conectan el MDF con los rack de
EDA de 1 a 8. Para dar servicio a las EDA, hay que parchear de los paneles de reflejo de core a los
que van a las EDAs. Justo debajo del siguiente pasahilos (2U), se vuelve a repetir el esquema.

Primero el reflejo de cores para los racks del 9 al 16 y luego los paneles de conexién a los racks de
EDAS de 9 a 16.

En la parte de la fibra el esquema es el mismo pero se consolida en un solo rack. Los dos primeros
grupos pertenecen al reflejo de los chasis de fibra de los core 1 y 2 y su conexién a los paneles que
van a los rack de EDA. Justo debajo se sitdan los dos grupos de la ampliacion de los racks de 9 a 16,

con los reflejos de los cores y las conexiones a EDAS.

Los dos rack de cobre, uno para el core 1 y otro para el 2 y el de fibra, con esta configuracién se dara
servicio a los 16 racks de EDAs, con 96 puertos de cobre y 48 de fibra. Hay que tener en cuenta que

los racks son de 42 U de altura, por lo que sobrarian 2 unidades por rack en el MDF.

Reflejo C2 y paneles de
conexidn a racks de
EDAs de 9a 16

Reflejo C1 y paneles de
‘conexion a racks de

Paneles conexion de C2 a
racks de EDAsde 9a 16

Reflejo C2
Pararacks de 9a 16

EDAsde 19a 16
Reflejo C2 y paneles de
conexidn a racks de
EDAsde 1a8

Reflejo C1 y paneles de
conexion a racks de
EDAsde1a8

Reflejo C2
Para racks de 1a 8

Refiejo C1
Pararacks de 1a8

Paneles canexion de C1a
racks de EDAsde 1a 8 Z:>

Reflgjo C1
Pararacks de 9 a 16

Paneles conexién de C1 a
racks de EDAs de 9a 18 Z:>

Rack C1 y C2 fibra

Rack C1 cobre Rack C2 cobre

ENLACES ENTRE MDF Y RACKS DE EDAS

Los enlaces entre el MDF y los Racks de EDAs se realizaran mediante cables preconectorizados

MRJ21 XG 10GBE o equivalente y cables de 12 Fibras MM OM4.
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La conexion entre el panel de cobre del MDF que va a los rack de EDAs y el que esta en ese rack se

realizara por medio de un cable de cobre preconectorizado MRJ21 XG, 10G o equivalente.

f

La conexion entre el panel de fibra del MDF y los paneles MPO de los rack de EDAs se realizara por
medio de un cable de fibra preconectorizado OM4. El sistema de fibra Optica estara disefiado para
aplicaciones 10, 40 y 100 Gb/s. El sistema se basara en componentes preconectorizados y testados

en fabrica con el conector de alta densidad.

Para asegurar la conexion de los servidores a los Switch Core en caso de que uno falle, se crearan
dos rutas de redundancia tanto en cobre como en fibra. En cada rack de EDA se tendra un panel de
MRJ21 XG de 48 puertos alimentado por el core 1y otro por el 2. Para la parte de fibra los dos
primeros casetes con 24 LC Duplex son del core 1 y los otros dos del core 2. De esta manera se
conectaran las tarjetas de un servidor a los dos Switch Core, si uno se cae, el servidor sigue
funcionando con el otro. Nos aseguramos el funcionamiento del servidor ante una hipotética caida de

un Core.

) RUTA CORE 1 4mmmp
4mmm) RUTA CORE 2 ammp

4=mm) RUTA CORE 1 #

4=mmm) RUTA CORE 2

El tendido de cableado IT se realizara por las bandejas instaladas previamente. Se utilizaran las

bandejas de rejilla para Cobre y bandejas especificas para fibra.

RACK SERVIDOR (EDA)

En los Rack de servidor, se implementara una arquitectura Top Of the Rack pasiva para dar servicio a
los equipos alojados en ese rack. El TOR es la arquitectura mas eficiente ya que reduce la latencia, el

parametro mas critico en un DC y permite un crecimiento modular. Se optimizara con paneles de alta
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densidad MRJ21 XG 10GbE de cobre o chasis OM4 de fibra. Cada uno de los rack de servidores sera

equipado con dos paneles de 48 puertos cada uno MRJ21 XG y un chasis con 48 LC Duplex.

Para una correcta administracion del cableado, recomendamos los pasacables laterales de alta
densidad HI-D. Estos elementos permiten una éptima organizacion de todo el cableado en los racks.
Mediante esta solucién, se puede prescindir de los tradicionales pasacables horizontales,
aprovechando al maximo la capacidad de los armarios. En la imagen se pueden ver paneles con

MRJ21 de 48 puertos por U, Casetes MPO, todos juntos, con guiado lateral con pasahilos.

El sistema permite mejorar la utilizaciéon del espacio en los Racks consiguiendo un ahorro minimo de
un 33%. Ademas el disefio de los paneles permiten garantizar el radio de curvatura de los latiguillos
de par trenzado y fibra Optica segun las normativas de instalacion y mejora la climatizacion al facilitar

el flujo del aire.

1.1. BASTIDORES

Se instalaran todos los bastidores necesarios segun la implantacion aportada, incluyendo los dos

bastidores tempest.

Los bastidores dispondran de dos PDUs inteligentes que seran alimentados mediante tomas CETAC

a las dos ramas “A” y “B” del sistema eléctrico.
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Cada bastidor EDA dispondra de espacio neto para, al menos, 32 servidores y dispondra de una
Unica consola (KVM) con la que administrarlos, cuyas caracteristicas se describen en el punto

correspondiente del pliego

Se suministraran 2 KVM adicionales que se deberan instalar en los rack del centro de contingencias

de INTECO, conectado a nivel 2 con el CPD principal.

El adjudicatario debera instalar, configurar y parametrizar la solucion KVM suministrada

1.2. CONECTIVIDAD DE COBRE

El sistema de cobre propuesto utilizara la solucion MRJ21 XG o equivalente.

En caso de que el licitador decida ofertar “equivalentes” a las calidades solicitadas en el presente
pliego, en este apartado o en cualquier otro, se le recuerda lo que se establece en el apartado de

“CALIDADES” en la documentacion comun a los dos lotes.

1.3. CONECTIVIDAD DE FIBRA

El sistema de fibra propuesto utilizara la solucidn tipo 12-fiber formado por mangueras de cable de 12
fibrasa 12 LC.

El sistema de fibra 6ptica debera estar disefiado para aplicaciones 10, 40 y 100 Gb/s. El sistema se
basard en componentes preconectorizados y testados en fabrica con el conector de alta densidad
como el corazon del sistema. tipo MTP “multi-fiber connector” y debera cumplir con las normas FOCIS
5 and IEC-61754-7. El conector sera de 12 fibras o sus multiplos, hasta un maximo de 72 fibras. Para
realizar un enlace MPO necesitamos casetes o paneles de fibra MPO y el cable trunk MPO que los

une.
En general, los conectores de fibra deberan cumplir los siguientes requisitos::
e Solucion especifica para Data Centers

e Bajas perdidas de insercién con un maximo 0,35 dB y un valor tipico cercano a 0.25 por

casete
e Sistema de alta densidad que permita ahorro de espacio en canalizaciones

e Los cables estan pre-conexionados en fabrica a la longitud correcta con una conectividad de

alta densidad.
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El sistema permitira varias configuraciones en un canal. Para el calculo de pérdidas y longitudes

maximas se aplican los limites segun IEEE o estandares Fiber Channel.

El sistema de propuesto utilizara una solucion de 12 Fibras 50/125 MM OM4 y estara formado por
mangueras de cable Fan OUT de 12 Fibras a 12 LC.

El reflejo de los puertos de fibra lo realizamos, conectando los LC Duplex hidra a la tarjeta de fibra del

switch y el conector MPO a la trasera de los cassettes MPO situados en el panel UCP.

La solucién con panel UCP y cassettes de 24 fibras tendra una densidad de 96 fibras o 48 conexiones
LC Duplex.

1.4. LATIGUILLOS

Los latiguillos utilizados se fabricaran y ensamblaran en las dependencias del fabricante del sistema
de cableado. Cada latiguillo tendra la longitud apropiada para minimizar el impacto de los cables
sobrantes en el parcheo, tanto en cobre como fibra, excederan los requerimientos para la aplicacion
10 GbE y cumplird las prestaciones Categoria 6A/ Clase EA y OM4, tanto extremo a extremo como

por cada uno de sus componentes

1.5. MIGRACION

Una vez instalados todos los bastidores, el adjudicatario realizara la migracién de los equipos desde
el CPD actual del piso sétano, a su nueva ubicacion, en el periodo maximo de un dia. El personal
asignado para dicha tarea debe tener experiencia demostrable y conocimientos técnicos en la

manipulacion de este tipo de dispositivos.

El dia y hora de comienzo de la migracion sera definida por el director de proyecto de INTECO,
pudiendo acometerse en fin de semana si se considerase oportuno. Los pasos para realizar la

migracién son:
e Apagado de servicios: INTECO
e Migracion de maquinas fisicas: LICITADOR
e Instalacion de latiguillos entre servidores: LICITADOR, con esquemas de INTECO

e Encendido y validacion de conexiones: INTECO
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1.6. AUDITORIAS

El adjudicatario realizara, al menos, dos auditorias intermedias presenciales de toda la instalacién con
el fin de certificar que la infraestructura de cableado se esta ejecutando en base a las normativas
aplicables recogidas en este documento. Con este procedimiento se garantiza que las practicas de
instalacién son las marcadas tanto por las normativas de aplicacidon, como por los requerimientos del

fabricante. Las auditorias presenciales contemplan los siguientes puntos de verificacion:

. Conexion de los enlaces

. Organizacion del cableado, radios de curvatura, torsiones o aplastamientos

. Rutas en la canalizacion, separacion energia/datos, estanqueidad, proteccion
. Estudio de capacidad para una futura ampliacién

A la finalizacién de cada auditoria, se emitira el correspondiente informe de las acciones realizadas y
en caso de ser requerido, se citaran los diferentes trabajos a realizar para subsanar los posibles

defectos encontrados.
Ademas, INTECO realizara una auditoria final que consistira en:
e Validacion, a nivel de enlace, de todas las conexiones de los sistemas migrados.

e Validacion de la solucion de acceso a los sistemas fisicos mediante KVM en funcion de las

pruebas de validacién descritas en el presente pliego.

Por necesidades del negocio, los sistemas migrados deben arrancar y estar operativos en el mismo
dia de la migracién. El licitador tendrd, por tanto, la responsabilidad de que esto suceda a nivel de

conexion fisica.

Si alguno de los sistemas migrados sufriera problemas de conectividad no solucionables a lo largo de
la jornada de la migracion, debera recolocar dichas maquinas en su ubicacién original hasta que el
problema esté solucionado. Asimismo, este hecho conllevara asociadas una serie de penalizaciones

tipificadas en el apartado correspondiente.

PCT. Expediente 053/14. REFORMA Y ACONDICIONAMIENTO DEL CPD INTECO. Péagina 13 de 30



Spl- ® GOBIERNO MINISTERIO Instituto Nacional
GR. T DEESPANA  DEINDUSTRIA,ENERGIA InTeco G I Comunicacidn
' . YTURISMO

1.7. CERTIFICACION DE CABLEADO

El sistema de cableado instalado debe ser certificado para cumplir con los requisitos especificados en
las ultimas modificaciones de norma de aplicacion 10G-Base-T que utilizan los certificadores de
Nivel3e o superiores.

El licitador probara, de forma individual, todos los cables de cobre y fibra para garantizar el
cumplimiento de los requisitos solicitados. La solucién debe cumplir a nivel de componente, y no sélo
a nivel de canal completo. La certificacion, por tanto, debe incluir el 100% de los enlaces de la
instalacién, y debe proporcionar resultados de las pruebas para cada uno de los enlaces, indicando el
nombre del auditor, fecha, construccién, identificacion del cable, longitud, pérdida de insersion, NEXT,
PSNEXT, ACR, PSACR, retardo de propagacion, sesgo del retardo, ELFEXT, PSELFEXT y pérdida
de retorno. La longitud por si misma no es considereda como criterio valido para determinar si pasa o
no pasa. Ademas, si la solucién propuesta no es apantallada, se debera plantear un plan de muestreo
y procedimiento para la medida del AXT.

Para los enlaces de fibra 6ptica multimodo, se deben cumplir los requisitos minimos de continuidad y
mantenimiento de polaridad, asi como la medida de atenuacion 6ptica del enlace.

Las pruebas se deberan realizar de acuerdo con la con la ISO/IEC14763-3 para el cumplimiento de la
norma ISO/IEC11801, con fuente de luz y medidor de potencia (LSPM). No se aceptard OTDR para
mediciones de pérdida de Enlace.

Todos los resultados de las pruebas, incluyendo los “pasa asterisco” y “no pasa”, que se deberan
corregir, seran mantenidos por el instalador hasta la entrega de la instalacién al cliente final. Al
finalizar la instalacién, se entregara a Inteco una copia en formato PDF y en los formatos de los
equipos de medicion de la totalidad de las certificaciones.
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2. ESPECIFICACION DE EQUIPOS Y COMPONENTES

2.1. PANEL INTERCONEXION 48 PUERTOS MRJ21XG 10GB

El Panel de interconexion MRJ21 XG debe cumplir las siguientes especificaciones:

. Conectividad de alta densidad SFF

. 48 puertos RJ45 (frontal)

. 12 conectores MRJ21 (parte trasera)

. Terminado y testeado en fabrica

. Disefio modular y actualizable

. Soporta aplicaciones 10GBASE-T

. Acorde a TIA/EI942, EN 50173-5 e ISO/IEC 11801

. Los conectores RJ45 tendrdn un ciclo de vida minimo de 750

inserciones/extracciones

. Los contactos en el interfaz RJ45 deben tener un bafio de como minimo 127

micras de oro en el area de contacto sobre un minimo de 127 micras de niquel

2.2. CHASIS FIBRA

Cada cable MPO de fibra 6ptica debera terminarse en un chasis de 19", 1U de altura, para el
alojamiento de hasta dos Fiber Blades de 0,5 UA con capacidad para 48 fibras cada uno. Cada Fiber

Blade estara equipado con conectores LC Duplex y MPO en la parte posterior.
Cada Fiber Blade incorporara tres posiciones de acceso;

Posicion 1: usado para las operaciones de mantenimiento
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2.3. CASSETTE TIPO QUICK-FIT 24 FO, OM4 XG,

El cassette sera de 24 Fibras 6pticas OM4 XG. Los cassettes estan optimizados para soluciones de
Centros de Proceso de Datos, segun las especificaciones de los estdndares EN50173-5 e ISO/IEC
24764. Disefadores de red e integradores pueden ahora configurar hasta 6 cassettes en un canal
OM4 de 550m, excediendo los parametros de pérdidas de insercién y pérdidas de retorno de la
aplicacién 10 Gigabit Ethernet

Los cassettes proporcionan unas pérdidas de insercidon méaximas <0,35dB por cassette y pérdidas de
insercién = 27dB. Cada cassette tendra en el frontal los adaptadores LC con las etiquetas de
identificacién Correspondientes. La parte trasera tendra uno o dos conectores, dependiendo de la

densidad del cassette.

2.4. CABLE PRECONECTORIZADO MRJ21

El cable de Interconexion MRJ21-MRJ21 XG, 10G cumplird con las siguientes especificaciones:
. Cable de 16 pares apantallado con conductores sélidos AWG26

. Cada conjunto de cables MRJ21 XG soporta 4 conectores RJ45 en paneles de 24

0 48 puertos y 8 puertos en un cassette
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. Proteccién EMC

. Reduccion de Crosstalk

. Terminado y testeado en fabrica

. Excede los requerimientos 10GBASE-T

. Acorde a TIA/EI942 y EN 50173-5

. Cumple con las normativas IEEE 802.3an, EIA/TIA TSB-155-A, ISO/IEC TR-

24750 y ANSI/TIA 568-C.2.

Caracteristicas

Tipo de conector MRJ21
Diametro exterior LSZH 11.5 mm
Diametro exterior CMR 12 mm
Seccioén del conductor AWG26
Carga Axial 178 N max.
Carga perpendicular 90 N max.

2.5. CABLE PRECONECTORIZADO MRJ21 FAN OUT

El cable de Interconexion MRJ21 FAN OUT, a 4 x RJ45 cumplira con las siguientes especificaciones:
. Cable de 16 pares apantallado con conductores solidos AWG26

. Cada conjunto de cables MRJ21 XG soporta 4 conectores RJ45 en paneles de 24

0 48 puertos y 8 puertos en un cassette

. Proteccién EMC

. Reduccion de Crosstalk

. Terminado y testeado en fabrica

. Excede los requerimientos 10GBASE-T

. Acorde a TIA/EI942 y EN 50173-5

. Cumple las normativas IEEE 802.3an, EIA/TIA TSB-155-A, ISO/IEC TR-24750 y

ANSI/TIA 568-C.2.
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Caracteristicas

Tipo de conector MRJ21
Diametro exterior LSZH 11.5 mm
Diametro exterior CMR 12 mm
Seccioén del conductor AWG26
Carga Axial 178 N max.
Carga perpendicular 90 N max.

2.6. CABLE PRECONECTORIZADO

Se utilizaran cables de 12 fibras 6pticas preconectorizados para proporcionar la conectividad troncal
entre los armarios. El cable de fibra optica debe estar cubierto por una proteccion LSZH. Los cables
estan optimizados segun los estdndares EN50173-5 e ISO/IEC 24764.

Construccioén

Usara un cable 6ptico de 12 fibras OM4 XG, LSZH, Interior/Exterior de dos tubos holgados con un
diametro de 8,0mm=0,4mm. En ambos finales del cable troncal MPO habra una transicion entre el
cable de fibra y los pigtails MPOptimate de 12 fibras cada uno, mediante una pieza plastica MIDI Fan-

Out que ofrece proteccién adicional cuando los cables se terminan en cassettes.

2.7. CABLE PRECONECTORIZADO MPOPTIMATE FAN OUT

Se utilizaran cables de 12 fibras épticas FAN OUT preconectorizados MPOptimate a 12 conectores
LC. El cable de fibra dptica debe estar cubierto por una protecciéon LSZH. Los cables MPOptimate
estan optimizados segun los estandares EN50173-5 e ISO/IEC 24764.

Construccion

Usara un cable 6ptico de 12 fibras OM4 XG, LSZH, Interior/Exterior con una transicién de bajas
perdidas de MPO a LC.
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2.8. LATIGUILLO, APANTALLADO, CATEGORIA 6A/CLASE EA

El latiguillo Categoria 6A cumplira con los requerimientos de prestaciones indicados en el estandar
ISO 11801 2nd Edition para componentes Categoria 6A. El sistema Clase EA debera cumplir todos
los requisitos para aplicaciones actuales como 10 Gigabit Ethernet (10GBASE-T), Gigabit Ethernet
(1000BASE-TX) , 10 y 100 BASE-TX, Token Ring, 155Mbps ATM, 100Mbps TP-PMD, ISDN, video

analdgico y digital y voz analégica y digital (VolP).

6O

El latiguillo Categoria 6A estara disefiado usando conectores plug, cuyos contactos estan bafiados
con 1,27um de oro. El patron de cableado estandar es el T568B. Esta fabricado con cable Categoria
6A flexible con cubierta LSZH.

Caracteristicas

Componente Categoria 6A, superando los requerimientos de la especificacién Cat.6 indicados en:
ISO/IEC 11801 2nd edition; EN 50173-1 2nd Edition; Patrén de cableado T568B.

Conectores plug con contactos bafiados por 1,27um de oro.

Cubierta y manguito del mismo color.
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Conductor 8 conductores de cobre flexible 24 AWG
Aislante Polietileno retardante a la llama
Cubierta LSZH de didmetro < 5,3mm

Housing plug Policarbonato

Bronce fosforoso con un &rea bafiada de 1,27um
sobre 2,54um de niquel

Separador de cables del plug Policarbonato

Terminales del plug

Pantalla Laton

Caracteristicas eléctricas
Impedancia hasta 500 MHz 100Q
Caracteristicas mecanicas

Conector modular 750 ciclos
Contactos 110 200 terminaciones

2.9. LATIGUILLOS DE FIBRA OPTICA MM OM4 XG

El latiguillo de fibra optica LC-LC duplex OM4 XG tendran como minimo los requerimientos de
prestaciones indicados en el estandar ISO 11801 2nd Edition. El sistema Clase OM4 XG debera
cumplir con todos los requisitos para aplicaciones actuales como 10 Gigabit Ethernet (LOGBASE-TX),
Gigabit Ethernet, 10 y 100 BASE-TX, Token Ring, 155Mbps ATM, 100Mbps TP-PMD, ISDN, video

analdgico y digital y voz analégica y digital (VolP).

Debera cumplir con las siguientes especificaciones:

. EasyStrip
. Ferrule ceramico
. Buffer semi-ajustado duplex de 2,5mm color aqua
Cubierta del Cable LSZH
Didmetro del cable 2,5mm duplex
Ferrule Ceramico
Conector 750 ciclos
Temperatura -10°C / +60°C
Caracteristicas de Transmision
Pérdidas de insercion <0,30dB
Pérdidas de Retorno (Minima) >20dB

PCT. Expediente 053/14. REFORMA Y ACONDICIONAMIENTO DEL CPD INTECO. Péagina 20 de 30



# . ®  GOBIERNO MINISTERIO INTeco Instituto Nacional

- de Tecnologias
‘;g-q DE ESPANA DE INDUSTRIA, ENERGIA de la Comunicacién
=

¥ TURISMO
=

2.10. ARMARIOS

Los racks seran de las siguientes caracteristicas:
Peso neto 139.50 KG

Altura Maxima 2057.00 mm

Anchura maxima  800.00 mm

Profundidad maxima1200.00 mm

Peso del producto  160.40 KG

Capacidad de peso (carga estéatica) 1002.27 KG
Capacidad de peso (carga dinamica) 460.91 KG
Profundidad minima de montaje 168.00 mm
Profundidad méxima de montaje  917.00 mm
Altura del rack 42U

Bastidor Ancho 19"

Color Negro

Postes verticales Calibre 16

Front Door Calibre 16
Puerta trasera Calibre 16
Techo Calibre 18

Rieles de montaje EIA  Calibre 14
Paneles laterales  Calibre 18

Normas EIA-310-E

Caracteristicas Generales

Los armarios con 800 mm (32 in) de ancho incluyen aberturas 1U con una anchura vertical de 19"
adyacentes a los espacios U de montaje de equipos EIA-310 estdndar de los armarios que se pueden
retirar y sustituir por accesorios 1U. Sustituya estas aberturas por accesorios como paneles patch de
interconexidn, dispositivos de gestion del entorno, distribucion eléctrica para rack o, incluso, burletes

de cepillo para el paso de cables.
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Compatibilidad

Garantia de compatibilidad para montaje en rack de 19" EIA-310 independiente de fabricante.
Montaje independiente de fabricante para garantizar su compatibilidad con todos los equipos de 19"

conformes a EIA-310.
Comodidad

Las grandes ranuras de acceso para cables situadas en la parte superior facilitan la salida de cables
por el techo. El disefio de la parte inferior permite un acceso sin obstaculos a través de un falso suelo.

Cepillos incluidos en los techos para armarios de 800 mm (32 in) de ancho.

Las puertas delantera y trasera perforadas facilitan una generosa ventilacion para los equipos

montados en rack.

La puerta delantera se puede mover al lado opuesto o intercambiarse con las puertas traseras. Las

puertas se retiran facilimente gracias a un sencillo disefio de pasador en bisagra de resorte.

Los paneles laterales se pueden retirar para facilitar el acceso al armario durante la configuracion e
instalacién del equipo. Los paneles laterales se pueden bloquear utilizando una sola llave, que

también se puede utilizar en las puertas delanteras y traseras.

Todos los armarios se suministraran de fabrica con una bolsa de tornilleria que incluye todo lo

necesario para el montaje de los equipos IT y herramientas para un facil ajuste del armario.

Agilidad

Los soportes de montaje para accesorios traseros son ajustables y estan integrados, proporcionando
posiciones de montaje "zero U" para accesorios sin necesidad de herramientas. Cada soporte posee
dos huecos de montaje para permitir el montaje combinado de hasta cuatro accesorios, tales como

PDU para rack y organizadores de cables verticales, dentro del rack.

Los railes verticales de montaje se pueden ajustar en incrementos de 10 mm (0.4 in) para cubrir
practicamente cualquier requisito de montaje de equipos TI. Alinee los railes de montaje con el lado
opuesto del armario, identificando la posicion del orificio utilizado. Las posiciones U estan numeradas

por la parte delantera y trasera, para una rapida instalacion de los equipos.

Las puertas traseras divididas mejoran el acceso y la facilidad de reparacién y mantenimiento por la
parte trasera de los equipos montados en rack. Las puertas traseras divididas ayudan a ahorrar
espacio horizontal. Solo se necesitan 279 mm (11 in) de espacio libre detras de los armarios para

permitir el balanceo de las puertas.

Los armarios llevan de serie tanto pies de nivelacion como ruedas. Los pies de nivelacion se pueden

ajustar utilizando una llave ubicada en la parte inferior del armario.

PCT. Expediente 053/14. REFORMA Y ACONDICIONAMIENTO DEL CPD INTECO. Péagina 22 de 30



# . ®  GOBIERNO MINISTERIO Instituto Nacional
oD CCERNA  DeiDusTRAenercia inteco o i
a a Y TURISMO

Los armarios incluyen tornilleria de union preinstalada para unir los armarios de una fila y ofrecer

estabilidad adicional al armario.

2.11. ARMARIOS TEMPEST

Los Armarios TEMPEST estan disefiados para ofrecer altos niveles de atenuacion frente a
interferencias electromagnéticas (EMI) y especialmente para cumplir requisitos militares TEMPEST,
en los que el objetivo es la proteccion de la informacion sensible impidiendo la emision de sefiales

electrénicas relacionadas con la misma.

El Armario TEMPEST es el modelo de dimensiones y configuracién adecuada para alojar los
servidores de red y equipos asociados. Permite alojar tanto servidores informaticos de montaje en
rack de 19", equipos de comunicaciones sobrebandejas al efecto (routers, gateways, cifradores, etc.)

y equipos complementarios (switches de pantalla, teclado, ratén, etc.).

Introduciendo equipos de red de tipo comercial en un armario de estas caracterirsticas, se puede
cumplir la normativa TEMPEST sin necesidad de invertir en equipos militares, que suponen una

inversiéon elevada y quedan tecnolégicamente obsoletos en poco tiempo.

El Armario TEMPEST esta disefiado para ser utilizado en locales clasificados ZONA 0 o superior de
acuerdo con la norma TEMPEST CCN-STIC-152 de aplicacién para informacion clasificada nacional,
asi como la norma SDIP-28 de la OTAN.
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Fondo S00 mm
Ancho 200 mm

Altura exterior 2,225 mm
Altura total con ruedas 2.288 mm
Altura interior disponible 46U {rack de 197)

El material de construccidn es chapa de acers inoxidable de 2 mm espesor en tedos los elementos
que conforman la envolvente, para alcanzar el maximo grade de apantallamiento y resistencia a la
corrosion.

Acabado

El acabado exterior del armario se realiza en pintura en polvo de poligster, textura gofrada. Color RAL
3002 (con posibilidad de otros colores perscnalizados).

||

+ Puerta frontal v trasera ciegas.

+ Puertas laterales ciegas.
Todas las puertas cuentan en todo su perimetro de derre con junta conductiva para garantizar |2 continuidad del
apantallamiento.

Ventilacion

« [os ventiladores axizles con rodamiento a bolas, instalades en teche del armario, flujo de aire
de 2%375 m*/h. Los huecos de los ventiladores van protegides por rejilla de guia ondas tipo
panel de abeja (honeycomb).

« Termostato de regulacion para puesta en marcha y paro del ventilador.

#« Tomas de aire en base del armaric protegidas por rejilla de guia ondas tipo panel dz abeja
{honeycomb) de iguales caractensticas a la indicada anteriormente para el caso del hueco dal
wentilador.

Accesorios

+ El armario dispone de elementos de rodadura para fadlitar su traslado. Ademias cuenta con
pies niveladores para fijarlo en la posicion deseada.

Entradas y salidas
¢« La alimentacion elédrica de entrada al armario se realiza a través de filbro TEMPEST para una

potencia de 2,2 kw. Opconalmente pusde duplicarse para disponer de alimentacion

radundante,
# Todas las entradas y salidas estan filtradas para adecuar el conjunto a la normativa TEMPEST.

¢« El ammario cuenta con paneles apantallados removibles gue permiten alojar los pasamuros
tipo guia de onda que convenga (para introducir las conexiones de F.0. del cableado
estructuradeo), asi como los filtros TEMPEST necesarios (para monitor, teclade, raton v enlaces
de comunicacionss). Estos paneles se pueden ubicar en la parte trasera dal armaric, por
debajo de la pusrta, o en &l techeo, segin convenga.

2.12.PDU

Instituto Nacional
de Tecnologias
de la Comunicacién

Cada armario contara con dos PDU para alimentaciones desde las dos ramas a los equipos.

Las PDU en rack disponen de un display para ofrecer una medicion activa que permite la

optimizacién energética y la proteccién de los circuitos. Los umbrales de alarma definidos por el

usuario reducen los riesgos, con alertas locales a tiempo real y alertas remotas que advierten de

potenciales sobrecargas en los circuitos. Estos datos de uso energético permiten a los responsables

de los centros de datos tomar decisiones conscientes sobre el equilibrio de la carga y adecuar la

PCT. Expediente 053/14. REFORMA Y ACONDICIONAMIENTO DEL CPD INTECO. Péagina 24 de 30



# - ®  GOBIERNO MINISTERIO Instituto Nacional
gg'q DE ESPANA DE INDUSTRIA, ENERGIA INTeco de Tecnologias
&

a ¥ TURISMO de la Comunicacién

capacidad requerida de los entornos de Tl para reducir asi el coste total de propiedad. Las PDU del
rack incluyen una supervision real de la alimentacion, puerto para el sensor de temperatura/humedad,
receptaculos de blogueo IEC y disyuntores de circuito de perfil ultrabajo. Los usuarios pueden

acceder y configurar las PDU en rack con display a través de interfaces Web, SNMP o SSH.
Las PDU tendran las siguientes caracteristicas:

Salida

Voltaje de salida nominal 200V, 208V, 230V

Méaxima Tension Total consumida por fase 16A

Conexiones de salida (36) IEC 320 C13 ad (6) IEC 320 C19 =

Overload Protection No

Entrada

Voltaje Nominal de Entrada 200V, 208V, 230V
Frecuencia de entrada 50/60 Hz

Corriente de entrada reducida reguladora 32A
(Norteamérica)

Tipo de Conexién de Entrada IEC-320 32A 2P+E
Acceptable Input Voltage 100-240 VAC

Longitud del cable 3 metros

Descripcidn fisica

Peso neto 6.93 KG

Altura maxima 1791 mm
Anchura méxima 56.00 mm
Profundidad méaxima 44.00 mm
Color Negro

Descripcién medioambiental

Temperatura de trabajo -5-45°C
Humedad Relativa de Trabajo 5-95%
Elevacion de Trabajo 0-3000 metros
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Temperatura de Almacenamiento -25-65°C

Humedad Relativa de Almacenamiento 5-95%

Elevacion de Almacenamiento 0-15000 metros

2.13. KVM

Cada EDA se entregara con su KVM correspondiente. EI KVM tendra, al menos, las siguientes

caracteristicas:

e Conmutador KVM sobre IP de 32 puertos 1 acceso local y, al menos, 2 accesos remotos de

usuarios
e 32 cables KVM USB con soporte para medios virtuales
e 2 cables para puerto serie

e 32 latiguillos RJ45 de medidas similares a la distancia entre el KVM y cada uno de los
servidores, suponiendo que el KVM se coloque en la mitad del armario Rack, y teniendo en

cuenta el margen para canalizacion lateral
e Cables de alimentacion
e Cables de Utilidad adicionales
e Kit de montaje para Rack
¢ Instruccién de Usuarios

e Bandeja enracable de 1 U de altura con teclado espafiol de Espafia, Ratén y Monitor de, al

menos 17 pulgadas.

Carateristicas generales

HARDWARE

e Dos buses separados para acceso remoto sobre IP

e Dos tarjetas de red de 10/100/1000 Mbps para un acceso LAN redundante o para dos

direcciones IP
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e Admision de servidores Blade
e Conectividad PS/2, USB, Sun y Serial (RS-232)
e Consola local con soporte para teclado y mouse PS/2 y USB

e Soporte de servidores multiplataforma: Windows, Mac, Solaris, Linux y dispositivos seriales
basados en VT100

e Audio habilitado

e Soporte de Medios Virtuales te permite relacionar unidades de DVD-CD-ROMs y otros

medios de almacenamiento a un servidor remoto
e Doble fuente de alimentacién

e Monitor y control de hasta 32 servidores en un solo nivel o control de hasta 512 servidores en

una cascada de 2 niveles.

ADMINISTRACION

e Un minimo de 32 cuentas de usuario — Al menos 16 usuarios simultdneos compartiendo el

control
e Opcion de cerrar sesion por el administrador
e Soporte para log de eventos y para servidor de logs
e Alertas sobre eventos del sistema criticos a través de e-mail, SNMP y Syslog
e Firmware actualizable
e Acceso telefénico/linea de respaldo a través de médem para emergencias fuera de banda

e Funcionalidad de ID de adaptador para almacenar la informacion del puerto de manera que
los administradores puedan reubicar el servidor en puertos diferentes sin tener que

reconfigurar los adaptadores ni conmutadores

e Gestion de los métodos de acceso IP, al menos, a través de navegadores web Google
Chrome o Mozilla Firefox

e Compatibilidad con IPv6
e Soporte multiplataforma de clientes: Windows Server y GNU/Linux

e Conexion a multiples servidores desde la misma sesién
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e Escritorio remoto virtual a pantalla completa o escalable

e Visualizacion en mosaico tanto para los operadores de la consola local como para los

usuarios remotos
e Difusién de comandos del teclado y ratén a varios servidores

e Propagacion de EDID original para optimizar la resolucién en pantalla

SEGURIDAD AVANZADA

Soporte de autenticacion remota: RADIUS, LDAP, LDAPS y Directorio Activo
e Encriptacion fuerte y no descifrable para autenticacion de usuario

e Encriptacion fuerte y no descifrable independiente para las conexiones de teclado, raton,

monitor y dispositivos adicionales
e ACLsdeMACelP
e Permisos de acceso y control de servidores configurables para usuarios y grupos

e Creacion automatizada de CSR y autenticacion por certificado CA de terceros

MEDIOS VIRTUALES

e Acceso tanto desde Sistema Operativo como de BIOS

e Unidades de DVD/CD, dispositivos de almacenamiento de USB, discos duros de PC e

imagenes de ISO

VIRTUAL REMOTE DESKTOP

Ajuste de calidad del video para optimizar la tasa de transferencia de datos

Video de pantalla completa

Pizarra de mensajes para comunicacion entre usuarios remotos

Acceso a niveles de BIOS
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Conexiones de Computador  Directo
Max

Conexiones de Consola Local
Remota

Seleccién de Puertos

Conectores Puertos de Consola ~ Teclado
Video
Ratén
Puertos de KVM
Alimentacion
LAN
PON
Modem
UsB
Audio
Interruptores Reseteo
Alimentacién
Seleccién de Puertos
LEDs En Linea
Puerto Seleccionado
Alimentacion
Conexién
10 /100 / 1000 Mbps
Emulacién Teclado/Ratén

Resolucién Grafica

Intervalo de Escaneo

Rango de Alimentacién Eléctrica
Consumo de Energia Fuente Simple
Fuente Doble
Entorno Temp. de Operacién
Temp. de Almacenamiento
Humedad

Propiedades Fisicas Carcasa

Peso

Dimensiones
(LXWxH)

INTeco

32

512 (en Cascada)

1

2

Botones, Interfaz Grafica, Tecla de Acceso Rapido

1 x 6-pines Mini-DIN Hembra (Purpura)
1 x USB Tipo A Hembra (Blanco)

1 x HDB-15 Hembra (Azul)

1 x 6-pines Mini-DIN Hembra (Verde)
1 x USB Tipo A Hembra (Blanco)

32 x RJ-45 Hembra (Negro)
2 x Enchufes de AC de 3-patas

2 x RJ-45 Hembra (Negro)

1 x RJ-45 Hembra (Negro)
1 x RJ-45 Hembra (Negro)
3 x USB Tipo A Hembra (Blanco)

2 x Audio Jack Hembra

1 x Botén Semi-empotrado
2 x Rocker

2 x Botones

32 (Verde)

32 (Rojo)

1 (Azul)

2 (Rojo / Rojo + Verde / Verde)

PS/2 / USB (PC, Mac, Sun) / Serial
1600x1200 @ 60Hz

1-255 Segundos
100-240VAC ; 50-60Hz; 1.0A
115V / 38W; 230V / 38.8W
115V / 43W; 230V / 43.7W
0-50°C

-20-60°C

0 - 80% RH, Sin Condensar
Metdlica

6.04 kg

43.36 x 41.35 x 4.40 cm (19"/1U)

Instituto Nacional
de Tecnologias
de la Comunicacién
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1.1.1. Instalacion de la solucién KVM

El licitador instalara y configurara cada uno de los dispositivos KVM de acuerdo a las directrices del
director técnico de INTECO. La instalacién consistira, al menos, en la integracion con el LDAP

coporativo, configuracion de interface centralizada y acceso a todos los servidores instalados.

1.1.2. Pruebas de validacion de la solucién KVM

La ficha técnica del sistema propuesto debe cubrir cada uno de los aspectos descritos. Ademas, el
director técnico de INTECO realizard, al menos, las siguientes validaciones in-situ antes de aprobar la

solucién aportada:
¢ Integracién de autenticacion con directorio activo corporativo.

e Acceso centralizado desde un Gnico punto que permitira llegar a todos los servidores a nivel
IP, independientemente de su ubicacion en armario o CPD (Los CPD estan conectados con

fibra a nivel 2).

e Conexion local y conexiones remotas por IP en base al nimero de usuarios solicitados. Se
comprobara, ademas, que un usuario pueda conectarse a varios servidores simultaneos
desde la misma sesién, asi como que se permita delegar los permisos oportunos para que un

determinado usuario pueda llegar a un servidor concreto.
e Montaje de dispositivos USB y CDROM remotos.

e Acceso a servidores con Sistema Windows Server 2008, Windows Server 2012, Debian
GNU/Linux 7, RHEL 6 y ESXi.

e Las pruebas de acceso se van a realizar desde un cliente con sistema operativo Ubuntu Linux
14.04 LTS de 64 bits en el que no se podran utilizar mecanismos de virtualizacion ni
interpretacion de APIs o Frameworks. En caso de que el sistema de acceso sea a través de
navegador web, deberd ser compatible, al menos, con Google Chrome o Mozilla Firefox en

sus Ultimas versiones.

e Serealizara una auditoria de seguridad para verificar el cifrado en las comunicaciones. Toda
la comunicacién referente a la solucion debe ir cifrada con un protocolo actual, sin
vulnerabilidades conocidas, y debe ser indescifrable por fuerza bruta en un tiempo de vida util

para el atacante.
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