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Nota: Cualquier consulta en relacion a este procedimiento de adjudicacién debe dirigirse por correo
electrénico a la direccion contratacion@inteco.es, indicando:

Asunto: nimero de expediente.

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.
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1 INTRODUCCION

El Instituto Nacional de Tecnologias de la Comunicacion, S.A. (INTECO), es una sociedad
estatal adscrita al Ministerio de Industria, Turismo y Comercio a través de la Secretaria de Estado
de Telecomunicaciones y para la Sociedad de la Informacion.

INTECO es un centro de desarrollo de caracter innovador y de interés publico de &mbito nacional
gue se orienta a la aportacion de valor, a la industria y a los usuarios, y a la difusién de las nuevas
Tecnologias de la Informacion y la Comunicacion (TIC) en Espafia, en clara sintonia con Europa.

Su objetivo fundamental es servir como instrumento para desarrollar la Sociedad de la
Informacién, con actividades propias en el &mbito de la innovacion y el desarrollo de proyectos
asociados a las TIC, basandose en tres pilares fundamentales: la investigacion aplicada, la
prestacion de servicios y la formacion.

La misién de INTECO es aportar valor e innovacién a los ciudadanos, a las PYMES, a las
Administraciones Publicas y al sector de las tecnologias de la informacion, a través del desarrollo
de proyectos que contribuyan a reforzar la confianza en los servicios de la Sociedad de la
Informacién en nuestro pais, promoviendo ademas una linea de participacion internacional.

Para ello, INTECO desarrolla actuaciones en las siguientes lineas:

Seguridad Tecnoldgica: INTECO esta comprometido con la promocion de servicios de la
Sociedad de la Informacion cada vez mas seguros, que protejan los datos personales de los
interesados, su intimidad, la integridad de su informacion y eviten ataques que pongan en riesgo
los servicios prestados. Y por supuesto que garanticen un cumplimiento estricto de la normativa
legal en materia de TIC. Para ello coordina distintas iniciativas publicas en torno a la seguridad de
las TIC, que se materializan en la prestacién de servicios por parte del Observatorio de la
Seguridad de la Informacion, el Centro de Respuesta a Incidentes de Seguridad en Tecnologias
de la Informacion (INTECO-CERT) con su Centro Demostrador de Tecnologias de Seguridad y la
Oficina de Seguridad del Internauta (OSl), de los que se benefician ciudadanos, PYMES,
Administraciones Publicas y el sector tecnolégico.

Accesibilidad: INTECO promueve servicios de la Sociedad de la Informacion méas accesibles, que
supriman las barreras de exclusion, cualquiera que sea la dificultad o carencia técnica, formativa,
etc., incluso discapacidad, que tengan sus usuarios. Y que faciliten la integracion progresiva de
todos los colectivos de usuarios, de modo que todos ellos puedan beneficiarse de las
oportunidades que ofrece la Sociedad de la Informacion. Asimismo desarrolla proyectos en el
ambito de la accesibilidad orientados a garantizar el derecho de ciudadanos y empresas a
relacionarse electronicamente con las AA.PP.

Calidad TIC: INTECO promueve unos servicios de la Sociedad de la Informacion que cada vez
sean de mayor calidad, que garanticen unos adecuados niveles de servicio, lo cual se traduce en
una mayor robustez de aplicaciones y sistemas, un compromiso en la disponibilidad y los tiempos
de respuesta, un adecuado soporte para los usuarios, una informacién precisa y clara sobre la
evolucion de las funcionalidades de los servicios, y en resumen, servicios cada vez mejores. En
esta linea impulsa la competitividad de la industria del Software a través de la promocion de la
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mejora de la calidad y la certificacion de las empresas y profesionales de la ingenieria del
software.

Formacidn: la formacion es un factor determinante para la atraccién de talento y para la mejora
de la competitividad de las empresas. Por ello, INTECO impulsa la formacion de universitarios y
profesionales en las tecnologias mas demandadas por la industria.

El Observatorio de la Seguridad de la Informacién se inserta dentro de la linea estratégica de
actuacion de INTECO en materia de Seguridad Tecnolégica.

El Observatorio nace con el objetivo de describir de manera detallada y sistematica el nivel de
seguridad y confianza en la Sociedad de la Informacién y de generar conocimiento especializado
en la materia. De este modo, se encuentra al servicio de los ciudadanos, las empresas y las
administraciones publicas espafiolas para describir, analizar, asesorar y difundir la cultura de la
seguridad de la informacion y la e-confianza.

El Observatorio ha disefiado un Plan de Actividades y Estudios con el objeto de producir
conocimiento especializado y Gtil en materia de seguridad por parte de INTECO, asi como de
elaborar recomendaciones y propuestas que definan tendencias validas para la toma de
decisiones futuras por parte de los poderes publicos.

Dentro de este plan de accion se realizan labores de investigacion, analisis, estudio,
asesoramiento y divulgacién que atenderan, entre otras, a las siguientes estrategias:

1. Elaboracion de estudios e informes propios en materia de seguridad de las Tecnologias
de la Informacién y la Comunicacién, con especial énfasis en la Seguridad en Internet.

2. Seguimiento de los principales indicadores y politicas publicas relacionadas con la
seguridad de la informacion y la confianza en el &mbito nacional e internacional.

3. Generacion de una base de datos que permita el analisis y evaluacion de la seguridad
y la confianza con una perspectiva temporal.

4. Impulso de proyectos de investigacién en materia de seguridad TIC.

5. Difusién de estudios e informes publicados por otras entidades y organismos
nacionales e internacionales, asi como de informacion sobre la actualidad nacional y
europea en materia de la seguridad y confianza en la Sociedad de la Informacion.

6. Asesoramiento a las Administraciones Publicas en materia de seguridad de la
informacion y confianza, asi como el apoyo a la elaboracion, seguimiento y evaluacién
de politicas publicas en este ambito.

La Sociedad, en su contratacion se rige por las normas de Derecho imperativo de la Ley de
Contratos del Sector Publico (LCSP) referentes a entidades del Sector Publico que no son
Administraciones Publicas ni poder adjudicador, aplicAndose en su defecto las normas de derecho
privado.

Los interesados tienen acceso a las Instrucciones de contratacion de la Sociedad a través del
perfil de contratante publicado en la Web.
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2 OBJETO, PLAZO DE DURACION Y PRESUPUESTO
MAXIMO, CONTROL ECONOMICO Y FACTURACION

2.1 Objeto del contrato

El objeto del presente pliego es establecer las condiciones para la contratacién de un servicio de
investigacion y consultoria para la realizacion de un estudio sobre riesgos e incidencias de
seguridad derivadas del uso del software no autorizado.

Asimismo, el contrato incluye el servicio de traduccién del modo descrito en el apartado 3.7.4 de
este pliego.

Todo ello, en las condiciones detalladas en el apartado 3 Requisitos técnicos.

2.2 Plazo de duracién

El plazo maximo de ejecucion de los servicios objeto del contrato sera de CATORCE SEMANAS
(14 SEMANAS) a partir de la fecha de la fecha de inicio de los trabajos comunicada por INTECO,
teniendo como fecha limite de ejecucion el 31 de diciembre de 2011.

El contrato no prevé prérrogas.

Se establecen dos fases con sus hitos correspondientes para la consecucion de los trabajos de
este procedimiento contemplados en el apartado 3.5 Planificacion de este pliego:

e Fase 1: Servicio de investigacion (tanto cuantitativa como cualitativa) — con una duracion
méxima de 10 semanas.

e Fase 2: Servicio de consultoria — con una duracion maxima de 4 semanas: concluida la
Fase 1y hasta la finalizacion del proyecto.

El cumplimiento de estos plazos tiene caracter esencial. No obstante podra extenderse si se
registran retrasos que sean justificados a juicio de la Sociedad.

Todos los plazos establecidos en los pliegos del presente procedimiento, salvo que se indique que
son laborables, se entenderan referidos a dias naturales.

2.3 Presupuesto maximo

El valor estimado del contrato para el plazo de duracion del mismo es de CUARENTA Y DOS MIL

EUROS (42.000,00 €), IVA excluido.

Quedan incluidos dentro del presupuesto maximo, y por tanto el licitador lo debe incluir tanto en la
oferta total como en la repercusién del precio:

e Los gastos relacionados con los transportes de material o desplazamientos de personas
(medios de transporte, alojamiento, dietas, etc.) para la realizaciéon de cualquier actividad
relacionada con el objeto del contrato.
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e Las mejoras propuestas.
e Losincentivos, en caso de existir, para la participacion de los expertos.

Las ofertas cuyos precios totales superen dicho importe no seran tenidas en cuenta en el presente
procedimiento de adjudicacion.

La oferta debe incluir el desglose de los importes, asi como el total resultante con el IVA incluido e
IVA excluido, segiin EIl MODELO DE PROPOSICION ECONOMICA (Anexo II). El adjudicatario
debera expresar todos los importes que aparezcan en la oferta con dos decimales.

No se prevé revision de precios para toda la duracién del contrato.

Todo gasto no previsto debera ser sometido a aprobacion previa, por escrito, de la Sociedad, que
no asumira ningan gasto que no haya sido previamente aprobado.

2.4 Control econémico y facturacion

2.4.1 Control econémico

La facturacion de los trabajos realizados se efectuara sobre la base de una adecuada
administracion de recursos por parte del adjudicatario y teniendo en cuenta los siguientes
extremos:

- Durante la ejecucion de los trabajos y con anterioridad a la emision de las
certificaciones, se comprobara la adecuacién del equipo de trabajo que debera cumplir
requerimientos exigidos a los efectos previstos en este Pliego.

- En las reuniones periddicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados.

Cuando a juicio del Director Técnico, tales incidencias fueran imputables al adjudicatario, por falta
de responsabilidad, incompetencia, desidia u otras causas de indole similar, la facturacién
resultante quedara minorada por el importe que corresponda de acuerdo a las penalizaciones
establecidas en el presente Pliego.

2.4.2 Facturacion

Debido a las caracteristicas propias del objeto del contrato, se establecen los siguientes hitos de
facturacion:

1. Aceptacion por parte de la Sociedad del entregable “Informe final”. El importe a facturar
corresponde con el 30% de precio de contrato.

2. Aceptacion por parte de la Sociedad del Resumen Ejecutivo del “Informe final”. El
importe a facturar corresponde con el 30% de precio de contrato.

Aceptacién por la Sociedad del entregable “Traducciones”: El importe a facturar corresponde con
el 40% de precio del contrato. El adjudicatario, y siempre previa conformidad de la Sociedad con
los trabajos realizados en ejecucion del contrato, emitira las facturas en las fechas y formatos que
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correspondan legalmente, remitiéndose a la Sociedad e indicando el nimero de expediente del
contrato y el hito al que corresponde dicha factura .

Siempre previa conformidad de la Sociedad con los trabajos realizados en ejecucion del contrato,
el adjudicatario emitira las facturas en las fechas y formatos legalmente establecidos. Las facturas
electrénicas se remitirdn a la siguiente direccién de correo electronico contabilidad@inteco.es. Si
la factura se emitiera en formato papel podra adelantarse mediante su envio a dicha direccién de
correo electrénico, sin perjuicio de su necesaria presentacion en formato papel.

Las facturas emitidas por el adjudicatario deberan contener:

e El desglose de IVA se correspondera en forma y contenido con el justificante de la
realizacion del servicio objeto del presente pliego.

e Referencia al nUmero de expediente 039/11.

¢ Identificacion del proyecto concreto al que estd vinculado el contrato: “Investigacion y
consultoria para la realizacion de un estudio sobre riesgos e incidencias de seguridad
derivadas del uso de software no autorizado”.

e Nombre completo de la Sociedad: Instituto Nacional de Tecnologias de la Comunicacién,
S.A.

e CIF.: A-24530735.

¢ Direccién: Avenida de José Aguado, 41, 24005 Leon.
e Forma de pago.

e Numero de cuenta en la que realizar el pago.

El adjudicatario debera expresar en la factura todos los conceptos desglosados y entregar al
Director Técnico un informe exhaustivo de cumplimiento de todos los trabajos realizados. La
Sociedad facilitara al adjudicatario un modelo o plantilla de informe que él mismo debera
cumplimentar con la informacién de la actividad relativa al periodo de facturacion.

El pago de las facturas se realizara, tras la aceptacion de los trabajos, el dia 5 6 25 del mes que
corresponda mediante transferencia bancaria a 60 dias de la fecha de recepcion
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3 REQUISITOS TECNICOS

3.1 Consideraciones previas

La Industria de Contenidos Digitales super6 los 8.004 millones de euros de facturaciéon en
2009, con un crecimiento interanual del 32,7% respecto de 2008.*

En 2010, la facturacion de los Contenidos Digitales sigue en aumento alcanzando los 9.630
millones de euros.?

Sin embargo, si se analiza la adquisicién del software sin licencia, segun el Ultimo dato
disponible, la tasa de pirateria en Espafia se situé en un 42% del total de programas vendidos.
Dato que ha descendido lentamente desde 2005 (en donde se situaba en un 46%). De esta
manera, las repercusiones y pérdidas por utilizacién de software no autorizado fueron de 705
millones de euros.®

Los niveles de implantacion de software legal estan mejorando afio a afio. Sin embargo, todavia
gueda un grupo de usuarios domésticos y empresariales sobre los que esta implantada una falsa
creencia de los beneficios que se obtienen de la utilizacion de software no autorizado, y de los
menores costes en la implantacion en los equipos que se van a utilizar.

La posibilidad de obtener software comercial o contenidos protegidos por derechos de autor de
forma gratuita atrae a numerosos usuarios de Internet. Una de las principales fuentes de obtencién
de este tipo de contenidos son las redes P2P (peer-to-peer), donde de manera sencilla, los
distintos usuarios pueden encontrar contenidos en los que estan interesados, sin que éstos estén
sometidos a un control estricto de distribucion ni a ningin mecanismo que garantice la autenticidad
e integridad de la descarga realizada en relacion con el producto original que se comercializa.

El uso de redes P2P como fuente de acceso a contenidos digitales y descarga de software por
parte de los usuarios finales, ha propiciado la facil y rapida expansion del malware incluido en
estos contenidos a través de los usuarios de este tipo de servicios. De esta forma, bajo la
apariencia de contenidos atractivos para los usuarios, se pueden camuflar archivos con cédigo
malicioso facilitando la distribucién de los mismos.

Las redes P2P no son el Unico canal existente para la obtencion de este tipo de contenidos.
Paralelamente, existen multitud de sitios web, como paginas de compra y subasta en linea,
paginas de descarga directa (incluyendo aquellas que ofrecen enlaces o acceso a redes de
comparticién de archivos), donde se ofrece la descarga de software protegido de forma gratuita,
que al igual que las redes P2P puede ser una fuente de malware para los usuarios.

! Fuente Observatorio Nacional de las Comunicaciones y de la SI (ONTSI): Informe Anual de los Contenidos Digitales en
Espafia 2010: Disponible en: http://www.ontsi.red.es/articles/detail.action?id=4963&request _locale=es

2 Fuente AMETIC. Disponible en: http://www.ametic.es/media/Oul/publicaciones/documentos/hipersector TIC 2010.pdf

® Fuente: Seventh Annual BSA and IDC Global Software Piracy Study. Disponible en:
http://portal.bsa.org/globalpiracy2009/studies/globalpiracystudy2009.pdf
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Las repercusiones que tiene el utilizar software no autorizado afectan a multiples elementos y
aspectos tanto para los usuarios como para las empresas:

e Riesgos para la seguridad de la informacién de los usuarios y empresas. Por ejemplo la
posibilidad de estar infectados por cédigos maliciosos (malware) que afecten a los equipos
y pongan en peligro los datos de los usuarios, o puedan permitir la realizacion de un
fraude online. También repercute en la falta o imposibilidad de actualizacién del software
que reside en los equipos, debido a la falta de verificaciéon de la autenticidad de dicho
software. Puede permitir la explotacion de vulnerabilidades cuyo fin sea el control del
equipo para, por ejemplo, enviar spam.

e Repercusiones derivadas de los cumplimientos de la normativa en proteccién de datos,
gue derive en denuncias y sanciones para las empresas.

¢ Riesgos derivados del incumplimiento de la propiedad intelectual.

e Riesgos para la calidad de los servicios y eficiencia de las empresas y profesionales con
proveedores y clientes.

¢ Riesgos para la continuidad de negocio derivados de la falta de soporte y pérdida de datos
producidos por elementos de fuerza mayor.

e En el caso particular de las empresas puede devenir en pérdidas econdémicas concretas
derivadas de la falta de concurrencia de condiciones para el acceso a concurso publico. O
se podria ver afectada una posible subvencion o financiacion futura de la empresa debido
a las garantias que se exigen para la misma.

Para centrar el tema sobre las repercusiones y elementos que se ven implicados en todo el
proceso de creacion y uso de software, la legislacion analiza el asunto en leyes y disposiciones.
Asi, la normativa que regula, o en algin apartado, hace referencia a la utilizacién de software no
autorizado es variada.

Entre la normativa y disposiciones legales implicadas en el proceso de creacion y utilizacion de
software no autorizado, se encuentra, por ejemplo:

e Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de
caracter personal.

e Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprueba el texto
refundido de la Ley General para la Defensa de los Consumidores y Usuarios.

e Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.

e Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico.
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3.2 Objetivo general del proyecto

El Observatorio de la Seguridad de la Informacién realiza labores de investigacion, analisis,
estudio, asesoramiento y divulgacion, siendo un referente nacional e internacional al servicio de
los ciudadanos, empresas y administraciones espafiolas para describir, analizar, asesorar y
difundir la cultura de la Seguridad de la Informacion y la
e-confianza en el ambito de la Sociedad de la Informacién.

El Observatorio de la Seguridad de la Informacion del Instituto Nacional de Tecnologias de la
Informacién, INTECO, dentro de su mision de diagnéstico, se plantea realizar una investigacién
con el objetivo de conocer las implicaciones y las repercusiones en materia de seguridad
debidas a la utilizacion de software no autorizado.

El objeto de este proyecto es el andlisis de la posible relacion de causalidad entre las descargas
ilegales y el malware asi como su incidencia desde el punto de vista de la seguridad en los
sistemas de informacion, tanto particulares (hogares) como corporativos (pymes).

Se debe considerar para este analisis una muestra significativa y representativa de software sin
licencia de uso que se encuentre disponible en redes P2P, paginas de compra/subasta y paginas
de descarga directa, teniendo en cuenta en éstas Ultimas a aquellas que ofrecen enlaces o acceso
a redes de comparticion de archivos.

3.2.1  Objetivos secundarios

El objetivo general deriva en otros cuatro objetivos secundarios:

e Identificar las circunstancias que rodean la utilizacion de software no autorizado por
usuarios y empresas.

¢ Identificar los posibles problemas mas relevantes en materias de seguridad debidos a la
utilizacién de software no autorizado.

e Realizar recomendaciones en materia de seguridad.

e Realizar recomendaciones para usuarios y empresas, para mejorar los niveles de
implantacion del software legitimo.

3.3 Descripcion de los trabajos

En este apartado se describen los trabajos que conforman el objeto del contrato y que los
adjudicatarios deberan realizar en todo caso, no pretendiendo ser el listado que aqui se recoge
una relacién exhaustiva de las tareas que debera realizar los adjudicatarios en ejecucion del
contrato.

Los requisitos que figuran a continuacion deben entenderse como requisitos minimos pudiendo los
licitadores mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores no
seran tomadas en consideracion en el presente procedimiento de adjudicacion. Los licitadores
pueden ofertar prestaciones superiores a las solicitadas, que se consideraran positivamente en la
valoracion técnica de la oferta.
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Para cumplir con los objetivos definidos, INTECO propone ejecutar el proyecto siguiendo las
siguientes fases de ejecucion.

3.3.1 Estudio documental

Se debera realizar una busqueda y andlisis documental de informes y estudios que puedan
enriquecer el contenido del proyecto y analizar el estado de arte del objeto de este estudio.

Para realizar esta fase se llevara a cabo una busqueda de documentacién y recopilacion de datos
atendiendo a diversas fuentes:

¢ Informes y estadisticas de fuentes publicas o privadas sobre el uso de programas de
intercambio de archivos, paginas de compra y subasta en linea y paginas de descarga
directa.

e Informes y estadisticas de fuentes publicas o privadas sobre el uso de software no
autorizado, pirateria, etc.

e Informes y estadisticas sobre el impacto y la presencia de malware en los equipos
informaticos domésticos y empresariales.

3.3.2 Identificaciéon y calculo de indicadores significativos

En esta fase se realizara una identificacion y estudio pormenorizado de aquellos indicadores que
puedan arrojar informacion relevante:

e Redes de intercambio mas utilizadas.

e Tipologia de programas mas infectados: ofimatico, multimedia, programacion, disefio
gréfico, entretenimiento, etc.

e Tipologia de archivos con mayor predisposicion a estar infectados.
e Identificacién del malware por tipologia y gravedad.
¢ Incidencia del malware por tipos de contenidos descargados.

e Usos prudentes e imprudentes de los usuarios que descargan por un medio u otro
software no autorizado.

e etc.

3.3.3 Investigacién cuantitativa

La empresa que resulte adjudicataria debera hacerse, por sus propios medios (asumiendo los
costes de dicha captacion), con una muestra amplia y representativa de software no autorizado
adquirido a través de redes de intercambio de archivos, paginas de compra y subasta en linea y/o
paginas de descarga directa. Dicho volumen de archivos debera ser analizado, identificando el
porcentaje de infeccién y caracteristicas del malware detectado en dicha muestra de archivos de
software sin licencia.
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El volumen de archivos (programas informaticos que precisen licencia de uso) de la muestra sera
representativo en funcién de las cuotas de mercado y tipo de aplicaciones méas frecuentemente
usadas por los usuarios domésticos y pymes.

Teniendo en cuenta los objetivos de informacién establecidos y la unidad estadistica objeto de
estudio, el método de andlisis para el software, la segmentacién y andlisis de influencia, se
realizara mediante el andlisis de los archivos de la muestra con al menos 5 motores de deteccion
antimalware de reconocida reputacion, que la empresa adjudicataria pondra a disposicion de esta
investigacion. Asimismo, elaborara e implementard un método de analisis heuristico (por indicios)
para identificar aquellas posibles amenazas que con origen en las distintas descargas ilegales
puedan no ser identificadas por medios tradicionales al alcance de los usuarios finales.

La empresa adjudicataria debera disefiar una metodologia de analisis y disponer de una
plataforma tecnolégica de soporte que permita llevar a cabo todos los trabajos de este proyecto.

3.3.4 Investigacion cualitativa

La empresa adjudicataria debera contar con un grupo de expertos que participen en el analisis de
las conclusiones y la emisién de recomendaciones. El nimero minimo de expertos a consultar
sera de 12, empleandose las técnicas propuestas por el adjudicatario (entrevistas en profundidad,
grupos de discusion, etc.).

3.3.5 Consultoria de seguridad

La empresa que resulte adjudicataria realizara un analisis de los datos resultantes de la
investigacion que, junto con la fase de estudio documental y la identificacion y calculo de
indicadores significativos, se reflejara en la realizacion de un informe de resultados:

3.3.5.1 Estudio sobre riesgos e incidencias de seguridad derivadas del uso de software
no autorizado

El informe debera contener, como minimo, los siguientes apartados:
e Identificacién y analisis de los principales indicadores.
e Contexto de mercado, econdémico y juridico.
e Comparativa internacional.

e Datos reales de uso de software no autorizado y volumen y repercusion de incidencias de
malware.

e Identificacién y andlisis de las principales medidas de control que pueden emplear los
usuarios finales para protegerse frente a este tipo de amenazas.

e Conclusiones.

e Recomendaciones.
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Los estilos y formato del estudio mantendran coherencia con el resto de materiales editados por el
Observatorio de la Seguridad de la Informacién, que seran facilitados al adjudicatario para que
sean tomados como referencia.

Se valorara positivamente la inclusién de imagenes y recursos visuales que contribuyan a facilitar
la interiorizacion del contenido. Las imagenes deberan estar exentas de cargas, es decir de libre
uso, en formato GIF, JPEG o PNG y con una resolucién éptima de al menos 300 dpi (dots per inch
0 puntos por pulgada).

Estos trabajos incluyen, ademas de la elaboracién del estudio, su traduccion completa al inglés,
asi como la elaboracion de un Resumen Ejecutivo del estudio y la posterior traduccién del mismo a
las lenguas cooficiales.

3.4 Metodologia
El licitador debera proponer de manera clara la metodologia a seguir durante el desarrollo del

proyecto, cumpliendo los objetivos y caracteristicas fijados en el presente pliego.

Dicha propuesta debera estar basada en su experiencia e incluira una planificacion y valoraciéon
temporal realista que especifique la duracién de cada tarea y la defina con el mayor grado de
profundidad posible.

En la metodologia el licitador debera detallar la forma en la que abordard cada una de las fases
definidas para el proyecto. El nivel de detalle aportado sera el necesario para expresar que el
método propuesto permitird alcanzar los objetivos fijados.

3.5 Planificacion
El proyecto se desarrollard en dos fases que contemplan el servicio de investigacién y el servicio

de consultoria:

e Fase 1: Servicio de investigacion (tanto cuantitativa como cualitativa) — 10 semanas. El
licitador debera presentar en su oferta la planificacion temporal detallada de esta fase y los
medios para poder llevarla a cabo con éxito.

e Fase 2: Servicio de consultoria — 4 semanas: concluida la Fase 1y hasta la finalizacion del
proyecto.
3.6 Direccion y seguimiento de los trabajos

Corresponde a la Sociedad la supervisién y direccion de los trabajos, proponer las modificaciones
convenientes 0, en su caso, proponer la suspension de los mismos si existiese causa
suficientemente motivada.

Para la supervisién del desarrollo del objeto de este pliego, la Sociedad designara a un Director
Técnico cuyas funciones seran:

a) Velar por el adecuado cumplimiento de los servicios contratados.
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b) Emitir las certificaciones parciales de recepcion de los mismos.

¢) Fijar reuniones periddicas entre la Sociedad y el adjudicatario con el fin de determinar,
analizar y valorar las incidencias que, en su caso, se produzcan durante la ejecucién
del contrato.

El Director Técnico podra incorporar al equipo de trabajo a las personas que estime necesarias
para verificar y evaluar todas las actuaciones a su cargo.

Para las labores de coordinacion, en aspectos que excedan la relacion con los medios personales,
el adjudicatario nombrara un Jefe de Proyecto como interlocutor Gnico con el Director Técnico.

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el Director Técnico
podr4 convocar cuantas reuniones de seguimiento del proyecto considere oportunas para
asegurar el cumplimiento del calendario del proyecto asi como la correcta consecucion de los
objetivos propuestos. El adjudicatario sera responsable de la redaccién y distribucién de las
correspondientes Actas de Reunidn.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por la
Sociedad en el presente pliego, el Director Técnico, marcara las directrices de los trabajos a
realizar, siendo estas directrices de obligado cumplimiento por parte del adjudicatario.

Asimismo el adjudicatario estara obligado a asistir y colaborar, a través del personal que designe a
este propdsito, en las reuniones de seguimiento del proyecto definidas por los responsables de la
Sociedad, quién se compromete a citar con la debida antelacién al personal del adjudicatario.

Durante el desarrollo del proyecto la Sociedad podra solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo realizado,
como evitar y reducir riesgos en los hitos técnicos especificados.

3.7 Formade ejecucion

3.7.1 Lugar de realizacion de los trabajos

Los trabajos se realizardn en las oficinas del adjudicatario. Las reuniones podran hacerse por
audio o videoconferencia, o presenciales si asi se requiere por INTECO. En todo caso, las
reuniones de lanzamiento y presentacion final de resultados del proyecto se realizaran en la
sede de INTECO en Ledn.

3.7.2 Equipo de Trabajo

El licitador, en su oferta, propondra un equipo de trabajo para la ejecucién del proyecto que
realizara las labores necesarias en el proyecto. El adjudicatario nombrard un Jefe de Proyecto
cuyas funciones seran las siguientes:

e Ser el interlocutor principal para cualquier comunicacion con la Sociedad durante la
fase de ejecucion del contrato.
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e Dirigir a los medios personales que presten los servicios impartiendo al efecto las
Ordenes e instrucciones necesarias para su ejecuciéon. La Sociedad comunicara todas
las directrices relativas a la supervision general de los trabajos objeto de este servicio
al Jefe de Proyecto estipulado por el adjudicatario y en ningun caso dara 6rdenes o
instrucciones directas a los medios técnicos que de forma concreta realicen dichos
trabajos.

La Sociedad en modo alguno ni bajo ningun titulo ostentara la condicién de empleador respecto de
los trabajadores contratados por cuenta propia o ajena por el adjudicatario, que presten directa o
indirectamente servicios para esta Sociedad.

Los medios personales ofertados por el licitador deberan tener un nivel de experiencia acorde a
los trabajos descritos en el presente Pliego.

Los profesionales que como equipo principal sean responsables de la ejecuciéon del trabajo,
deberan disponer de la cualificacién necesaria y de la titulacion adecuada a la naturaleza de los
trabajos, asi como un conocimiento y experiencia del sector y tecnologias de la seguridad de la
informacion y las telecomunicaciones. Debe de especificarse por cada perfil involucrado en la
prestacion de los servicios los siguientes datos:

e Conocimientos y experiencia en proyectos relacionados con las tecnologias de
seguridad informética y tecnologias citadas en el objeto de la investigacion.

e Conocimientos avanzados y experiencia en la elaboracion de informes de consultoria
especializada, investigacion de mercados y vigilancia tecnoldgica.

Los licitadores incluiran en sus propuestas los curriculos de cada uno de los componentes del
equipo de trabajo asi como las funciones que tendrian asignadas durante cada una de las fases
de ejecucion segiin modelo del Anexo 1.2. Cuestionarios de personal.

Los perfiles profesionales presentados en la oferta, con sus cualificaciones, seran vinculantes para
el ofertante en caso de resultar adjudicatario de la oferta pudiendo constituir causa de resolucion
unilateral del contrato por parte de la Sociedad.

La falsedad en el nivel de conocimientos técnicos del personal ofertado, deducida del contraste
entre los valores especificados en la oferta y los conocimientos reales demostrados en la
ejecucion de los trabajos, implicara la sustitucién del mismo y, en su caso, la resolucion del
contrato.

3.7.3  Sustituciéon de los medios personales

La valoracion final de la productividad y calidad de los trabajos de los medios personales que
presten los trabajos corresponde a la Sociedad, siendo potestad suya solicitar el cambio de los
medios personales por otros de igual categoria.

Si durante la ejecucién del contrato, la empresa adjudicataria propusiera el cambio de alguno de
los medios personales que realicen el Servicio, la sustitucién de dicho personal requerird en todo
caso el cumplimiento de las siguientes condiciones:
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1. Justificacion escrita, detallada y suficiente, explicando el motivo que suscita el cambio.

2. Presentacién de posibles candidatos con un perfil de cualificacion técnica igual o superior
al de la persona que se pretende sustituir.

3. Aceptacion del candidato por parte del Director Técnico nombrado por la Sociedad.

En todo caso, la solicitud del cambio debera realizarse con quince dias de antelacion y debera
garantizar la correcta prestacion de los servicios de asistencia técnica, realizando una completa
transferencia de informacion y tareas en la sustitucion del personal.

3.7.4 Obligaciones de informacion y documentacion

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en todo
momento, a facilitar a las personas designadas por el Director Técnico de la Sociedad, la
informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

En este sentido, el adjudicatario deberéa informar al Director Técnico de la Sociedad sobre distintos
aspectos relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos
serd necesario presentar un informe semanal de seguimiento, en el formato que defina la
Sociedad, de cumplimiento de los servicios. El informe incluird un resumen cuantitativo y
cualitativo de las actividades desarrolladas y de los resultados obtenidos.

El adjudicatario debera proponer en base a los informes de seguimiento las acciones correctivas
que permitan mejorar el resto de actuaciones necesarias.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en cada
caso Director Técnico de la Sociedad. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato serd propiedad exclusiva de la Sociedad sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa autorizacion
por escrito de la Sociedad, que la concedera, en su caso y con expresion del fin, previa peticion
formal del adjudicatario.

Con carcter general, las especificaciones, informes, diagramas, planos, dibujos, transcripciones y
cualquier otro documento relativo al objeto del contrato, serdn aportados en castellano, cualquiera
gue sea el soporte y/o formato utilizado para la transmisién de informacion. Excepcionalmente y
con indicacién expresa la Sociedad podra requerir al adjudicatario que alguno de los documentos
objeto del contrato sean presentados en otros idiomas.

El adjudicatario proporcionard, sin coste adicional para la Sociedad, una copia en soporte
informéatico portétil (CD-ROM, DVD, llave USB, etc.) con toda la documentacién generada durante
la prestacion de los servicios objeto del contrato.

Se establecen como entregables finales:
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e Informe de resultados (Estudio sobre riesgos e incidencias de seguridad
derivadas del uso de software no autorizado)

e Resumen ejecutivo del estudio

e La traduccion del estudio completo al inglés y la traduccion del resumen
ejecutivo del estudio a las siguientes lenguas cooficiales (catalan, euskera y
gallego).

Ademas de los entregables, el adjudicatario debera proporcionar a la Sociedad, como minimo, la
siguiente documentacion, que tendran la consideracion de entregables del proyecto en sentido
estricto:

Relacion de estudios e informes consultados en la fase de andlisis documental.

e Relacion de expertos a consultar para las conclusiones y recomendaciones.

e Acta de cada una de las entrevistas presenciales, focus group, etc. que se celebren
con el grupo de expertos identificado.

e Informe con la identificacién y célculo de los indicadores significativos.
¢ Informe de la metodologia de andlisis y la plataforma de soporte.
e Archivo Excel con los resultados del analisis de los datos.

e Iméagenes, fotografias e ilustraciones, conforme a lo estipulado en el apartado 3.3.5
del presente pliego.

e Acta de la reunién de lanzamiento y de cualquier reunion posterior que tenga lugar
entre el adjudicatario e INTECO.

e Informe semanal de seguimiento del proyecto, con detalle de las actuaciones llevadas
a cabo y los avances del proyecto.

3.8 Certificaciones de Calidad, de Seguridad y otras certificaciones.

Se valorard que el licitador posea algun tipo de certificacion en calidad (del tipo similar a la 1SO
9001) y en gestion de la seguridad (del tipo similar a la ISO 27001) basadas en normas
reconocidas internacionalmente, cuyo alcance cubrird los procesos y actividades objeto del
contrato, expedida por entidades de certificacién acreditadas.

La Sociedad se reserva el derecho a requerir al licitador documentacion adicional de su Sistema
de Gestion de Calidad, que afecte a los procesos o productos objeto del contrato.

El adjudicatario colaborara, conforme a las instrucciones que en su caso reciba de la Sociedad, en
el mantenimiento del Sistema de Gestion de Calidad UNE-EN-ISO 9001, el Sistema de Gestion
Energética (S.G.E) UNE-EN-IS0O16001 y el Sistema de Gestidon de Seguridad de la Informacion
UNE-EN-ISO 27001 de INTECO.
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3.9 Control de calidad y garantia definitiva de los trabajos

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del supervisor
designado a tal efecto, debera seguir los procedimientos de aseguramiento de la calidad
existentes en la prestacién del Servicio.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos prestados por parte del adjudicatario.

La Sociedad tendra derecho a llevar a cabo auditorias de las actividades del adjudicatario para
asegurarse que la prestacion de los servicios se lleva de acuerdo con lo establecido en el presente
Pliego. Todo el material e informacion requerida para dichas inspecciones y auditorias por los
representantes de la Sociedad estara disponible sin restricciones.
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4 CLAUSULAS LEGALES

4.1 Régimen juridico

La Sociedad, en su contratacion, se rige por las normas de Derecho imperativo de la Ley de
Contratos del Sector Publico referentes a entidades del Sector Publico que no son
Administraciones Publicas ni poder adjudicador, aplicandose en su defecto las normas de derecho
privado.

La relaciéon entre las partes se regira en primer término por el contrato, a continuacién y por este
orden por:

La Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico.

Instrucciones de contratacion de la Sociedad.

Pliego de Bases y de Prescripciones Técnicas.

La oferta que presente el adjudicatario.

Tendran caracter contractual el presente Pliego de Bases y de Prescripciones Técnicas, el
programa de trabajo de este servicio y, en su caso, el que presente el adjudicatario, una vez
aprobado por INTECO.

La posibilidad de modificacién del contrato se rige por lo estipulado en las instrucciones de
contratacién de la Sociedad y lo establecido en el articulo 202 de la L.C.S.P.

4.2 Subcontratacién

El adjudicatario debera comunicar anticipadamente y por escrito a la Sociedad su intencién de
subcontratar, con indicacién de la identidad subcontratista, las partes de la prestacién que se
pretende subcontratar y el porcentaje total de los trabajos a subcontratar en relaciéon a la cuantia
total del contrato justificando suficientemente la aptitud de éste para ejecutarla por referencia a los
elementos técnicos y humanos de que dispone y a su experiencia En cualquier caso la
subcontratacién no podra ser superior al 60 % y debera ser aceptada por escrito por INTECO.

Los subcontratistas quedaran obligados sélo ante el contratista, que asumira la responsabilidad de
la ejecucion del contrato frente a la Sociedad, con arreglo estricto al Pliego y a los términos del
Contrato.

El contratista se obliga a abonar a los subcontratistas y suministradores el pago del precio pactado
con unos y otros, en los plazos y condiciones que no sean mas desfavorables que las establecidas
para las relaciones de la Sociedad y contratista.

El subcontratista no debera estar incurso en las prohibiciones que segun el art. 49 de la L.C.S.P.
prohiban contratar con la Administracion.

En estos casos se justificaré ante la Sociedad la existencia de la certificacion prevista en el art. 43
Ley General Tributaria.
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4.3 Garantia definitiva de los trabajos

El adjudicatario se obliga a prestar garantia de forma expresa en los cinco dias siguientes a la
adjudicacién, que cubra el 5 % del presupuesto del contrato, para asegurar el correcto
funcionamiento de los trabajos realizados en ejecucién del contrato durante 6 meses a contar
desde la fecha de su finalizacion, obligandose a realizar, sin coste para la Sociedad y durante
dicho tiempo, las correcciones y modificaciones necesarias para subsanar los errores que
eventualmente pudieran aparecer.

La garantia podra constituirse mediante depdsito, seguro de caucion o aval.

Conforme a lo establecido en el articulo 90 de la L.C.S.P. La garantia no sera devuelta o
cancelada hasta que se haya producido el vencimiento del plazo de garantia y cumplido
satisfactoriamente el contrato de que se trate, o hasta que se declare la resolucion de este sin
culpa del contratista. Aprobada la liquidacion del contrato y transcurrido el plazo de garantia, si no
resultaren responsabilidades INTECO devolvera la garantia constituida o se cancelara el aval o
seguro de caucion.

4.4 Diligencia Exigible

El adjudicatario ejecutara el contrato en los términos previstos en el presente Pliego, realizando de
manera competente y profesional el objeto del contrato y cumpliendo los niveles de calidad
exigidos. A estos efectos, el adjudicatario responderéa de la calidad del trabajo desarrollado con la
diligencia exigible a una empresa experta en la realizacion del Servicio del tipo del objeto del
contrato.

El adjudicatario respondera de la correccién y precision de los documentos que aporte a la
Sociedad en ejecucién del contrato y avisara sin dilaciéon a la Sociedad cuando detecte un error
para que pueda adoptar las medidas y acciones correctoras que estime oportunas.

El adjudicatario respondera de los dafios y perjuicios que se deriven para la Sociedad, o para el
personal de la misma, de las reclamaciones que pueda realizar un tercero, y que tengan su causa,
directa o indirecta, en errores, métodos inadecuados o0 conclusiones incorrectas de los
adjudicatarios, o de su personal, en la ejecucidn del contrato o que deriven de la falta de diligencia
referida en el presente apartado.

4.5 Proteccion de Datos de Caréacter Personal

El adjudicatario quedara obligado al cumplimiento de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de datos de caracter personal y, en particular a lo dispuesto en el articulo
12 de dicho texto legal y del R.D. 1720/2007 de 21 de diciembre, que aprueba el Reglamento de
desarrollo de la L.O.P.D.

Los datos personales recabados para la gestion del presente contrato seran incluidos en el fichero
«Observatorio de la seguridad de la informacién» cuya titularidad es de INTECO, y cuya finalidad
es elaboraciéon de estudios e informes referentes a la seguridad de la informacién y materias
conexas. Para ejercitar los derechos de acceso, rectificacion, cancelacion y oposicién previstos en

Exp: 039/11: “Contrato de prestacion de servicios de investigacion y consultoria para la realizacién de un estudio sobre
riesgos e incidencias de seguridad derivadas del uso de software no autorizado”
Pagina 22 de 40



Instituto Nacional
l nTeco de Tecnologias

de la Comunicacién

el articulo 5 de la L.O.P.D. deben dirigirse mediante carta a INTECO, Avenida José Aguado n° 41
de Ledn o por correo electronico a calidad@inteco.es.

INTECO es el responsable del fichero o responsable del tratamiento y el adjudicatario en cuanto
trate datos personales por cuenta de INTECO como consecuencia de la existencia del presente
contrato es encargado del tratamiento.

Segun lo anterior, INTECO autorizard expresamente al adjudicatario a que, si en la ejecuciéon del
contrato se precisa recabar datos que sean de caracter personal segun la LOPD, pueda tratarlos
de acuerdo con lo que la misma determina para el encargado de tratamiento.

El adjudicatario no podré subcontratar con terceros la realizacién de ningan tratamiento de datos.

Los encargados del tratamiento, con anterioridad al proceso de recogida de los datos de caracter
personal que pudieran ser necesarios para la ejecucion del contrato, estaran obligados a informar
a los interesados sobre la realizacién del tratamiento de sus datos personales en los términos
sefialados en el articulo 5 de la Ley 15/1999 y a recabar de los mismos las autorizaciones y
consentimientos necesarios para dicho tratamiento en los términos establecidos en el articulo 6 de
la LOPD. Las personas implicadas podran dirigirse para solicitar la ejecucion de sus derechos,
conforme al articulo 5 de la ley, a la siguiente direccién de correo electrénico: calidad@inteco.es.

Los encargados efectuaran la comunicacion de datos en los términos previstos en el articulo 11 de
la ley. De igual modo observaran la obligacién de secreto profesional en los términos establecidos
en el articulo 10 de la ley. El adjudicatario, en relacién con los ficheros, se obliga especificamente
a:

1°) Custodiarlos, a través de las medidas de seguridad, legalmente exigibles, de indole técnica y
organizativa que garanticen la seguridad de los datos personales en ellos contenidos, evitando su
alteracién, pérdida, tratamiento o acceso no autorizado, de conformidad con el estado de la
tecnologia en cada momento, la naturaleza de los datos y los posibles riesgos a que estén
expuestos. A estos efectos, el adjudicatario manifiesta expresamente que tiene implementadas las
medidas de seguridad en los ficheros, exigidas por el Real Decreto 1720/2007, de 21 de
diciembre, manifestando especificamente: que dichas medidas se ajustan, como minimo, al nivel
de seguridad que sea legalmente exigible en cada caso; que tiene elaborado el correspondiente
documento/s de seguridad de los ficheros, especialmente con un registro de incidencias de
seguridad, todo ello segun los términos establecidos en la normativa antedicha, que esta
informacion esta disponible en todo momento para INTECO o, en su caso, para las autoridades
administrativas o judiciales correspondientes.

2°) Utilizar o aplicar los datos personales exclusivamente para la realizacién de los servicios
contractualmente pactados y, en su caso, de acuerdo con las instrucciones impartidas por
INTECO.

3% No comunicarlos, ni siquiera a efectos de su conservacion, a otras personas, hi tampoco las
elaboraciones, evaluaciones o procesos similares, citados anteriormente, ni duplicar o reproducir
toda o parte de la informacion, resultados o relaciones sobre los mismos.
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4°) Asegurarse de que los ficheros sean manejados Unicamente por aquellos empleados cuya
intervencién sea precisa para la finalidad contractual y de que, Unicamente en el supuesto de que
tal posibilidad esté autorizada expresamente y con caracter previo por INTECO, cualesquiera
terceros a los que les sea revelada cualquier informacién estén vinculados a guardar la
confidencialidad debida de conformidad con lo prevenido en esta Clausula.

59 Una vez finalizada la prestacién contractual, destruirlos o, si INTECO asi se lo indica,
devolvérselos a éste, asi como también los soportes o documentos en que consten. En caso de
gue se opte por su destruccion la empresa adjudicataria la realizard en un plazo de tres meses, la
empresa adjudicataria acreditar4 dicha destruccién presentando una certificacion firmada por
persona debidamente facultada.

El adjudicatario vendra obligado a exonerar a la Sociedad Estatal INTECO de cualquier tipo de
responsabilidad frente a terceros, por reclamaciones de cualquier indole que tengan origen en el
incumplimiento de las obligaciones de proteccion de datos de caracter personal que le incumben
en su condicion de encargado del tratamiento, y respondera frente a la indicada Sociedad del
resultado de dichas acciones.

Todas las obligaciones referidas afectan tanto a los datos de caracter personal contenidos en
ficheros automatizados como a los que se encuentren en ficheros en papel, almacenados en
archivadores u otros medios.

4.6 Propiedad Intelectual

Los derechos de explotacion de todos los documentos y resultados de los trabajos realizados al
amparo del presente contrato serdn propiedad de la Sociedad, con exclusividad y a todos los
efectos.

La Sociedad adquirira la propiedad de todo el material y documentos elaborados por el
adjudicatario, o sus empleados, en ejecucion del Contrato y, en particular, todos los derechos de
propiedad intelectual que deriven de los mismos, incluida la explotacién, en cualquier modalidad y
bajo cualquier formato, para todo el mundo, por el plazo maximo permitido legalmente.

La Sociedad podra autorizar al adjudicatario la explotacion de los derechos referidos en el parrafo
anterior, en especial, los derechos de reproduccién, distribucion, comunicacién publica y
transformacion, correspondiendo igualmente a los autores materiales del trabajo desarrollado en
ejecucion del Contrato los derechos morales que les reconoce el articulo 14 de la Ley de
propiedad intelectual.

La Sociedad reconoce al adjudicatario la titularidad de los derechos en materia de propiedad
intelectual de los medios, creaciones y obras que aporte para el desarrollo del objeto del presente
Contrato.

Todos los beneficios, rentas o ingresos derivados de cualquier negocio juridico que, antes o
después de la terminaciéon del Contrato, realice el adjudicatario infringiendo los derechos de
exclusiva titularidad que a la Sociedad corresponden sobre estos derechos de explotacion deberan
ser cedidos a la Sociedad.
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4.7 Seguridad y Confidencialidad de la Informacion

El adjudicatario queda expresamente obligado a mantener absoluta confidencialidad y reserva
sobre cualquier dato que pudiera conocer con ocasion del cumplimiento del contrato,
especialmente los de caracter personal, que no podra copiar o utilizar con fin distinto al que figura
en este Pliego, ni tampoco ceder a otros ni siquiera a efectos de conservacién, sin el previo
consentimiento por escrito del contratista. Se considerara informacion confidencial cualquier
informacion a la que el adjudicatario acceda en virtud del presente contrato, en especial la
informacion y datos propios del contratista o de los usuarios y beneficiarios del proyecto que con
tal caracter se indique, a los que haya accedido durante la ejecuciéon del mismo, asi como la
documentacion.

El adjudicatario informar4 a su personal, colaboradores y subcontratistas de las obligaciones
establecidas en el presente contrato de confidencialidad, asi como de las obligaciones relativas al
tratamiento automatizado de datos de caracter personal. El adjudicatario pondra todos los medios
a su alcance para que su personal y colaboradores cumplan tales obligaciones.

La duracion de las obligaciones de confidencialidad establecidas en el presente contrato sera
indefinida mientras la misma ostente tal caracter, manteniéndose en vigor con posterioridad a la
finalizacién por cualquier causa, de la relacion entre el contratista y el adjudicatario.

4.8 Tributos

Seréan de exclusiva cuenta y cargo del adjudicatario la totalidad de los tributos, cualquiera que sea
su naturaleza y caracter que se devenguen como consecuencia del contrato, asi como
cualesquiera de las operaciones fisica y juridicas que conlleven, salvo el Impuesto sobre el Valor
Afiadido o su equivalente, que el adjudicatario repercutira a la Sociedad.

El adjudicatario queda expresamente obligado al estricto cumplimiento de cuantas obligaciones les
imponga la legislacion vigente en cada momento en materia fiscal.

4.9 Penalizaciones

En el contrato podran establecerse penalizaciones por la demora del adjudicatario en la realizacion
del contrato o por cualquier otra causa justificada.

En el supuesto de que el adjudicatario incumpliera el plazo previsto en el presente pliego, o
cualquiera de los plazos previstos en la planificacion del Servicio prevista en el apartado 3.5, la
Sociedad, sin perjuicio de las penalizaciones que puedan establecerse en el contrato, impondra,
en virtud de la presente clausula penal que tiene caracter cumulativo y no sustitutivo a los efectos
del articulo 1152 del Cddigo civil, una penalizacion igual al tres por ciento (3%) sobre el precio del
Contrato por cada semana de retraso, sin justificacion aceptada por la Sociedad. En caso de
retraso por periodos inferiores a una semana, se prorratearan por dias las penalizaciones que
correspondan.

Cuando a juicio del Director Técnico las incidencias que se hubieran originado en el cumplimiento
de los objetivos planificados fueran imputables al adjudicatario, por falta de responsabilidad,
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incompetencia, negligencia u otras causas de indole similar, se impondra una penalizacion
equivalente al precio de los trabajos realizados, en las condiciones sefialadas anteriormente.

Cuando estas circunstancias exigiesen la sustitucion del personal asignado para la realizacion del
contrato, si es la primera vez que se produce dicha sustitucion, la Sociedad impondra, salvo
justificacién aceptada por la misma, una penalizacion equivalente al precio por hora de trabajo del
recurso asignado durante 7 dias, y si ocurriese por segunda vez, la Sociedad impondra, salvo
justificacion aceptada por ella misma, una penalizacion equivalente al precio por hora de
consultoria del recurso asignado durante 15 dias.

La Sociedad detraeréa el importe de las penalizaciones de los importes pendientes de pago.

La imposicion de penalizaciones no impide a la Sociedad el exigir al adjudicatario el cumplimiento
de sus obligaciones contractuales ni la indemnizacion de dafos y perjuicios a que la Sociedad
pudiera tener derecho.
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FORMATO DE LA PROPUESTA

5.1 Propuestatécnica

Los licitadores deberan presentar una propuesta técnica que debera contener los siguientes
apartados y en el mismo orden:

Resumen ejecutivo, con una extension maxima de 10 paginas. En él, el licitador
debera exponer su visién sobre el proyecto, detallar los conocimientos del licitador en
proyectos relacionados con el objeto del contrato, introducir el alcance de los trabajos
a desarrollar, la metodologia y planificacion que propone para la ejecuciéon del
proyecto y el personal encargado a la realizacion del mismo. El resumen debera
recoger, igualmente, las principales mejoras que propone.

Caracteristicas técnicas, organizacién y planificacién: En este punto se describira
el objeto y alcance de los trabajos a realizar, acorde con los requisitos que aparecen
en el presente Pliego. Se indicara el detalle de actuaciones de manera ordenada y
detallada a los requisitos técnicos y describird los entregables y la soluciéon adoptada
por el licitador y las propuestas especificas en detalle para cada fase. Asimismo se
recogera la planificacion y organizacion para abordar los trabajos.

Metodologia y garantias de calidad, seguridad y otras certificaciones: se incluira
la metodologia a utilizar detallando el método de trabajo a seguir a lo largo del
proyecto e indicando como se abordaran los trabajos necesarios para cumplir los
requisitos, plazos e hitos solicitados. Se incluirdn las certificaciones y metodologias
internas aplicadas en la gestidn, sistema de indicadores de seguimiento, etc., de
acuerdo con lo especificado en el apartado 3 del presente pliego.

Equipo de trabajo, donde se describira el equipo de profesionales que compondra el
equipo de trabajo. Deberan indicarse, también, los medios propuestos por el licitador
asi como su grado de dedicacién en cada una de las fases del proyecto. Sera requisito
gue los profesionales que el licitador proponga aporten conocimientos y experiencia
en las materias referidas. El Anexo | de este pliego contiene dos fichas a rellenar por
el licitador, "cuestionario de empresa" y el "cuestionario de personal’, que han de
entregarse junto con el resto de la documentacioén solicitada.

Mejoras. El licitador podréa proponer cuantas mejoras estime oportunas relativas a los
requisitos técnicos. Se entendera por mejora, toda propuesta no incluida en los
requisitos del presente pliego y que pueda resultar Gtil o conveniente para la ejecucion
del objeto del contrato. El importe de estas mejoras estard necesariamente incluido en
el precio global ofertado.

5.2 Propuesta econdmica

Los licitadores deberan presentar el anexo Il Modelo de proposicion econdmica debidamente
cumplimentado conforme al modelo propuesto, sin tachones ni cualquier otro signo que de lugar a
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dudas sobre el contenido de la misma. Cualquier cambio en el modelo si diese lugar a
interpretaciones de la oferta presentada ser4 motivo de exclusién de la presente licitacion.

Cuando en la proposicién econémica presentada por el licitador figure escrito el importe de la
misma en letra y en nimeros, sera valida la cantidad escrita en letra, en caso de diferencia.

Si la proposicién econdmica tuviera el importe escrito varias veces por suma diferente, ya sea en
letra, ya sea en nimeros, sera valida la cantidad menor.

La Sociedad no tendré en consideracion la proposicion econdémica cuando la suma de los importes
desglosados y/o precios incluidos en la misma no se corresponda con la cantidad total resultante
establecida en dicha proposicién econémica.

Para la valoracion de las ofertas econdmicas se tomara como referencia el precio total.

El precio maximo de adjudicacion del contrato es de 42.000,00 €, IVA excluido. Los precios totales
propuestos en la oferta son vinculantes para el adjudicatario.

Sélo se admitira una Unica oferta econdmica por licitador.

5.3 Para acreditar la solvencia técnica, economicay financieray otros.

Debido a la especificidad del contrato, los grupos y subgrupo previstos en el articulo 37 del
Reglamento General de la Ley de contratos de las administraciones publicas, aprobado por Real
Decreto 1098/2001, de 12 de octubre no estan estrictamente relacionados con el objeto del
servicio no se admite la presentacion el certificado de clasificacién emitido por el Registro Oficial
de Licitadores y Empresas Clasificadas del Estado (R.O.L.E.C.E.) o en el Registro de la Junta
Consultiva de Contratacion Administrativa para la acreditacion de la solvencia econdmica y
técnica, por lo que los licitadores deberan presentar obligatoriamente para acreditar dicho
extremo:.

a) Solvenciatécnica

La entidad adjudicataria debera cumplir lo siguiente:

— Relacion de los principales servicios realizados en los tres ultimos afios en materia de
seguridad informéatica superiores a 30.000 €, en el ambito del objeto del presente pliego,
con los requisitos establecidos en la L.C.S.P.

b) Solvencia econémicay financiera

— Certificados acreditativos de haber cumplido las obligaciones impuestas por la ley en
materia de Seguridad Social y de encontrarse al corriente de sus obligaciones tributarias
en vigor.

— Declaracion de la cifra de negocios global de la empresa en los tres dltimos ejercicios.

— Justificante de la existencia de un seguro de indemnizacion por riesgos profesionales o de
responsabilidad civil.

c) Otros documentos:
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— Declaracién responsable de no estar incurso en ninguna de las prohibiciones de contratar
con la Administracion recogidas en el articulo 49 de la Ley 30/2007, de 30 de octubre de
Contratos del Sector Publico con el modelo establecido en el Anexo lIl.
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6 PROCEDIMIENTO Y PRESENTACION DE LA OFERTA

El procedimiento a seguir en la adjudicacién es el previsto en las Instrucciones de contratacion de
la Sociedad como procedimiento simplificado. La Sociedad se reserva el derecho de declarar
desierto el procedimiento.

La presentacion de la documentacién para su admision como licitador supone la aceptacion de lo
dispuesto en la Instruccion de Contratacion de la Sociedad incluida en el Perfil de Contratante y
publicada en la web, asi como todas las disposiciones del presente Pliego.

Toda la documentacién que se presente por el licitador debera estar redactada en castellano,
salvo los supuestos que hayan podido especificarse en este Pliego. En caso de que se
presentasen en lengua distinta deberd presentarse la correspondiente traducciéon oficial a la
lengua castellana primando esta Ultima en caso de duda o discrepancia.

Las propuestas deberan presentarse en el correo electrénico contratacion@inteco.es, en el plazo
de guince dias naturales desde el siguiente a la publicacion en la web y en la Plataforma de
Contratacién del Estado._En la convocatoria se indicara la fecha y hora limite para la
presentacion de las ofertas.

El licitador debera anunciar a la Sociedad la remisién de la oferta mediante fax (+34 987261016).

La propuesta se presentara en formato Microsoft Word, Adobe PDF, ODF o similar debiendo
presentarse en documentos diferenciados:

1. La propuesta técnica: Los licitadores deberan presentar una propuesta técnica que
debera contener un resumen ejecutivo, alcance de la propuesta, detalle de cada uno de
los servicios que se llevaran a cabo (investigacién y consultoria), metodologia, ejecucion
del proyecto, equipo de trabajo, experiencia de la entidad, metodologia de calidad y
gestion de la seguridad, y mejoras, seglin se detalla en el apartado 5.1 del presente

pliego.

2. Modelo de proposicién economica (Anexo Il). Deben tenerse en cuenta lo previsto en el
punto 5.2 del pliego.

3. Documentacion general a la que se refiere el apartado 5.3 de este pliego mediante firma
digital siempre que sea posible 0 escaneo. La Sociedad podra requerir a los licitadores
que aporten los originales de la documentacién presentada mediante escaneo. .

En el correo electrénico de presentacion de la oferta se hara consta en el asunto al menos el
ndmero de expediente 039/11. Asi mismo se incluird la siguiente informacion:

- Nombre de la empresa.
- C.ILF.

- Domicilio social.

- Correo electrénico.

- Ndmero de teléfono.

- Persona de contacto.
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Estos datos seran los utilizados a efectos de notificaciones. Las notificaciones que deba realizar
INTECO a todos los licitadores tendran lugar mediante correo electrénico o publicacion en la web
de INTECO, siendo esta comunicacion en web medio bastante de comunicacion fehaciente.

Con caracter general, la informacion presentada en la propuesta debe estar estructurada de forma
clara y concisa. El documento de propuesta no debe contener referencias a documentos externos
0 anexos cuando aquellos sean puntos clave en la valoracién de la propuesta. Se deben entender
los anexos como documentos generales de consulta o méritos del licitador, no como informacion
vital en la propuesta.

La Sociedad podra requerir a los licitadores que formulen por escrito las aclaraciones necesarias
para la comprensién de algin aspecto de su propuesta o que aporten los originales, o copias
notariales, de la documentacién presentada. En ningln caso se admitird que en proceso de
aclaraciones el licitador varie los términos expresados en su oferta. S6lo puede ser considerada
como informacion admisible aquella que facilite el andlisis de la solucion propuesta inicialmente.

Examinada la documentacidn, la Sociedad informara a los licitadores de los defectos subsanables
encontrados en la documentacion aportada, y requerira a los licitadores para que subsanen los
defectos en un plazo de tres dias habiles, indicando que, si asi no se hiciera, no se tendran en
consideracion las ofertas presentadas.

Transcurrido el plazo de subsanacion mencionado, la Sociedad notificara a los licitadores que han
subsanado dentro del plazo establecido al efecto que su oferta ha sido admitida; de igual forma,
notificard a los licitadores que no han subsanado que sus ofertas no serdn tomadas en
consideracion

La Sociedad se reserva el derecho a exigir a los licitadores que presenten documentacion que
acredite la veracidad de la informacién presentada en la oferta técnica, o bien informacion
adicional sobre su contenido, estando el licitador obligado a ello.

La adjudicacién del contrato sera publicada en el perfil de contratante de la Web de la Sociedad,
en la direccion www.inteco.es.

Cualquier consulta o duda respecto de la licitacién debera remitirse a contratacion@inteco.es.
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7 CRITERIOS DE VALORACION

La valoracién de la propuesta se realizara mediante puntuacién en los aspectos técnicos y
aspectos econdémicos mediante el uso de criterios de juicio de valor y criterios objetivos.

7.1 Valoracion Técnica
La puntuacién correspondiente a la calidad técnica de la oferta presentada se determinara segun

los criterios siguientes:

— Se considera que el criterio objetivo de la calidad técnica de la oferta debe tener un peso
igual al 60% del total

— La puntuacién de la valoracion técnica se realizard de 0 a 10 y vendra determinada por la
ponderacion de los sub-apartados siguientes, descritos en apartados anteriores del
presente Pliego.

— Las _empresas licitadoras que no alcancen en la valoracion técnica 5 puntos seran
excluidas del procedimiento, sin que se proceda a la apertura de su oferta econémica.

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se determinara
segun los criterios siguientes:

I. Caracteristicas técnicas, organizacion y planificacion
Puntuacion de 0 a 10 puntos Ponderacién: 50%

Se valoraran los requisitos técnicos de la propuesta y descripcion de los trabajos, y la adecuacién
de la solucion propuesta por el licitador a los objetivos del proyecto planteados en el pliego. Se
indicaran las principales fases/tareas del proyecto y el cronograma de trabajos. Datos relativos de
todos los componentes del equipo de trabajo, incluyendo el cuadro de asignacién de recursos a
fases del proyecto.

La puntuacién de este apartado se desglosara en los siguientes componentes:

— Solucién propuesta para la plataforma de soporte que permita identificar y analizar las
distintas amenazas que residen en las descargas de software no autorizado. Se ponderara
un 35% del total previsto para este apartado.

— Solucidn propuesta para la fase cualitativa. Se ponderara un 20% del total previsto para este
apartado.

— Solucién propuesta para la identificacion y célculo de los indicadores significativos que
arrojen informacion del objeto del estudio. Se ponderara un 10% del total previsto para este
apartado.
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— Solucién propuesta para la prestacion del servicio de consultoria de seguridad, que se
materializa en la elaboracion de los documentos detallados en el apartado 3.3.5. Se
ponderara un 35% del total previsto para este apartado.

Il. Metodologiay garantias de calidad, seguridad y otras certificaciones
Puntuacion de 0 a 10 puntos Ponderacién: 20%

Se valoraran:
a) Garantias de calidad: Se ponderara en un 50% del total previsto para este apartado

desglosado del siguiente modo:

1. Se valoraran la descripcion de las medidas dispuestas por el licitador para
asegurar la calidad de los trabajos, medios humanos y materiales,
aseguramiento de calidad, asi como aquellas otras que se prevé aplicar para
vigilar y garantizar el adecuado cumplimiento del contrato. Este subapartado
ponderard un 50%.

2. Se valorara las garantias de calidad y acreditacion de certificados de calidad,
seguridad, etc., en el modo de prestacion de los servicios. Este subapartado
ponderara un 50%.

b) Metodologia de trabajo especifica sobre el servicio a prestar. Se valoraran los
conocimientos del licitador en los servicios objeto del presente pliego e introducir una
descripcion de la metodologia a seguir en la ejecucion de los trabajos. Se ponderara
en un 50% del total previsto para este apartado.

[ll. Equipo de trabajo
Puntuacidon de 0 a 10 puntos Ponderacion: 20%

Composicién, dedicacidn, experiencia y conocimientos del personal propuesto por el oferente en el
desarrollo técnico de trabajos similares a los trabajos objeto del presente contrato.

Se valorara:

— Curriculo de cada uno de los componentes, de acuerdo al modelo del Anexo I: se
valorara la titulacién de cada uno de los miembros del equipo de trabajo y la
experiencia.

— Implicacion de los componentes del equipo de trabajo (nimero de profesionales,
perfiles, funciones, responsabilidades dedicacion de cada uno de ellos, etc.).
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Titulacion y Experiencia Funciones y Dedicacion en
conocimientos responsabilidades jornadas (20%)
Perfil (30%) (50%)

(1-10)
(1-10) (1-10)

Se valora del 1 al 10, la titulacidn, la experiencia y dedicacién de cada uno de los perfiles en el
servicio. Para hallar la nota de la dedicacion en primer lugar se hallar los porcentajes de
dedicacién de cada uno de los perfiles sobre el total de jornadas del equipo para realizar los
trabajos. Posteriormente, se podran las notas correspondiendo el 10 al perfil que tenga la
dedicacién mas alta del equipo de trabajo siendo la puntuacion del resto de perfiles proporcional a
esta en relacion con su porcentaje de dedicacion.

Teniendo las notas individuales del 1 al 10 de cada uno de los apartados se aplican los
porcentajes de ponderacion de cada uno de los criterios titulacién y conocimientos, experiencia y
dedicacién que se recogen en la tabla obteniendo de este modo la nota individual final de cada
uno de los componentes del equipo.

La nota el equipo sera el promedio de las notas individuales a la que le aplicara el 20% que es el
peso de este criterio de equipo de trabajo en el conjunto de la oferta técnica.

IV. Mejoras
Puntuacion de 0 a 10 puntos Ponderacion: 10%

Introduccion por parte del licitador de mejoras que no se hayan previsto en el presente Pliego. Se
considera mejora cualquier caracteristica que aporte valor al contrato y no suponga incremento
econdmico alguno.

7.2 Valoracién Econémica

Para la asignacién de la puntuacion correspondiente a la valoracion econdémica de la oferta
presentada se seguiran los criterios siguientes:

e Se considera que el criterio objetivo del precio de la oferta debe tener un peso igual al
40% del total.

La férmula de utilizacién sera:
PE (i) = (Pmin/Pi ) X 10
Siendo:

. PE (i) = Puntuacioén por los aspectos econdmicos de la oferta “i".
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) Pi = Precio de la oferta en cuestion, IVA excluido
e  Pmin = Precio de la oferta mas baja, IVA excluido.

Para la valoracidon de las ofertas econ6micas se tomara como referencia el precio total del
proyecto.

Ledn, a 12 de Mayo de 2011

EL DIRECTOR GENERAL DE LA SOCIEDAD ESTATAL INSTITUTO NACIONAL DE
TECNOLOGIAS DE LA COMUNICACION, S.A.
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8 ANEXO I: CUESTIONARIOS DE RECOGIDA DE
INFORMACION.

1. Cuestionario de empresa

Datos de la entidad licitante

Empresa

Nacionalidad

Fecha de implantacién en
Espafia

Persona de contacto

Apellidos Nombre ‘ Cargo Teléfono Email

Nimero empleados:

% empleados fijos:

Perfiles aplicables al objeto del contrato (distribucién)

Categoria Numero

Disponibilidad de recursos
humanos adicionales

Ubicacion de los medios
materiales

Observaciones
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2. Cuestionarios de

personal

Datos de los integrantes del equipo de trabajo que participaran en el servicio objeto del contrato,

segin el modelo de Cu
Europeo y del Consejo, de

rriculum Vitae Europass: Decision 2241/2004/CE del Parlamento
15 de diciembre de 2004 (una hoja por cada empleado).

PERFIL en relacién con
el objeto del contrato

o,
—, -
EUI’D%HSS
Curriculum Vitae Europass

Informacién personal
Apellido(s) / Nombre(s)

Experiencia laboral

Fechas

Profesion o cargo
desempefiado

Funciones y
responsabilidades
principales

Nombre y direccion de la
empresa o empleador

Tipo de empresa o sector
Educacién y formacién

Fechas

Cualificacién obtenida

Principales materias o
capacidades profesionales
estudiadas

Nombre y tipo del centro de
estudios

Nivel conforme a una
clasificacion nacional o
internacional

Capacidades y
competencias personales

Apellido(s) Nombre(s).

Describa por separado cada empleo relevante que haya desempefiado,
comenzando por el mas reciente. Suprimir cuando no proceda

Describa por separado cada curso realizado, comenzando por el mas
reciente. Suprimir cuando no proceda.

Suprimir cuando no proceda
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Idioma(s) materno(s) Indique su lengua materna (si tiene mas de una lengua materna, indique
cada una)

Otro(s) idioma(s)

Autoevaluacién Comprensién Habla Escritura
Nivel europeo (*) Comprension Lectura  |Interaccion  |Capacidad oral
auditiva oral
Idioma
Idioma

(*) Nivel del Marco Europeo Comun de Referencia (MECR)

Capacidades y Describa dichas competencias e indique en qué contexto se han
competencias organizativas desarrollado. Suprimir cuando no proceda

Capacidades y Describa dichas competencias e indique en qué contexto se han
competencias técnicas desarrollado. Suprimir cuando no proceda
Capacidades y Describa dichas competencias e indique en qué contexto se han

competencias informaticas |desarrollado. Suprimir cuando no proceda

Otras capacidades y Describa dichas competencias e indique en qué contexto se han
competencias desarrollado. Suprimir cuando no proceda
Otras informaciones Indique en este apartado cualquier otra informacion que pueda tener

relevancia, por ejemplo personas de contacto, referencias, etc.

Anexos Enumere todos los anexos que haya decidido adjuntar.

* Para mas detalle de las instrucciones:
http://europass.cedefop.europa.eu/img/dynamic/c1345/type.FileContent.file/CVInstructions_es_ES.pdf

** Sefialar el nivel de idiomas segun la escala global de niveles comunes del marco de referencia del
Consejo de Europa (A1, A2, B1, B2, C1, C2):
http://www.coe.int/T/DG4/Portfolio/?L=E&M=/main_pages/levels.html
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ANEXO Il: MODELO DE PROPOSICION ECONOMICA.

PROPOSICION ECONOMICA DE [razén social del licitador] PARA LA REALIZACION DEL
CONTRATO DE “PRESTACION DE SERVICIOS DE INVESTIGACION Y CONSULTORIA PARA
LA REALIZACION DE UN ESTUDIO SOBRE RIESGOS E INCIDENCIAS DE SEGURIDAD
DERIVADAS DEL USO DE SOFTWARE NO AUTORIZADO”

EXP: 039/11
e Apellidos, nombre y DNI del firmante de la proposicién econémica.
¢ Relacion que une al firmante con el licitador.
e Razodn social del licitador, NIF, domicilio, teléfono, fax y e-mail (del representante).
PROPOSICION ECONOMICA
e Tabla de desglose de importes unitarios de cada uno de los trabajos.
Servicio Precio

Servicio de Investigacion

Servicio de Consultoria:

Precio total sin IVA 'y con dos decimales

e Total resultante con IVA excluido y con dos decimales €

El abajo firmante, en virtud de la representacion que ostenta, se compromete, en nombre de su
representado, a la ejecucion del contrato de prestacion de servicios de investigacion y consultoria
para la realizacion de un estudio sobre riesgos e incidencias de seguridad derivadas del uso de
software no autorizado.

En[ ]a[ ]de[ ]de2011

Firmado
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ANEXO lll: MODELO DECLARACION RESPONSABLE.

D. con documento nacional de
identidad namero , actuando en nombre de
con domicilio en calle

, segun poder otorgado ante el notario de
D. , con fecha , bajo el nimero

de protocolo

DECLARA BAJO SuU RESPONSABILIDAD que la empresa
no se halla incursa en ninguna de las causas de
prohibicién para contratar con la Administracion, previstas en el articulo 49 de la Ley 30/2007, de
30 de octubre de Contratos del Sector Publico.

Asimismo declara que se encuentra al corriente de sus obligaciones tributarias y con la seguridad
social y que conoce y acepta lo dispuesto en las Instrucciones de Contratacion de la Sociedad
incluida en el Perfil de Contratante y publicada en la web, asi como todas las disposiciones del
presente Pliego.
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