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Nota: Cualquier consulta en relacion a este procedimiento de adjudicacién debe dirigirse por correo electronico a la
direccion contratacion@inteco.es, indicando:

Asunto: nimero de expediente.

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable Document Format).

Se trata de un documento estructurado y etiquetado, provisto de alternativas a todo elemento no textual, marcado de
idioma y orden de lectura adecuado.
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1. INTRODUCCION

INTECO, como Centro de Referencia en Ciberseguridad, lleva a cabo un proyecto de
desarrollo de una solucion tecnolégica que mejore los medios técnicos actuales en la lucha
contra la pornografia infantil. Esta solucién tecnolégica consistird en una aplicacion software.

Actualmente, trabajan en este proyecto de desarrollo software tres Organismos Publicos
(dos Universidades e INTECO), en adelante, “los intervinientes”. Cada uno de los
intervinientes esta desarrollando una serie de médulos software que junto con los trabajos
objeto de este contrato formaran la solucién tecnoldgica final.
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2. OBJETO

El objeto del contrato es el disefio, desarrollo y prueba de software que pasara a formar
parte de una solucidn tecnoldgica de lucha contra la pornografia infantil.

La solucion tecnologica sera una aplicacion software distribuida en capas bajo una
arquitectura cliente-servidor.

Se han considerado cuatro capas:

1. Capa de presentacion: contiene el interfaz de usuario. En esta capa se presentaran

los datos y la entrada de los mismos podra ser manipulada por el usuario final.

2. Capa de negocio: contiene la légica computacional de la aplicacion. Se implementan
las reglas y los algoritmos necesarios para el procesamiento.

3. Capa de datos: contiene la informacién persistente de la aplicaciéon, incluye

elementos que se encargan de recibir las peticiones de datos y de suministrar a otros
elementos la informacion solicitada.

4. Capa de integracién: comunica la capa de negocio con sus capas adyacentes.

Arguitectura por capas / 3-tier architecture

Capa de Integracion

Capa de negocio

El alcance del contrato recoge:

PAQUETE DE TRABAJO 1.

Consistente en el disefio, desarrollo, prueba e integracién del siguiente software:

e Capa de presentacion.

Consistira en una aplicacion cliente instalada en las computadoras de los usuarios,
actuard de demandante de recursos y servicios, y dependera del servidor para las
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tareas de procesamiento, actuando como interfaz de entrada/salida de datos entre el
usuario y el servidor.

e Modulo de gestion.

Perteneciente a la capa de negocio, este médulo de procesamiento permitird el
control de acceso a la solucion, la gestién de casos, evidencias e imagenes de
personas y la administracién de la solucion. Ademas, el médulo de gestién mediara
entre las capas de presentacion y de datos centralizando los servicios ofrecidos o
demandados por otros modulos que se asientan también sobre la capa de negocio.

e Capa de datos.
Este software almacenara y gestionara los datos que maneje la solucion tecnolégica.

e Capa de integracion

Interfaces de comunicacion entre la capa de negocio y el resto de capas.

PAQUETE DE TRABAJO 2:

El alcance de los trabajos incluira la realizacion de actividades que faciliten la integracion del
software objeto del contrato con el resto de médulos software de la solucién tecnoldgica
desarrollados por los intervinientes y la realizacion de actividades que faciliten el éxito del
proyecto piloto de prueba de la solucién en el entorno real del usuario una vez sea integrada
la solucion.

El detalle de los trabajos a realizar se incluye en el apartado Requisitos Técnicos del
Servicio.
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3. REQUISITOS TECNICOS DEL SERVICIO

3.1 CONSIDERACIONES PREVIAS

En este apartado se describen los servicios que conforman el objeto del contrato y que el
adjudicatario debera prestar, no siendo el listado que aparece a continuacién una relacion
exhaustiva de las caracteristicas de los servicios contratados, sino las lineas generales
demandadas por INTECO, cubriendo los aspectos de tareas a realizar y resultados
esperados.

Los referidos requisitos deben entenderse como minimos pudiendo los licitadores ampliarlos
y mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores no seran
tomadas en consideracion en el presente procedimiento de adjudicacién. El licitador puede
ofertar prestaciones superiores a las solicitadas, que se consideraran positivamente en la
valoracién técnica de la oferta.

El adjudicatario debera aportar los conocimientos, metodologias y apoyarse en las
herramientas necesarias para asegurar el resultado éptimo del proyecto.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucién del contrato, respecto a toda la informacion de INTECO que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

3.2 DESCRIPCION DE LA SOLUCION TECNOLOGICA

Antes de describir los trabajos incluidos en el servicio objeto del contrato, se realizara una
descripcion de la solucion tecnolégica que contendra tanto los desarrollos software que
debera disefiar, desarrollar y probar el adjudicatario, como aquellos desarrollos que
realizaran los intervinientes en el proyecto, con el objeto de facilitar la elaboracion de la
oferta técnica.

La solucion tecnoldgica sera una aplicacion software distribuida en capas bajo una
arquitectura cliente-servidor. Esta aplicacion sera desarrollada por los intervinientes y el
adjudicatario de este contrato.

El adjudicatario del contrato disefiard, desarrollara y probara la capa de presentaciéon y la
capa de datos, participando en el disefio, desarrollo y prueba de la capa de negocio con el
mddulo de gestion y participando, de igual forma, en el disefio, desarrollo y prueba de la
capa de integracion.

3.1.1 Capade presentacion.

La aplicacion cliente (médulo de interfaz grafico) ser4 la encargada de presentar la
informacién y funcionalidades disponibles de la solucion tecnoldgica a sus usuarios. Esto se
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hara mediante una capa interactiva en la forma de un sistema de interfaz grafica para el
entorno Windows (XP, 7 y 8). Dicha interfaz gréafica o GUI (Graphical User Interface) sera de
naturaleza software y no se consideraran soluciones basadas en navegador con los
lenguajes web estandar (PHP, ASP, HTMLS5, etc.): Flash, RIA (Rich Internet Application
Frameworks), Applets, etc. La aplicacién cliente debe basarse en una arquitectura de
aplicacion nativa capaz de interaccionar con otras capas del sistema.

Para facilitar la modularidad y reutilizacion, el médulo debera estar formado por distintos
elementos funcionales, como podran ser:

e Logica de la interfaz grafica. Encargada de capturar las acciones del usuario sobre
los elementos del interfaz grafico y dotar de utilidad y significado las acciones que
representan. Para ello muchas de sus dependencias funcionales y datos residiran
fuera del propio modulo para lo que debe hacer uso de un enlace con el backend a
través de la red.

e Enlace con el back-end. Proveera al médulo de interfaz grafico comunicacion con el
moédulo de gestiébn (capa de negocio) lo que implica disefio, estructuracion y
desarrollo de mensajes de red bidireccionales basados en la tecnologia elegida.
Cabe resaltar que la aplicacion cliente sélo debe comunicarse con el médulo de
gestion (capa de negocio) por una restriccion en el modelo de arquitectura de 3
capas (3-tier architecture) sobre el que se basa el disefio global del sistema, y
puntualmente con la capa de datos por razones de eficiencia.

o Presentacion del interfaz gréfico. Creacién del interfaz grafico, componentes y
elementos obedeciendo a las o6rdenes de la logica de la interfaz grafica y las
vistas/secciones definidas. El interfaz seré reutilizable para los distintos perfiles de
usuario definidos (agente y administrador).

La capa de presentacién ademas contendra la ayuda de la solucidn, tanto para el usuario
Agente como para el usuario Administrador. Esta ayuda dard soporte al usuario en el
manejo de la solucién. Consistira en un archivo navegable formado por:

e Guia rapida de uso orientada al usuario Agente. Incluird una descripcién de las
funcionalidades basicas asociadas a este tipo de usuario.

e Guia rdpida de uso orientada al usuario Administrador. Incluird una descripcion de
las funcionalidades basicas asociadas a este tipo de usuario.

e Guia de usuario Agente. Detalle de toda la funcionalidad a la que tiene acceso este
tipo de usuario.

e Guia de usuario Administrador. Detalle de toda la funcionalidad a la que tiene acceso
este tipo de usuario.

e Acerca de: informacion relacionada con la version de la solucién, creadores, etc.
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La aplicacion cliente dispondra de un programa instalador que realice su instalacion y
configuracién en las maquinas del usuario de manera automéatica y transparente para el
propio usuario.

El adjudicatario seleccionara la tecnologia a emplear en el disefio y desarrollo de la
aplicacion cliente. Algunos ejemplos de tecnologia a emplear son los siguientes:

e Lenguaje / Toolkit: Java / JavaFX, Swing; C, C++/ GTK+.

e Interfaces: XML, JSON/REST, XML-RPC.

3.1.2 Capade negocio: Médulo de gestion (G).

El médulo de gestién residira en la capa de negocio junto a otros médulos de la solucién
final y tendra las siguientes funcionalidades:

e Satisfacer las acciones del usuario (Administrador o Agente) invocadas desde la
aplicacion cliente. Esto puede implicar otro nivel de comunicacién con el resto de
mddulos de la capa de negocio o la capa de datos.

¢ Centralizar y coordinar de manera eficiente la comunicacion del sistema global. Para
ello hace de intermediario en el intercambio de mensajes de red y 6rdenes entre los
moédulos. Esto implica que conoce las interfaces del resto de mdédulos y debe dar
soporte a las peticiones que se produzcan desde cualquiera de ellos.

Relacionado con el primer punto, el médulo de gestibn presentard la siguiente
funcionalidad que guarda una estrecha relacién con el almacenamiento/recuperacién de
informacion en la capa de datos:

Identificacion/Autenticacion de usuario (usuario Agente y Administrador).

Evitara el acceso de personas no autorizadas al sistema mediante el establecimiento de
controles de acceso. El usuario se identificara y el sistema verificara la identificacion
(autenticacion).

El sistema permitira el acceso a dos perfiles: 1. Agente: usuario principal de la solucion; 2.
Administrador: usuario que administrara la solucion tecnolégica.

Los licitadores propondrdn un sistema de control de acceso en sus ofertas para su
valoracion. Dentro de este sistema de control, se establecera el uso de usuario/contrasefia
para el acceso al sistema y autenticacion mediante DNIle. Existira la posibilidad de que el
usuario Adminsitrador del sistema, mediante una opcién en el médulo de administracion,
pueda deshabilitar la autenticacion mediante DNle, quedando tan soélo la autenticacion
mediante usuario/contrasefia.
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El usuario Administrador serad el encargado de gestionar los usuarios que accedan al
sistema. El usuario Agente podra administrar su contrasefia de entrada al sistema desde la
capa de presentacion.

Gestion de casos (usuario Agente).

Se entiende por caso un asunto abierto e investigado en relacion a un delito de pornografia
infantil. El modulo de gestion permitira:

e Alta de un caso. Mediante un asistente en forma de interfaz grafico (wizard) el
usuario serd guiado para el alta de un caso. Cada una de las cajas de dialogo del
asistente incluira campos que deberan ser completados por el usuario. Los campos
podran ser obligatorios y se realizara validacion de datos antes del alta. Si existe un
error de validacion de datos se le notificard al usuario. Si no existe un error en la
validacidn, los datos serdn almacenados en la capa de datos.

e Consulta de un caso. El usuario podra acceder a los datos relacionados con un caso
a través de la pagina principal de la aplicacion cliente (casos recientes) o
seleccionando un determinado caso después de realizar una busqueda. El médulo
de gestion recuperara los datos del caso seleccionado de la capa de datos y se le
presentaran al usuario.

¢ Modificacion de un caso. En modo consulta de un caso y seleccionando la opcién de
modificacion, el usuario podra modificar aquellos campos que sean editables (todos
aquellos que no hayan sido generados automaticamente por el sistema, por ejemplo:
identificador del caso). El médulo de gestién pedird confirmacién de la modificacion
realizada y actualizara los datos del caso en la capa de datos.

e Busqueda de casos. El usuario podra realizar bisquedas de casos a través de todos
los campos asociados a un caso. Sera suficiente con informar un campo del caso
para poder llevar a cabo la basqueda. EI médulo de gestion recuperara los casos de
la capa de datos que cumplan con los criterios de busqueda especificados por el
usuario y presentard al usuario el listado de casos que los cumpla junto con los
criterios de busqueda establecidos.

e Borrado de casos. El usuario podra realizar el borrado de casos. EI médulo de
gestioén solicitara confirmacioén al usuario para el borrado. Una vez borrado el caso, el
modulo de gestion solicitard confirmacion de borrado de las evidencias asociadas al
caso. En caso afirmativo, tanto el caso como las evidencias seran eliminados de la
capa de datos.

Gestion de evidencias (usuario Agente).

Se entiende por evidencia todo archivo electronico con contenido delictivo. Puede estar o no
asociado a un caso.

e Alta de evidencias. El usuario podra realizar el alta de evidencias de dos formas
diferentes:
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Alta manual. El usuario selecciona la opcion de alta de evidencias a través de la
aplicacion cliente, selecciona la ubicacion de la evidencia o evidencias y el archivo
electrénico (u archivos electrénicos) es almacenado en la capa de datos.

Alta automatica. Como salida del médulo de andlisis de dispositivos de
almacenamiento (comentado mas abajo) se obtendra un conjunto de archivos
electronicos categorizados como evidencias. Desde la aplicacion cliente, el usuario
podré ordenar el alta de estas evidencias en la capa de datos.

En el alta de evidencias no se solicitara la inclusion de datos por parte del usuario,
pero el modulo de gestidon generard una serie de campos asociados a cada evidencia
(por ejemplo: codigo identificador de la evidencia).

Las evidencias pueden estar o no asociadas a un caso.

o Consulta de evidencias. El usuario podra realizar la consulta de los datos asociados
a una evidencia y la propia evidencia (archivo electrénico) a través de la aplicacion
cliente. EI médulo de gestion recuperara los datos de la evidencia y la evidencia
seleccionada de la capa de datos y se le presentaran al usuario. El usuario podra
realizar la descarga de la evidencia.

¢ Modificacion de evidencias. En modo consulta de una evidencia y seleccionando la
opcién de modificacién, el usuario podra modificar aquellos campos que sean
editables (todos aquellos que no hayan sido generados automaticamente por el
sistema, por ejemplo: identificador de la evidencia). EI modulo de gestion pedira
confirmacién de la modificacion realizada y actualizara los datos de la evidencia en la
capa de datos.

e Busqueda de evidencias. El usuario podra realizar busquedas de evidencias a través
de todos los campos asociados a una evidencia. Serd suficiente con informar un
campo de la evidencia para poder llevar a cabo la busqueda. EI mddulo de gestion
recuperara las evidencias de la capa de datos que cumplan con los criterios de
basqueda especificados por el usuario y presentara al usuario el listado de
evidencias que los cumpla junto con los criterios de busqueda establecidos.

e Borrado de evidencias. El usuario podra realizar el borrado de evidencias. El médulo
de gestidn solicitara confirmacién al usuario para el borrado. Una vez borradas todas
las evidencias asociadas a un caso, el modulo de gestidn solicitar4 confirmacién de
borrado del caso. En caso afirmativo, tanto el caso como las evidencias seran
eliminados de la capa de datos.

Gestién de imagenes de personas (usuario Agente).

El mddulo de gestion permitira:

e Alta de imagenes de personas. El usuario podra realizar el alta de imagenes de
personas desde la aplicacion cliente. Para ello, mediante un asistente de interfaz
gréfico (wizard) se le guiara en el alta, seleccionando el usuario la ubicacion de la
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imagen o imagenes a dar de alta e incluyendo los datos asociados a la imagen o
imagenes. Una vez confirmado el alta de la imagen tanto los archivos de imagen
como los datos asociados seran almacenados en la capa de datos.

e Consulta de imagenes de personas. El usuario podra realizar la consulta de
imagenes de personas y de los datos asociados a estas imagenes. Para ello, debera
realizar una busqueda de la imagen o imagenes a través de la opcién de bldsqueda.
El médulo de gestion recuperard los datos de la imagen y la imagen seleccionada de
la capa de datos y se le presentaran al usuario. El usuario podra realizar la descarga
de archivos de imagen.

¢ Modificacion de imagenes de personas. En modo consulta de una imagen y
seleccionando la opcion de modificacion, el usuario podra modificar aquellos campos
gque sean editables (todos aquellos que no hayan sido generados automaticamente
por el sistema, por ejemplo: identificador de la imagen) y la propia imagen o
imagenes. El modulo de gestion pedira confirmacion de la modificacion realizada y
actualizara los datos de la imagen y/o el archivo de imagen en la capa de datos.

e Busqueda de imagenes de personas. El usuario podrd realizar bisquedas de
imagenes de personas a través de todos los campos asociados a una imagen de
persona. Sera suficiente con informar un campo de la imagen de la persona para
poder llevar a cabo la busqueda. El médulo de gestion recuperara las imagenes de
personas de la capa de datos que cumplan con los criterios de busqueda
especificados por el usuario y presentara al usuario el listado de imagenes de
personas que los cumpla junto con los criterios de busqueda establecidos.

e Borrado de imagenes de personas. El usuario podra realizar el borrado de imagenes
de personas y sus datos asociados. EI médulo de gestion solicitard confirmacion al
usuario para el borrado.

Importacion de datos (usuario Agente).

El médulo de gestion permitira la importacion de ficheros de datos. Este modulo se
encargara de validar que el formato y los datos son correctos y comprobara que el fichero no
ha sido importado anteriormente. El usuario incluird datos de entrada asociados al fichero en
el momento de la importacion.

Si las validaciones son correctas, estas importaciones realizaran un cruce de informacion
con datos importados anteriormente y que estdn almacenados en la capa de datos. Si
existen coincidencias entre los datos importados y los almacenados se informara al usuario
permitiéndole consultar las coincidencias. Los datos importados seran almacenados en la
capa de datos y se generard ademas un registro en un histérico de importaciones. Este
historico estar4 formado por todas las importaciones realizadas y permitira su gestion
(consulta, busqueda, modificacion y baja) por parte del usuario.

Exportacién de datos (usuarios Agente y Administrador).
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El médulo de gestidon permitira la exportacion de datos de la solucién tecnolégica a varios
formatos (. XLS, .ODS, etc.). En principio, se establecen los siguientes ficheros de
exportacion, pudiendo sufrir modificaciones:

e Fichero de hashes criptograficos. El médulo de gestién permitira exportar un fichero
con los hashes criptograficos generados de todas las evidencias almacenadas en la
capa de datos.

e Ficheros de logs del sistema. El mddulo de gestién permitira exportar un fichero con
los logs de sistema de la solucién tecnoldgica almacenados en la capa de datos.

Consulta de estadisticas (usuarios Agente y Administrador).

El médulo de gestion permitird al usuario la consulta de estadisticas relacionadas con el
sistema.

e Usuario Agente. Podra consultar: nimero total de casos dados de alta, nUmero de
casos abiertos, numero de casos cerrados, namero de dispositivos externos
analizados, numero de archivos cifrados detectados, nimero total de evidencias
dadas de alta, etc.

e Usuario Administrador. Podra consultar: nUmero total de usuarios dados de alta, n°
de casos abiertos por usuario, tiempo medio de solucién de casos por usuario,
namero de copias de seguridad realizadas, etc.

Generacion de informes (usuarios Agente y Administrador).

El médulo de gestién permitira la generacion por parte del usuario de distintos informes. En
principio, se plantean los siguientes informes, aunque podrian sufrir modificaciones:

¢ Informe de casos. Informe que recoge toda la informacion del caso. Incluye un listado
de las evidencias (archivos electronicos con contenido de pornografia infantil)
asociadas al caso.

o Informe de resultado de busqueda de casos. Informe que recoge la informacion
facilitada por el sistema después de realizar una busqueda de casos. El informe
incluird los criterios de busqueda seleccionados por el usuario.

o Informe de evidencias. Informe que recoge toda la informacién de una o mas
evidencia/s (archivos electrénicos con contenido de pornografia infantil).

¢ Informe de resultado de busqueda de evidencias. Informe que recoge la informacion
facilitada por el sistema después de realizar una busqueda de evidencias (archivos
electrénicos con contenido de pornografia infantil). El informe incluira los criterios de
busqueda seleccionados por el usuario.

¢ Informe de coincidencias con BBDD internacional. Informe que recoge el resultado
de la importacién de un fichero con datos (HASH de imagenes) procedentes de una
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BBDD internacional. Se obtendra un listado de evidencias (imagenes) existentes en
la solucién tecnolégica cuyos HASH coinciden con los del archivo importado.

Informe _de busqueda de evidencias en archivos importados. Informe que recoge

informacidn relacionada con los datos de importacién de archivos.

Informes de_andlisis. Informe que recoge el resultado de los analisis que puede

realizar el usuario con la solucion tecnoldgica: 1. Informes de resultados de cada uno
de los analizadores de vision artificial (comentados mas abajo). 2. Informe de andlisis
de resultados del analizador de dispositivos de almacenamiento (comentado mas
abajo).

Informe de estadisticas: usuario Agente. Informe que recoge las estadisticas del
sistema que el Agente puede consultar.

Informe de usuarios. Informe que recoge la informacién relativa a los usuarios dados
de alta en el sistema.

Informe de copias de seguridad del sistema. Informe que recoge la informacién
relativa a las copias de seguridad realizadas sobre el sistema.

Informe de log del sistema. Informe que recoge la informacion relativa a los logs
generados por el sistema.

Informe de estadisticas: usuario Administrador. Informe que recoge las estadisticas

del sistema que el Administrador puede consultar.

Administracion de la solucién tecnoldgica (usuario Administrador).

El médulo de gestidn permitira al usuario Administrador la gestion de:

Usuarios. El usuario Administrador desde la consola de administracion podra:

Dar de alta usuarios en el sistema. Para ello, a través de un formulario incluira los
datos del usuario: nombre y apellidos, nombre de usuario, tipo de usuario, etc. El
sistema le generar4 automaticamente una contrasefia que deberd cumplir una
politica de seguridad (longitud minima de 8 caracteres e inclusion de caracteres
numéricos, alfabéticos en mindsculas, alfabéticos en mayulsculas y simbolos o
caracteres especiales).

Busqueda y consulta de usuarios. El usuario Administrador podra realizar busquedas
de usuarios y consultar sus datos asociados. La busqueda podra ser realizada por
cualquiera de los campos asociados al usuario. Sera suficiente con informar un
campo asociado al usuario para poder llevar a cabo la busqueda. EI médulo de
gestion recuperara los usuarios de la capa de datos que cumplan con los criterios de
busqueda especificados por el usuario y presentara al usuario el listado de usuarios
que los cumpla junto con los criterios de busqueda establecidos.
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Modificacibn. En modo consulta de un usuario y seleccionando la opcion de
modificacion, el usuario Administrador podra modificar aquellos campos que sean
editables (todos aquellos que no hayan sido generados automaticamente por el
sistema, por ejemplo: identificador del usuario). EI mdédulo de gestion pedira
confirmacién de la modificacién realizada y actualizara los datos del usuario en la
capa de datos. En esta modificacion se incluye la contrasefia del usuario. Esto altimo
sera utilizado en caso de olvido de la contrasefia por parte del usuario.

Borrado. El usuario podra realizar el borrado de usuarios y sus datos asociados. El
maodulo de gestion solicitara confirmacion al usuario Administrador para el borrado.

En el caso de establecer un sistema de control de acceso por doble o triple factor, el
usuario Administrador sera el encargado de gestionarlo.

Conexiones a la solucién tecnolédgica. El usuario Administrador podra comprobar qué

usuarios estan conectados al sistema y podra finalizar la conexién de un usuario.

Copias de sequridad. El usuario Administrador, desde la consola de administracion,

podra:

Programar copias de seqguridad. Establecer fecha/hora en la que se realizara la
copia, establecer periodicidad (diaria — puntual, diaria, semanal o mensual) y adjuntar
notas u observaciones.

Consultar copias de seqguridad. Realizar consultas para comprobar si la copia se ha
realizado con éxito y el contenido de la misma. El sistema presentara al Usuario un
listado de las copias de seguridad generadas por el sistema.

Lanzar una copia de seguridad de forma manual (no programada).

Editar copias de sequridad. Incluir informacién en el registro de copia de seguridad.

Borrar copias de seguridad. Borrado légico de la informacién asociada a la copia de
seguridad.

Logs del sistema. EI Administrador gestionara los logs del sistema.:

Traza correspondiente a la actividad del usuario. Reflejara los pasos que realiza un
usuario del sistema. Sera utilizada para detectar posibles errores en el sistema.
Incluira las trazas del usuario “Administrador”.

Traza correspondiente a la creacion de copias de seguridad. Reflejara los pasos que
realiza el sistema para realizar una copia de seguridad programada por el
Administrador. Serd utilizada para comprobar posibles errores en la generacion de
copias de seguridad por el sistema.

Ademas, permitira la realizacion de consultas directas a base de datos a través de un editor
de consultas.
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Gestion del espacio de nombres y almacenamiento de localizadores.

El médulo de gestion permitirdA ademas realizar la gestion del espacio de nombres y
almacenamiento de localizadores que referencian el archivo o archivos fisicos dentro del
sistema de almacenamiento de archivos (AA) (comentado mas abajo).

Relacionado con el segundo punto el médulo de gestion debe:

Dar soporte a todas las conexiones entrantes de los modulos de la capa de datos, negocio y
presentacion de manera sincrona y asincrona en funcion de la naturaleza de la operacion y
los médulos implicados en ella.

Establecer un vinculo autoritario y Unico sobre el almacenamiento de los datos de gestidn
(BDR) de forma que sea el Unico médulo que puede acceder a este recurso. Las
tecnologias seran dependientes de la base de datos escogida y el lenguaje sobre el que se
implemente el madulo.

3.1.3 Capade datos.

Esta capa almacenara y gestionard los datos y archivos electronicos (evidencias) que
maneje la solucion tecnoldgica de manera persistente. Su disefio hardware y software estara
orientado al almacenamiento de datos de gestion y al almacenamiento de grandes
volumenes de archivos multimedia (imagenes y videos), ademas de otro tipo de archivos
electrénicos, en un entorno distribuido.

Almacenamiento de datos de gestién (BDR).

La capa de datos contara con un sistema de almacenamiento de grandes cantidades de
datos en forma de base de datos relacional que gestione los datos procedentes de los
distintos modulos software que forman la solucién tecnoldgica. Se estima un crecimiento
anual de entre 0,5 y 1 TB, aunque podria ser mayor. Este sistema de almacenamiento
aglutinard exclusivamente la informacion textual, numérica y alfanumérica de todo el
sistema, derivando el almacenamiento de archivos multimedia de gran tamafio en AA
(comentado mas abajo). La funcidn principal es el almacenamiento de datos, delegando la
gestion de accesos y consultas en el médulo de gestion.

e Capa de presentacion. El sistema de almacenamiento de datos de gestion se
encargard de almacenar la entrada de datos por parte del usuario: 1. Datos
procedentes del alta de casos; 2. Datos procedentes del alta de evidencias (s6lo
datos textuales); 3. Datos procedentes del alta de imagenes de personas (sélo datos
textuales); 4. Datos procedentes del alta de usuarios; 5. Datos procedentes de la
importacién de datos procedentes de otras soluciones; etc. Se encargara de la
gestion de estos datos: consulta/blsqueda, modificacién y borrado.

e Capa de negocio. El sistema de almacenamiento de datos de gestion se encargara
de proveer de datos a la exportacién de datos, consulta de estadisticas y a la
generaciéon de informes. Ademas, almacenara los datos relativos a las conexiones de
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usuarios a la solucion tecnoldgica, copias de seguridad programadas y ejecutadas, y
logs del sistema.

Almacenara de igual forma, datos comunes procedentes de los sistemas de
almacenamiento del resto de médulos que conforman la capa de negocio (descritos mas
abajo): modulo de andlisis de visién artificial (A1), médulo de andlisis de dispositivos de
almacenamiento (A2) y moédulo de mineria de datos (DM). Ambos sistemas,
almacenamiento de datos de gestion (BDR) y sistemas de almacenamiento de los modulos
software, guardaran datos comunes (por ejemplo, identificadores Unicos de las evidencias) y
deberan estar sincronizados en todo momento.

Este sistema de almacenamiento responderd a consultas a través de un lenguaje de
consulta estructurado no dependiente de la base de datos (uso de SQL estandar). Ademas,
el sistema gestor de base de datos relacional sera libre (no propietario).

Como se ha comentado en la descripcion del médulo de gestién (G), es necesario para la
administracion que la base de datos disponga de un mecanismo de administracién propio
que permita planear backups, acceder mediante consultas directas, etc.

Ejemplos de tecnologias que podrian ser utilizadas: Oracle Mysql Community edition,
PostgreSQL, Microsoft SQL Server Express.

Almacenamiento de grandes volimenes de archivos (AA).

La capa de datos contard con un sistema de almacenamiento de grandes volumenes de
imagenes y videos (evidencias) procedentes del alta manual del usuario o a través del
modulo de andlisis de dispositivos de almacenamiento (A2) (descrito mas abajo). La
solucién también podra almacenar otra tipologia de archivos electrénicos, pero en menor
medida: archivos de texto, archivos de sonido, archivos cifrados, etc. Ademas, almacenara:
thumbnails de imégenes y videos e imagenes de personas dadas de alta desde el médulo
de gestion.

El volumen de archivos almacenados anualmente serd muy alto. Se estima entre 100 y 200
TB anuales, pero podria ser mayor, por lo tanto, la solucién de almacenamiento sera de
facil escalado, es decir, debera manejar de forma eficiente y eficaz el crecimiento continuo,
de forma que no afecte a los servicios ofrecidos por la solucién tecnolégica (rendimiento,
disponibilidad, etc.).

El sistema de almacenamiento debera ser replicable, favoreciendo su disponibilidad en todo
momento y de facil mantenimiento: gestibn de back-ups de la informacion y meta
informacién almacenada, afiadido de mas capacidad de almacenamiento, sustitucion de
hardware obsoleto, etc. Ademas debera ser accesible por todos los médulos funcionales y
no funcionales del sistema, utilizando un Unico interfaz general a través del que se resuelvan
las peticiones externas. El sistema de almacenamiento debe ser capaz de guardar y servir
archivos de manera rapida y eficiente.

Dadas las necesidades de almacenamiento, se propondra un sistema de archivos distribuido
no propietario que maneje un clister de nodos en una red local. S6lo se precisa un
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almacenamiento de datos, delegando en el resto de médulos las operaciones definidas para
cada uno de ellos sobre el cluster. Dicho cllster debe ser fiable, con un bajo indice de SPOF
y orientado a almacenar archivos muy grandes en sintonia con otros mas pequefios
(thumbnails, archivos de sonido o texto menos pesados, etc.) que puede tener una
repercusion sobre el espacio del sistema de archivos donde se almacenen de manera
directa o fraccionada. También serd necesario disefiar y acordar una jerarquia adecuada en
el espacio de nhombres que serd manejado por el médulo de gestion.

Dado el gran volumen de datos que se almacenardan es muy probable el uso de un
balanceador de carga que ahorre tiempo en los accesos a nodos maestros y tenga nocion
de la carga de trabajo de cada uno de ellos en un momento determinado. La integridad en la
interfaz de comunicacion con el resto de mddulos del sistema es importante, por lo tanto
debe ser lo mas abierta posible.

Como se ha comentado en la descripcion del médulo de gestién (G), es necesario para la
administracion que el almacenamiento de grandes volimenes de archivos disponga de un
mecanismo de administracion propio que permita planear backups, acceder mediante
consultas directas, etc.

Ejemplos de tecnologias que podrian ser utilizadas: GlusterFS, CloudStore (GFS), HDFS,
MoguileFsS.

3.1.4 Capade integracion.

Comunica la capa de negocio con sus capas adyacentes. Estar4 formada por distintas
interfaces de comunicacion entre la capa de negocio y el resto de capas.

El médulo de gestién (capa de negocio) es el principal responsable de la comunicacién con
el resto de médulos de la solucion tecnoldgica. Esto implica el desarrollo de varias interfaces
que permitan recibir y enviar instrucciones entre médulos funcionales y de datos.

La capa de presentacion define su propio interfaz (enlace con el back-end) con el médulo de
gestion.

La capa de datos estara formado por dos elementos: almacenamiento de datos de gestion
(BDR) y almacenamiento de grandes volumenes de archivos (AA), que deben tener su
comunicacion integra con el modulo de gestion y el resto de médulos funcionales de la
solucién tecnologica.

3.1.5 Otros aspectos

Ademas, la capa de negocio incluird los siguientes modulos, que no estan incluidos en el
alcance objeto de esta licitaciébn pero que se describen para facilitar la elaboracion de la
oferta técnica:

e Mddulo de analisis de vision artificial (Al). Este software utilizara algoritmos de vision
artificial para facilitar el andlisis de evidencias al usuario. Estara formado por 4
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analizadores de vision artificial cuyo objeto es la revision automatizada de imagenes
y videos para la obtencién de informacion util.

Poseera su propio sistema de almacenamiento de datos y compartirq datos con el
sistema de almacenamiento de datos de gestién (BDR).

Este médulo solicitard archivos para su tratamiento al sistema de almacenamiento de
grandes volumenes de archivos (AA).

Moédulo de andlisis de dispositivos de almacenamiento (A2). Este software utilizara

técnica de analisis forense para analizar archivos electrénicos almacenados en
dispositivos y facilitar con ello la obtencién de evidencias por parte del usuario. Este
modulo estara compuesto por 1 analizador.

Poseera su propio sistema de almacenamiento de datos temporales.

Alimentara de archivos electrénicos (evidencias) al sistema de almacenamiento de
grandes volumenes de archivos (AA) y alimentard con datos asociados con estos
archivos al sistema de almacenamiento de datos de gestién (BDR), todo ello a través
del médulo de gestion.

Moédulo de mineria de datos (DM). Este software utilizara técnicas de mineria de

datos para obtener informacion atil de los datos de los archivos electronicos
almacenados en la capa de datos en la resolucién de casos por parte del usuario.

Poseera su propio sistema de almacenamiento de datos y compartirqd datos con el
sistema de almacenamiento de datos de gestion (BDR).

Funcionalidad del médulo de gestidon: importacion de datos procedentes de BBDD

internacional. Esta funcionalidad incluira la importacion de ficheros extraidos de una

BBDD internacional y el tratamiento de su informacion.

Esta funcionalidad no sera desarrollada por el adjudicatario, pero si tendra que ser
integrada en el modulo de gestidn por él.

Estos tres modulos software, asi como la funcionalidad definida en el ultimo punto, seran
disefiados, desarrollados y probados por los participantes en el desarrollo de la solucién
tecnolégica, es decir, no estaran incluidos en los trabajos objeto de este contrato.
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3.3 DESCRIPCION DE LOS TRABAJOS
El adjudicatario debera realizar como minimo las siguientes actividades:

Al inicio de los trabajos, el adjudicatario entregara a INTECO un plan de proyecto
elaborado en base a una plantilla que le sera entregada. El plan de proyecto sera mantenido
durante todo el proyecto, realizando las modificaciones oportunas y generando las versiones
correspondientes que seran enviadas a INTECO.

El adjudicatario debera reportar a INTECO toda la informacién que se le solicite en relacién
a las actividades y tareas encomendadas, con la periodicidad y en el formato indicado por
INTECO.

En las reuniones que mantenga el adjudicatario con INTECO, el adjudicatario entregara un
acta de reunion.

Por paquete de trabajo:

3.3.1 Paquete de trabajo 1

A. Disefio de la solucion.

a) Disefio de la capa de presentacion

El adjudicatario disefiard la capa de presentacion y definir4 el detalle de la solucion por
medio de un disefio detallado o de bajo nivel.

Para la realizaciébn de esta actividad, el adjudicatario se apoyar4 en la documentacion
facilitada por INTECO (especificacidbn de requisitos, casos de uso, etc.) y utilizara las
plantillas de disefio suministradas, adaptandolas a las caracteristicas de la solucion
propuesta.

Para facilitar la aceptacion por parte de INTECO de la solucion, el adjudicatario desarrollara
una maqueta o prototipo de la aplicacion cliente que muestre el interfaz grafico de
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interaccion del usuario con la solucién propuesta. La maqueta o prototipo del cliente incluira
toda la funcionalidad de la solucion tecnoldgica, es decir, sera una réplica exacta del interfaz
grafico que se encontrara el usuario cuando la solucién esté finalizada. Ademas, incluird
todas las pantallas consideradas en el disefio de la aplicacion cliente, asi como los
mensajes de aviso o error lanzados por la aplicacién al usuario. Se estima que la maqueta
podria tener entre 100 y 200 pantallas diferentes, pudiendo ser mas.

Esta actividad incluird el disefio de las interfaces necesarias (capa de integracion) para la
comunicacion entre la capa de presentacion y el resto de capas.

b) Disefio del médulo de gestién (capa de negocio).

El adjudicatario disefiara este médulo teniendo en cuenta el disefio preliminar o de alto nivel
de la solucién tecnoldgica que le sera suministrado, asi como otra documentaciéon necesaria
(especificacion de requisitos, casos de uso, analisis detallado o de bajo nivel del resto de
moédulos software, etc.) y utilizard las plantillas de disefio suministradas por INTECO
generando un disefio detallado o de bajo nivel del médulo.

Esta actividad incluird el disefio de las interfaces necesarias (capa de integracién) para la
comunicacion del médulo de gestidon (capa de negocio) y el resto de capas.

c) Disefio de la capa de datos.

El adjudicatario revisara el disefio preliminar o de alto nivel de la solucion tecnologica, asi
como otra documentacion (disefio preliminar de base de datos relacional, etc.), propondra
las modificaciones o mejoras que considere y realizara el disefio detallado o de bajo nivel
de la capa de datos. Para ello, se le suministrara toda la informacion relacionada con los
distintos modulos que formaran la soluciéon, asi como plantillas de disefio que adaptara a las
caracteristicas de la solucion propuesta.

Esta actividad incluird el disefio de las interfaces necesarias (capa de integracion) para la
comunicacion de la capa de datos y el resto de capas.

Todos los disefios realizados por el adjudicatario utilizaran plantillas aportadas por INTECO
y deberan estar alineados con el documento de buenas préacticas de disefio y codificacion
del proyecto.

B. Desarrollo, prueba e integracion.

a) Desarrollo y prueba de la capa de presentacion.

Una vez sea aceptada la maqueta o prototipo y el andlisis detallado o de bajo nivel del
cliente, el adjudicatario lo desarrollara y probara. Las pruebas seran planificadas, ejecutadas
y documentadas en base al plan de pruebas establecido por INTECO.
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En el desarrollo del cliente se tendra que tener en cuenta, entre otras, las siguientes
caracteristicas de calidad: 1. Funcionalidad; 2. Portabilidad; 3. Usabilidad; 4. Eficiencia /
rendimiento; 5. Calidad del codigo fuente; 6. Seguridad. Estas caracteristicas seran
evaluadas por el equipo de proyecto de INTECO para comprobar la calidad de los
desarrollos realizados por el adjudicatario.

Esta actividad incluird el desarrollo y prueba de las interfaces necesarias (capa de
integracién) para la comunicacion entre la capa de presentacion y el resto de capas.

El adjudicatario entregara todos los resultados del desarrollo y de las pruebas realizadas a
INTECO.

b) Desarrollo y prueba del médulo de gestidn.

Una vez sea aceptado el disefio detallado o de bajo nivel del médulo, el adjudicatario lo
desarrollara y probara. Las pruebas seran planificadas, ejecutadas y documentadas en base
al plan de pruebas establecido por INTECO.

En el desarrollo del moédulo se tendr4 que tener en cuenta, entre otras, las siguientes
caracteristicas de calidad: 1. Funcionalidad; 2. Eficiencia / rendimiento; 3. Calidad del
cbdigo fuente; 4. Seguridad. Estas caracteristicas seran evaluadas por el equipo de proyecto
de INTECO para comprobar la calidad de los desarrollos realizados por el adjudicatario.

Esta actividad incluird el desarrollo y prueba de las interfaces necesarias (capa de
integracion) para la comunicacion del modulo de gestion (capa de negocio) y el resto de
capas.

El adjudicatario entregara todos los resultados del desarrollo y de las pruebas realizadas a
INTECO.

c) Desarrollo y prueba de la capa de datos.

Una vez sea aceptado el disefio detallado o de bajo nivel de la capa de datos de la solucién,
el adjudicatario la desarrollard y probard. Las pruebas seran planificadas, ejecutadas y
documentadas en base al plan de pruebas establecido por INTECO.

En el desarrollo de la capa se tendrd que tener en cuenta, entre otras, las siguientes
caracteristicas de calidad: 1. Funcionalidad; 2. Eficiencia / rendimiento; 3. Calidad del
cbédigo fuente; 4. Escalabilidad; 5. Seguridad / Fiabilidad. Estas caracteristicas seran
evaluadas por el equipo de proyecto de INTECO para comprobar la calidad de los
desarrollos realizados por el adjudicatario.

Esta actividad incluird el desarrollo y prueba de las interfaces necesarias (capa de
integracion) para la comunicacion de la capa de datos y el resto de capas.

El adjudicatario entregara todos los resultados del desarrollo y de las pruebas realizadas a
INTECO.
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d) Integracion de los desarrollos.

Los desarrollos anteriores (capa de presentacion, médulo de gestién y capa de datos)
deberan ser integrados y probados.

El adjudicatario entregara todos los resultados del desarrollo y de las pruebas realizadas a
INTECO.

Todos los desarrollos realizados por el adjudicatario seran documentados utilizando
plantillas aportadas por INTECO y deberan estar alineados con el documento de buenas
practicas de disefio y codificacién del proyecto.

3.3.2 Paguete de trabajo 2:

El adjudicatario debera dar soporte a INTECO en la integracion de los desarrollos objeto de
este contrato con el resto de médulos software de la solucion tecnolégica. INTECO definira
una estrategia de integracion de componentes, con el soporte de los intervinientes y el
adjudicatario, y realizara la integracion de componentes con la ayuda de estos.

El adjudicatario realizara las siguientes actividades:

- Soporte en la integracion de la capa de presentacion y la capa de datos
desarrollados por el adjudicatario con el resto de desarrollos del proyecto.

- Soporte en la integracion del moédulo de gestion, de la capa de negocio, con el resto
de mddulos software de esta capa, desarrollados por los intervinientes.

El adjudicatario debera dar soporte a INTECO en la realizacion del proyecto piloto de prueba
en el entorno real del usuario de la solucion.

El adjudicatario realizara las siguientes actividades:

- Ajustes en los desarrollos realizados por el adjudicatario para solucionar posibles
incidencias.

- Soporte en pruebas de integracion y sistema de la solucién tecnoldgica.

El niumero de horas minimo establecido para la realizacion de las actividades del
PAQUETE DE TRABAJO 2 sera de 1000 horas. Este numero de horas podra ser mejorado
por el licitador y seré valorado en el apartado mejoras.

NOTA: El niumero de horas propuesto por el licitador no debe incluirse en la oferta
referente a criterios sujetos a juicio de valor al tratarse de un criterio de adjudicacién
cuantificable conforme a lo previsto en el Pliego de Caracteristicas Generales. Debera
recogerse exclusivamente en el anexo de modelo de criterios de valoracion objetivos.
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3.4 ENTREGABLES

La siguiente tabla recoge los entregables minimos que debera elaborar el adjudicatario:

PAQUETE
DE ACTIVIDAD ENTREGABLE
TRABAJO
Magueta o prototipo de la aplicacion cliente.
Disefio de la capa
de presentacion. | Andlisis detallado o de bajo nivel de la capa de
PAQUETE presentacion.
DE o ]
TRABAJO 1 glseno.qel(;noldulo
Disefio de ssﬁgztr:on e Analisis detallado o de bajo nivel del modulo software.
la solucion. | tecnolégica.
Disefio de la capa Anadlisis detallado o de bajo nivel de la capa de datos.
de datos
Resultados del desarrollo: cbdigo fuente,
documentacion del cédigo fuente, ficheros de
configuracion, librerias, instalador del cliente,
Desarrollo y ejecutables, licencias de los desarrollos, etc.
prueba de la capa _
de presentacion. Resultados de las pruebas: ficheros de pruebas,
documentacion de soporte, etc.
Informes de pruebas. Establecidos en el Plan de
Pruebas definido por INTECO.
PAQUETE
DE Resultados _ del  desarrollo:  cédigo  fuente,
TRABAJO 1 documentacion del codigo fuente, ficheros de
Desarrollo, configuracion, librerias, ejecutables, licencias de los
pruebae | Desarrolloy desarrollos, etc.
integracion. | prueba del médulo _
de gestion. Resultados de las pruebas: ficheros de pruebas,
documentacion de soporte, etc.
Informes de pruebas. Establecidos en el Plan de
Pruebas definido por INTECO.
Desarrollo Resultados del desarrollo: codigo fuente,
y documentacion del cdédigo fuente, ficheros de
prueba de la capa . D . . : .
de datos configuracion, librerias, ejecutables, licencias de los
' desarrollos, etc.
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Resultados de las pruebas: ficheros de pruebas,
documentacion de soporte, etc.

Informes de pruebas. Establecidos en el Plan de
Pruebas definido por INTECO.

Resultados de la integracidn: cddigo fuente,
documentacion del cédigo fuente, ficheros de
configuracion, librerias, ejecutables, licencias de los
desarrollos, etc.

Integracion de los

desarrollos. Resultados de las pruebas de integracidon: ficheros de
pruebas, documentacion de soporte, etc.

Informes de pruebas de integracion. Establecidos en el
Plan de Pruebas definido por INTECO.

3.5 METODOLOGIA DE TRABAJO

Para las actividades del PAQUETE DE TRABAJO 1, la metodologia de trabajo sera la
siguiente:

1. Alinicio de cada una de las actividades, INTECO aportara al adjudicatario: 1. Toda la

informacion necesaria para la realizacion de la actividad; 2. Plantillas que debera
utilizar para generar la documentacion.

El adjudicatario realizara las actividades generando los entregables definidos.

Si se requieren reuniones con el usuario o con los intervinientes en el proyecto, el
adjudicatario lo solicitara a INTECO, el Director Técnico del proyecto organizard una
reunion (presencial, telefonica o por video conferencia) y se reunirdn las partes
interesadas, generando el adjudicatario un acta de la reunion mantenida.

INTECO podra planificar todas aquellas reuniones que considere necesarias para el
correcto desarrollo de las actividades.

El adjudicatario aportara los entregables a INTECO, el equipo de proyecto de
INTECO los revisara (consultar apartado de control de calidad de los trabajos) y si es
necesario realizar cambios o ampliar la informacioén el adjudicatario generara nuevas
versiones del entregable hasta la aceptacion final de INTECO.

En el caso del desarrollo de la maqueta o prototipo del cliente y de los desarrollos
software se seguira una metodologia agil de desarrollo, mediante la cual, el
adjudicatario realizara entregas parciales con la periodicidad establecida por
INTECO, con el objeto de facilitar: la revisién de las entregas, la integracién con otros
moddulos software y el alineamiento de los resultados con el usuario de la solucién.

Para las actividades del paquete de trabajo PAQUETE DE TRABAJO 2:
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INTECO solicitard la realizacion de las actividades contempladas en el apartado
descripcion de los trabajos para este paquete de trabajo u otras de similares
caracteristicas y con el mismo objeto.

El adjudicatario estimard el tiempo que dedicara a las actividades y se lo notificara a
INTECO.

INTECO revisara la estimacion y aprobara o rechazara la estimacion realizada. En
caso de aprobarla, el adjudicatario realizara las actividades. En caso de rechazarla,
analizara las causas del rechazo y propondra una nueva estimacion.

INTECO podra planificar todas aquellas reuniones que considere necesarias para el
correcto desarrollo de las actividades.

3.6 EQUIPO DE TRABAJO

3.6.1

Perfiles

El equipo de trabajo del adjudicatario estard formado por los recursos humanos necesarios
para realizar con garantia las tareas definidas.

Se estiman los siguientes perfiles para el equipo de trabajo del adjudicatario:

Jefe de proyecto. Persona/s de contacto directo con la Direccibn Técnica de
INTECO. Se encargara de la gestion del equipo de trabajo y de las actividades
asignadas al adjudicatario.

Analista. Persona/s encargada/s de liderar la parte técnica de las actividades
asignadas al adjudicatario. Intervendra directamente en el disefio del software objeto
del contrato.

Disefiador/Maquetador. Persona/s encargada/s del disefio y/o desarrollado de la
capa de presentacion del cliente de acceso del usuario a la solucién tecnoldgica.

Programador. Persona/s encargada/s del desarrollo/mantenimiento del software
objeto del contrato.

Experto en disefio y desarrollo de bases de datos. Persona/s encargada/s del
disefo, desarrollo y prueba de la capa de datos.

Esta estimacion debe considerarse orientativa. El adjudicatario debera disponer para la
ejecucion de los trabajos de los medios materiales y personales necesarios para una
correcta prestacion de los servicios en base a la descripcién de los trabajos.
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3.7 PLANIFICACION

La planificacion inicial del proyecto se determinara a partir de la reunion de lanzamiento del
mismo y podra ser modificada durante el desarrollo de las actividades, no obstante, se
estima que se desarrollara del siguiente modo:

Reunién de lanzamiento

Se tratard de una reunion presencial en las instalaciones de INTECO y tendra lugar como
muy tarde la semana siguiente a la firma del contrato. En esta reuniéon se presentara el
equipo de trabajo del adjudicatario y el equipo de proyecto de INTECO, se revisaran los
aspectos clave del proyecto (estado, intervinientes, duracién del contrato, hitos y
entregables, etc.) estableciendo una planificacion inicial de los trabajos.

Una vez finalizada la reunion de lanzamiento, el adjudicatario:
e Entregara un acta de la reunion de lanzamiento al Director Técnico de INTECO.

e Elaborard un plan de proyecto que serd entregado al Director Técnico de INTECO y
gue sera actualizado durante la ejecucién del proyecto por parte del adjudicatario.

Realizacién de actividades contempladas en el PAQUETE DE TRABAJO 1.

Después de la reunion de lanzamiento, se comenzara con las actividades contempladas en
este paquete de trabajo. Para reducir los tiempos de realizacion de las actividades de disefio
se ejecutaran en paralelo.

e Disefio de la capa de presentacion.

e Disefio del modulo de gestion.

e Disefio de la capa de datos.

¢ Disefio de interfaces (capa de integracion).
Segun se vayan finalizando las actividades de disefio de la solucién y con la necesaria
aprobacion de entregables por parte de INTECO, se comenzard con las actividades de
desarrollo y prueba. Al igual que con las actividades de disefio, se paralelizaran, en la
medida de lo posible, para minimizar los tiempos de disponibilidad de los desarrollos.

e Desarrollo y prueba de la capa de presentacion.

e Desarrollo y prueba del médulo de gestién.

e Desarrollo y prueba de la capa de datos.

e Desarrollo y prueba de interfaces (capa de integracion).

¢ Integracién de los desarrollos.
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Segun se vayan finalizando las actividades de este paquete se irdn aprobando los
entregables por parte del equipo de proyecto de INTECO.

Realizaciéon de actividades contempladas en el PAQUETE DE TRABAJO 2.

Segun se finalicen las actividades de desarrollo o en las versiones intermedias de los
desarrollos que se vayan generando, se requerird el soporte del adjudicatario para la
integracion de modulos o componentes software de la solucion tecnolégica. Estas
actividades podrian solaparse con las actividades contempladas en el PAQUETE DE
TRABAJO 1 (desarrollo software).

Una vez se finalice la integracion total de la solucion y el despliegue de la solucién en las
instalaciones del usuario en Madrid, se iniciara el proyecto piloto de prueba en su entorno
real. Durante este proyecto piloto, se requerira el soporte del adjudicatario para la
realizacion de ajustes en los desarrollos. En este punto, no se incluiran las incidencias
provocadas por un mal disefio o desarrollo del software por parte del adjudicatario,
gque tendran que ser solucionadas dentro de los trabajos correspondientes al PAQUETE DE
TRABAJO 1. También se requerira su ayuda en la realizacion de pruebas de integracion y
de sistema.

Ademas, durante la ejecucién del proyecto, el adjudicatario:

e Entregara un acta por reunion mantenida con INTECO.

e Entregara mensualmente un informe de actividades realizadas/planificadas.

A la finalizacion del proyecto, el adjudicatario entregara una memoria final de trabajos
realizados.

3.8 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto, la completa supervision y direccion de los
trabajos, proponer las modificaciones convenientes o, en su caso, proponer la suspension
de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, INTECO indicara al comienzo del proyecto,
la persona designada como Director de Proyecto. Sus funciones en relacion con el presente
pliego seran:

a. Velar por el adecuado cumplimiento de los servicios contratados.

b. Fijar reuniones periédicas entre la Sociedad y el adjudicatario con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan durante
la ejecucion del contrato.

c. Notificar a INTECO el cumplimiento de los hitos de facturacién a medida de que se
vayan cumpliendo asi como la aprobacién dltima de las facturas emitidas por el
proveedor.
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d. Notificar a INTECO las incidencias del proyecto que sean transcendentes para el
mismo y el grado de evolucién de los servicios.

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el Director de
Proyecto podra convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redaccion y
distribucion de las correspondientes actas de reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por, el
Director de Proyecto, marcara las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacién del trabajo
realizado, como evitar y reducir riesgos a lo largo del proyecto.

La rectificacibn de los trabajos no aceptados no se computara como horas de trabajo
realizadas por el adjudicatario.

Las rectificaciones derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones del adjudicatario se computaran y abonaran como horas de trabajo
dentro del proyecto.

3.9 FORMA DE EJECUCION

3.9.1 Lugar de realizacién de los trabajos

El adjudicatario podra realizar los trabajos objeto de este contrato en sus propias oficinas o
instalaciones.

3.9.2 Soporte técnico Medios técnicos aportados por INTECO

INTECO pondra a disposicion del adjudicatario un servicio online de gestion documental que
sera utilizado para el intercambio de documentacién y gestién de la misma durante la
ejecucion del proyecto.

3.9.3 Control de calidad

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

Exp. 021/13 Desarrollo de software que formara parte de solucion tecnolégica para la lucha contra la pornografia infantil
Pagina 29 de 35



Instituto Nacional
¥ GOBERNO  MINISTERIO INnTeco e Tectrcloamn
i
Y TURISMO de la Comunicacion

X "'.,: DE ESPANA DE INDUSTRIA, ENERGIA

INTECO tendra derecho a llevar a cabo auditorias de las actividades de los adjudicatarios
para asegurarse de que la ejecucion de los trabajos se lleva de acuerdo con lo establecido
en el presente Pliego. Todo el material e informacién requerida para dichas inspecciones y
auditorias por los representantes de la Sociedad estara disponible sin restricciones. La
Sociedad notificara al adjudicatario con dos semanas de antelacién la auditoria y con un dia
de antelacion la inspeccion a realizar, y el adjudicatario tendra la obligacion de:

e Facilitar el acceso al material solicitado por el grupo auditor.
o Designar personas responsables que acompafien a los auditores.

e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

e Cooperar con el auditor.

o Participar en las reuniones que convoque el auditor.

e Analizar los datos encontrados para que el informe sea real.

e Emprender rdpidamente acciones correctoras y/o preventivas.

o Emitir una respuesta oficial para cada uno de los defectos que haya detectado el
grupo de auditores.

El equipo de proyecto de INTECO realizard controles de calidad de los entregables
realizados por el adjudicatario, sobre:

e Documentacién. Consistentes en revisiones de estructura, formato y contenido de la
documentacién. Se habilitaran plantilas de documentacion que el adjudicatario
adaptardA a las necesidades de los desarrollos encomendados. Toda la
documentacién entregada sera correcta y completa.

e Software. Evaluaciones de calidad de producto: 1. Evaluaciones de eficiencia /
rendimiento; 2. Evaluaciones de usabilidad (en el caso de las interfaces gréficas); 3.
Evaluaciones de calidad del cédigo fuente; 4. Evaluaciones de funcionalidad. 5.
Evaluaciones de seguridad. 6. Evaluaciones de documentacion del cédigo fuente y
software de terceros utilizado.

Cualquier anomalia, error, observacion, mejora, etc. detectada por el equipo de proyecto de
INTECO tendra que ser solucionada por el adjudicatario, no siendo aceptado el
entregable hasta la confirmacién escrita por parte del Director Técnico de INTECO.
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3.9.4 Obligaciones de informacion y documentacién

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director Técnico de la Sociedad,
la informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados
para resolverlos.

Asimismo el adjudicatario estarid obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
Director Técnico, quién se compromete a citar con la debida antelacion al personal del
adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacién por escrito de INTECO, que la concederd, en su caso y con expresion del fin,
previa peticion formal del adjudicatario.

En este sentido, el adjudicatario deberé informar al Director Técnico sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos sera
necesario presentar un informe, en el formato y con la periodicidad que defina el Director
Técnico, de cumplimiento de los servicios y que contendra entre otros los siguientes puntos,
si proceden:

e Trabajos realizados y resultados obtenidos en el periodo vigente.
e Trabajos planificados para el siguiente periodo.

¢ Identificaciébn de mejoras que se puedan aplicar para el cumplimiento de los objetivos
de los proyectos en los que esté involucrado.

Salvo indicacion expresa en contrario, las especificaciones, informes, diagramas, planos,
dibujos y cualquier otro documento relativo al objeto del contrato, serdn aportados en
castellano, cualquiera que sea el soporte y/o formato utilizado para la transmision de
informacion.

El adjudicatario proporcionara, sin coste adicional, una copia en soporte informatico portatil

(CD-ROM, DVD, llave USB, etc.) con toda la documentacion generada durante la prestacion
de los servicios objeto del contrato.

3.9.5 Hitos de Facturacion

Debido a las caracteristicas propias del objeto del contrato, la facturacion se realizara de la
siguiente manera:
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A. Facturacion de actividades correspondientes al PAQUETE DE TRABAJO 1:

Este paquete de trabajo se facturara en base a 4 hitos de facturacién y aplicando el
porcentaje reflejado en la tabla al precio ofertado por el adjudicatario:

FACTURACION

PAQUETE DE

TRABAJO 1

Por

consecucién de
hitos y

aceptacion de
entregables
asociados al
hito.

HITO ACEPTACION PORCENTAJE
Hito 1 - Finalizacion de las
actividades: Aceptacion de los 15%
e Disefio de la capa de |entregables (sobre el
presentacion. asociados a las precio
e Desarrollo y prueba de la | actividades del hito. ofertado)
capa de presentacion.
Hito 2 - Finalizacion de las
actividades: Aceptacion de los 30%
o Disefio del mobdulo de | entregables (sobre el
gestion. asociados a las precio
e Desarrollo y prueba del | actividades del hito. ofertado)
médulo de gestion.
Hlt.o. 3 - Finalizacion de las Aceptacién de los 35%
actividades:
o Disefio de la capa de datos. _g_entrg ables (sobrg el
asociados a las precio
* Desarrollo y prueba de la actividades del hito. ofertado)
capa de datos.
Hito 4 — Integracion y prueba de .,
los desarrollos anteriores: Aceptacion de los 20%
o Capa de presentacion. w (sobrg el
e  Modulo de gestion. %ados a 'Ias precio
actividades del hito. ofertado)

e Capa de datos.

B. Facturacion de actividades correspondientes al PAQUETE DE TRABAJO 2:

Se realizar4 por hitos mensuales de facturacion en base a horas incurridas en las
actividades, teniendo en cuenta:

e Las actividades deben ser propuestas o aprobadas por el Director Técnico de
INTECO antes de su realizacién, tal y como se establece en la metodologia de

trabajo.

e Las horas incurridas deben coincidir con la estimacién de horas propuesta por el
adjudicatario y aprobada por el Director Técnico de INTECO antes de la realizacion

de las actividades, tal y como se establece la metodologia de trabajo.

e En ningln caso se podran incurrir mas horas que las estimadas y aprobadas por el
Director Técnico, salvo excepciones que podrian ser consideradas y aprobadas por
el Director Técnico del proyecto.
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e La facturacién se hara por meses enteros y no de fecha a fecha. El importe sera el
resultante de los gastos correspondientes a la prestacion de servicios durante el mes
corriente.

Si durante un mes se completara un hito correspondiente al PAQUETE DE TRABAJO 1,y
se hubieran realizado actividades del PAQUETE DE TRABAJO 2, se emitira una Unica
factura diferenciando ambos conceptos claramente.
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4. PRESENTACION DE LAS OFERTAS TECNICAS

4.1. DATOS GENERALES

La presentacion de la documentacion para su admisién como licitador supone la aceptacion
de lo dispuesto en la Instruccion de Contratacion de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificaciébn documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de la Sociedad.

4.2. FORMATO DE LA OFERTA TECNICA

Los licitadores deberan presentar una propuesta técnica que debera contener los siguientes
apartados y en el mismo orden:

a) Vision y propuesta técnica. En este apartado, el licitador incluir4 en primer lugar su
vision de la solucion tecnolégica en su conjunto.

Incluira una propuesta técnica inicial de los desarrollos objeto del contrato:
1. Capade presentacion.
2. Capade negocio: moédulo de gestion.
3. Capa de datos.
4. Capade integracion (interfaces de comunicacion).

Se valorara el detalle de la propuesta técnica y su relaciéon con el resto de modulos
software de la capa de negocio; descritos en el apartado Descripcion de la solucion

tecnolégica.

b) Metodologia. En este apartado, el licitador describira cémo la metodologia de
trabajo (1. Gestion del proyecto, 2. Disefio, desarrollo y prueba de software) de su
Organizacién enlaza con la metodologia definida en el presente Pliego

Se valoraran posibles mejoras a la metodologia de trabajo definida en este Pliego.

c) Herramientas de soporte. El licitador definira las herramientas de gestion vy
herramientas técnicas que utilizara el equipo de proyecto del licitador para la gestion
del proyecto y para el desarrollo de las actividades de disefio, desarrollo y prueba de
software.

NOTA: Para poder valorar las herramientas de soporte, el licitador incluiré:
nombre de la herramienta, funcionalidad y soporte que realiza sobre las
actividades objeto del contrato.
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d) Planificaciéon. El licitador propondra una planificacion que utilice como base la
planificacion propuesta.

e) Mejoras. El licitador podra proponer mejoras relativas a los requisitos técnicos
definidos en el presente Pliego.

En este pliego se recogen las mejoras sujetas a juicio de valor: mejoras no incluidas
en los requisitos del presente Pliego y que pueda resultar Gtiles o convenientes para
la ejecucion del objeto del contrato.

Se consideran mejoras sujetas a juicio de valor: la inclusion en la oferta de
aportacién de herramientas para el seguimiento en remoto por parte de INTECO de
los desarrollos realizados por el adjudicatario, la disponibilidad de entornos de
pruebas para el despliegue e integracion de los desarrollos realizados por el
adjudicatario para demostraciones y revisiones de desarrollos por parte de INTECO.

4.3. CRITERIOS DE VALORACION

Los criterios de valoracion utilizados para determinar la puntuacién correspondiente a la
calidad técnica de las ofertas presentadas estan recogidos en el correspondiente apartado
del Pliego de Caracteristicas Generales.

Director General

Instituto Nacional de Tecnologias de la Comunicacion, S.A.
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