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Nota: Cualquier consulta en relacién a este procedimiento de adjudicacion debe dirigirse por correo electronico a la
direccion contratacion@inteco.es, indicando:

Asunto: nimero de expediente.

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable Document Format).

Se trata de un documento estructurado y etiquetado, provisto de alternativas a todo elemento no textual, marcado de
idioma y orden de lectura adecuado.
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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

El Instituto Nacional de Tecnologias de la Comunicacion, S.A., (INTECO), sociedad dependiente del
Ministerio de Industria, Energia y Turismo (MINETUR) a través de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacion (SETSI), es la entidad de referencia para el
desarrollo de la ciberseguridad y de la confianza digital de ciudadanos y empresas, especialmente
para sectores estratégicos. Ademas, INTECO forma parte de la Red Académica y de Investigacion y
esta dentro del marco estratégico de la Agenda Digital para Espafia.

Desde sus comienzos, INTECO ha desarrollado una intensa actividad con el objetivo de favorecer el
desarrollo de la Sociedad de la Informacion en Espafia en un entorno confiable y seguro.
Actualmente, la orientacion estratégica de INTECO se focaliza hacia la consolidacién como centro de
excelencia en ciberseguridad.

En este sentido, INTECO es un instrumento del Gobierno para desarrollar la ciberseguridad como
motor de transformacion social y oportunidad para la innovacion. Para ello, con una actividad basada
en la investigacion, la prestacion de servicios y la coordinacién con los agentes con competencias en
la materia, INTECO lidera diferentes actuaciones para la ciberseguridad a nivel nacional e
internacional. Dicho marco estratégico imprime el impulso necesario para que INTECO asuma el
cometido que se le asigna: ser un actor clave en el panorama de la ciberseguridad.

En concreto, es necesario abordar el desarrollo de un nuevo portal que atienda a las necesidades
actuales de la sociedad reflejando, al mismo tiempo, una imagen de INTECO competitiva, moderna
e innovadora y satisfaciendo las necesidades de los publicos objetivos a los que INTECO se dirige
de forma prioritaria:

- Expertos en ciberseguridad

- Internautas (actual publico de la Oficina de Seguridad del Internauta —OSI*-).

- Empresas y sectores estratégicos.

Para dar respuesta a las necesidades de cada unos de estos grupos de usuarios, se pretende una
Web que mejore los siguientes aspectos respecto al actual portal:

Experiencia de usuario de calidad.
- Claridad y sencillez (sin sobrecarga de contenidos).
- Disefio moderno y minimalista.

- Interoperable a través de cualquier dispositivo

* www.osi.es
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- Flexible y adaptable a las nuevas necesidades surgidas.

- Con capacidad para potenciar la imagen de marca INTECO a través de unos contenidos
innovadores

Todo ello prestando especial atencién, como elemento de primer orden, a la seguridad del
desarrollo realizado.

Se pretende lograr la consolidacion como entidad de excelencia y referencia para todos sus publicos,
es decir, para aportar el mayor valor posible a una sociedad interconectada, dependiente del conjunto
de servicios basados en las TIC.

1.2. OBJETO

El objeto del presente pliego es la contratacién del desarrollo del nuevo portal corporativo de
INTECO y accesoriamente, los servicios de instalacion, formacién a gestores, mantenimiento
evolutivo y soporte durante el afio 2014 en la forma descrita en el pliego.

Para poder abordar los desarrollos de la Web, se detallan los requisitos en funcién de los siguientes
aspectos:

Descripcion técnica:

o Plataforma

0 Seguridad

0 Accesibilidad

o0 Usabilidad

o Estandares

0 Rendimiento

0 Interoperabilidad

o0 Sistemas

0 SEO/ Estadisticas

o0 Migracion

0 Maquetacion e imagen gréfica
- Descripcion funcional:
o0 Espacios del portal
o Funcionalidad
o0 Contenidos

o Servicios

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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De forma adicional a los trabajos de desarrollo del nuevo portal, se definen en el presente pliego los
Servicios asociados al contrato son:

- Servicio de instalacion / implantacion de la solucién.
- Servicio de formacion.

- Servicio de mantenimiento evolutivo y correctivo durante 2014.
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el objeto del
contrato y que el adjudicatario debera prestar, no siendo el listado que aparece a continuacién una
relacion exhaustiva de las caracteristicas de los servicios contratados, sino las lineas generales
demandadas por INTECO, cubriendo los aspectos de tareas a realizar y resultados esperados.

Los requisitos enumerados en los siguientes apartados responden a la siguiente tipologia:

e (OC) Obligado Cumplimiento: Requisitos de obligado cumplimiento. Las ofertas que no
cumplan cualquiera de estos requisitos no seran tenidas en consideracion en el presente
procedimiento de licitacion.

¢ (NC) No Cuantificables: Evaluados con juicio de valor.

¢ (C) Cuantificables: Requisitos cuya valoracion se basa en criterios cuantificables mediante la
mera aplicacién de formulas.

Las ofertas que ofrezcan caracteristicas que no se ajusten los requisitos o que no cumplan los
minimos requeridos en este Pliego no seran tomadas en consideracion en el presente procedimiento
de licitacion.

IMPORTANTE:

El licitador incluird su propuesta técnica relativa a los requisitos No Cuantificables (NC) y Obligado
Cumplimiento (OC) en el sobre 2.

La propuesta relativa a los requisitos Cuantificables (C) se incluira en el sobre 3.

Los requisitos se describen ademas a través de una segunda clasificacién tematica atendiendo a los
siguientes aspectos:

- Descripcion técnica:
o (PLA) Plataforma
0 (SEG) Seguridad
0 (ACC) Accesibilidad
0 (USA) Usabilidad
o (EST) Estandares

o (REN) Rendimiento

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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0 (INT) Interoperabilidad

o (SIS) Sistemas

0 (SEO) SEO// Estadisticas

o (MIG) Migracion

o (MAQ) Maquetacion e imagen gréfica

- Descripcion funcional:

o

(POR) Estructura del portal

o

(FUN) Funcionalidad

o0 (CON) Contenidos

0 (SER) Servicios
- Servicios asociados al desarrollo (SRV).
- Metodologia (MET).

- Planificacion (PLN).

Ejemplo: [SEG-OC-1] = Requisito de seguridad de Obligado Cumplimiento

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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2.2. DEPENDENCIAS DE LA WEB CON SERVICIOS EXTERNOS

La Web corporativa depende de servicios externos al propio portal. Se describen a continuacién junto
a sus interdependencias.

2.2.1. CLOUD-CERT

Se trata de la plataforma sobre la que se dan de alta la mayor parte de contenidos de actualidad de
de INTECO como CERT (en concreto, ver descripcion de los servicios de Virus y Vulnerabilidades en
apartado 2.3.2.3). Los contenidos que se generan a partir de esta aplicacion son propagados al resto
de portales o servicios mediante WebServices.

El portal Web actia como parte cliente, por lo que se debe programar una tarea que periédicamente
solicite los nuevos contenidos a CloudCERT vy, por otra parte, se permita una actualizacion manual a
través del back-end del CMS.

2.2.2. PLATAFORMA DE GENERACION DE BOLETINES

Aplicacién externa que es utilizada tanto para gestionar las suscripciones asi como para realizar el
envio de los boletines a la lista de usuarios. La aplicacién consta de dos elementos que dependen de:

0 Gestor de contenidos: para propagar a la aplicacién de boletines los usuarios que se han
suscrito a un determinado boletin.

0 CloudCERT: para recoger los contenidos mediante WebServices, que compondran la
informacion del boletin (en concreto, ver descripcibn de los servicios de Virus y
Vulnerabilidades en apartado 2.3.2.3).

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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2.3. DESARROLLO DEL PORTAL CORPORATIVO

Se detallan a continuacién las descripciones técnicas y funcionales a considerar para el desarrollo del
portal corporativo.

2.3.1. Descripcidon Técnica

2.3.1.1. PLATAFORMA

La informacion detallada sobre los sistemas de INTECO asi como la relativa a la plataforma de
gestion de contenidos para el nuevo portal web corporativo (tecnologias, caracteristicas, arquitectura
prevista y herramientas utilizadas) se considera confidencial por razones de seguridad. INTECO
facilitara a las empresas, que asi lo soliciten, la informacion necesaria para la realizacién de su mejor
oferta. INTECO podra solicitar justificacion de la necesidad de dicha informacién.

El procedimiento a seguir sera el siguiente:
1. La empresa que vaya a presentarse al pliego y requiera de informacion adicional, la solicita a

INTECO por medio del canal establecido para las dudas (contratacion@inteco.es), antes de los seis
dias previos a la finalizacion del plazo de presentacién de ofertas.

2. En respuesta, INTECO envia acuerdo de confidencialidad por correo electronico.

3. La empresa devuelve el acuerdo firmado y, en caso de que asi se le hubiese solicitado
previamente, la justificacion de la necesidad de la informacion.

4. INTECO suministra la informacién solicitada. Esta informacién podra ser suministrada por escrito, o
citando a los representantes de las empresas en las oficinas de INTECO, donde se les daran las
explicaciones necesarias en persona y se podran resolver las dudas correspondientes a la
informacion ofrecida.

2.3.1.2. SEGURIDAD

[SEG-OC-1] Todos los desarrollos realizados sobre la Web deberan superar las auditorias de hacking
ético realizadas por el equipo especialista de INTECO de forma previa a su lanzamiento o en los
momentos puntuales del proyecto que asi se estime necesario.

[SEG-OC-2] Todos los desarrollos realizados en la web que no sean parte del core o nicleo del CMS
elegido, deberan superar las auditorias de cddigo seguro realizadas con la herramienta disponible en
INTECO. Dichas auditorias se realizardn periddicamente por la entidad a lo largo del periodo de
desarrollo de nuevas funcionalidades.

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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[SEG-0C-3] El adjudicatario debera aplicar las correcciones necesarias en los desarrollos y plataforma
para solventar vulnerabilidades detectadas en las auditorias. Asimismo, colaborara con el
departamento de sistemas para aplicar la solucion a estas incidencias.

[SEG-OC-4] La plataforma incorporara una parte publica y otra privada. La privada, sélo accesible
desde la red interna de la Organizacion, presentara una seccién de administracion exclusiva, donde
se implementara una politica de roles y privilegios que se establecera en la fase inicial de toma de
requisitos.

[SEG-0OC-5] Se integrar4 el captcha légico desarrollado por INTECO para la validacion de los
formularios del portal. INTECO proporcionara la documentacion para que el adjudicatario realice el
procedimiento de carga del captcha. Puede consultar mas detalles sobre el Servicio de Captcha
Légico en el apartado Captcha logico.

PROCEDIMIENTO CARGA DE CAPTCHA

v inTeco
Captcha

PROCEDIMIENTO DE VALIDACION

o

Figura 1. Esquema basico de integracion de captcha en servidor.

[SEG-NC-1] La empresa licitadora podra proponer un mecanismo de ocultacion del CMS utilizado por la
entidad con el fin de afiadir una capa mas de seguridad a la solucion.

[SEG-NC-2] La empresa adjudicataria podra realizar, al margen de las que realice del equipo de
expertos de seguridad de INTECO, auditorias de hacking ético o de cddigo para garantizar la
seguridad de la solucion.

[SEG-NC-3] La empresa licitadora, en caso de considerarlo técnicamente viable y operativo, podra
presentar una solucion de estatificacion o caché avanzada de los contenidos generados a través del
CMS, que permitan un mayor nivel de seguridad del portal (al mismo tiempo que mejoren su
rendimiento). En dicho modelo, el CMS podria ser una herramienta interna de INTECO (ubicada en
su Intranet) que generaria una versién estatificada de los contenidos y mantuviera un minimo canal
de comunicacion para la interactividad de los servicios.

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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2.3.1.3. ACCESIBILIDAD

[Acc-oc-1] Siguiendo la normativa vigente?, el adjudicatario debera asegurar el cumplimiento para el
portal de la especificacion de la norma UNE 139803:2012 6 en su defecto las WCAG 2.0 “Web
Content Accessibility Guidelines” de W3C, al menos en su nivel AA. Este cumplimiento de la
accesibilidad es para INTECO un principio fundamental en el desarrollo de todos sus proyectos, por
esta razon, INTECO se reserva la posibilidad de realizar auditorias sobre los trabajos realizados en
funcién del estandar especificado, para la aceptacion de los trabajos. Sera de obligado cumplimiento
para el adjudicatario asegurar el nivel minimo exigido y solventar las incidencias asociadas a la
auditoria.

[Acc-0c-2] En caso de que los temas gréficos utilizados por el CMS seleccionado para la nueva Web,
tengan algun tipo de limitaciéon para alcanzar el nivel de accesibilidad exigido en [Acc-Oc-1], el
adjudicatario debera adaptar las mejoras necesarias sobre los mismos.

[ACC-NC-1] Se valorara positivamente que el adjudicatario ofrezca realizar, por su cuenta, auditorias
propias de accesibilidad de la solucién al margen de las auditorias realizadas por INTECO.

2.3.1.4. USABILIDAD

[usA-Oc-1] El portal web estara basado en tecnologias y formatos interoperables accesibles para
diferentes navegadores Web (Explorer, Firefox, Opera, Chrome, Safari), evitando la necesidad de
instalar plugins o extensiones que requieran licencias de pago.

[usA-Oc-2] El adjudicatario asegurara el cumplimiento del estandar internacional 1ISO 9241-151:2008
(en concreto, para la Ergonomia de la interaccion hombre-sistema. Directrices para las interfaces de
usuario Web).

[USA-NC-1] Se valorara positivamente el cumplimiento adicional de otros estandares de usabilidad.
[USA-NC-2] El adjudicatario podra realizar pruebas de usabilidad (incluyendo test de usuarios) previas a
la puesta en explotacién de los trabajos realizados. En caso de que se efectlen, el adjudicatario

informara a INTECO de los resultados obtenidos y aplicard las medidas oportunas para mejorar la
usabilidad del producto.

2.3.1.5. ESTANDARES
[EST-OC-1] La apariencia del portal debe ajustarse a los estandares web para ser visualizado y respetar
la maquetacion del sitio, cubriendo la mayoria de los navegadores de usuario, en sus versiones mas

utilizadas.

[EST-OC-2] Para su correcto funcionamiento en los diversos equipos de los usuarios, el portal estara
sujeto a los formatos siguientes:

- Web: HTML5, CSS, JavaScript.

2

http://www.boe.es/diario_boe/txt.php?id=BOE-A-2012-12326
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- Imé&genes y fotografias: JPEG, PNG, GIF.
- Videos: MPEG-4, WebM o Theora.

- Audio: MP3, OGG. Puntualmente, podran ofrecerse otros formatos como FLAC (OGG sin
pérdida) o Vorbis

- Documentos: PDF (sin blogueos). ODT (formato abierto).

- Maquetacion flexible o adaptable a la resolucion de pantalla del dispositivo: la
maquetacion (a través de CSS) debera seguir un disefio adaptativo, de forma que se adapte
al tamafio de pantalla del dispositivo desde el que se esta accediendo. Para cumplir con este
requisito, podré hacerse uso de la recomendacion de W3C CSS Media Queries®.

Figura 2. Asasec.eu: Ejemplo de Web con maquetacion sensible (utilizando el estdndar CSS Media
Queries) adaptable a cualquier tipo de sipositivo.

[EST-NC-1] Repositorio de componentes interactivos (basados en estandares). Con el objetivo de
dotar a la Web de un aspecto visual moderno e innovador, se valorar4 positivamente que la
empresa licitadora oferte un listado de componentes interactivos (basados en estandares) que
INTECO podra utilizar en los contenidos del nuevo portal. Este listado podra incluir: carruseles,
gréficos interactivos, sistemas interactivos de presentacion de la informacién, etc.

° http://www.w3.ora/TR/css3-mediaqueries/
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Figura 3. Ejemplos de recursos HTML5 en Webs como Codrops (http://
http://tympanus.net/codrops/) que afiaden interactividad y potente estilo visual a los contenidos,
basandose en estandares (HTML, JavaScript, CSS).
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2.3.1.6. RENDIMIENTO

[REN-OC-1] El sistema debe estar preparado para trabajar de modo distribuido y balancear la carga de
peticiones en caso necesario.

[REN-OC-2] La nueva web corporativa deberd incorporar un sistema de cacheado robusto para
optimizar su rendimiento.

[REN-OC-3] Los contenidos deberan ser indexados para su utilizacion por el buscador de la web.
[REN-NC-1] Se valoraran propuestas destinadas a estatificar ciertos contenidos generados a través del

CMS con el objetivo de garantizar un mejor rendimiento y un mayor nivel de seguridad (revisar [SEG-
NC-3]).

2.3.1.7. INTEROPERABILIDAD

[INT-O0C-1] La nueva web debera incorporar un sistema de sindicacién de contenidos que permita
acceder a los mismos mediante clientes de RSS.

[INT-OC-2] Se incorporara un sistema de comparticion de contenidos, noticias y articulos publicados en
la web a través de redes sociales (Twitter, Facebook, Google+, etc.).

[INT-NC-1] Se valoraran todas las medidas encaminadas a efectuar un disefio que integren una
componente semantica, en particular aquellas que se referencien sobre contenidos estructurados que
sean susceptibles de ser tratados mediante tecnologias Linked Data.

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
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2.3.1.8. SISTEMAS

NOTA SOBRE SISTEMAS: Para conocer el detalle de la arquitectura de sistemas debera solicitar la
informacion a la Sociedad a través del procedimiento detallado en el apartado 2.1.1.1 Plataforma.

[sis-0c-1] Para garantizar un servicio de calidad a los usuarios del portal, el desarrollo se debera
integrar sobre una infraestructura de produccién con redundancia y alta disponibilidad perteneciente a
la Sociedad que permite la tolerancia a fallos de algiin componente de la plataforma sin penalizar el
servicio ofrecido.

[sis-0c-2] Notificaciones de seguridad: el adjudicatario garantizard un mecanismo de aviso ante
cualquier alerta de seguridad referente a la solucién aportada, incluyendo todos sus componentes y
derivados.

[SIs-0C-3] Si existen problemas de seguridad y/o estabilidad, el adjudicatario valorara su impacto, junto
al Director Técnico de INTECO, y aplicara las medidas correctivas tan pronto como la gravedad lo
requiera.

[SIs-0Cc-4] Script de estado del sistema El servicio desarrollado debe proveer un sistema de
monitorizacién del estado por un agente externo para determinar el correcto funcionamiento del
mismo (base de datos, servidor de aplicaciones). Debe ser un valor simple y explotable que sera
concretado en la fase inicial y que permita monitorizar el estado del sistema.

[sis-0c-5] Pases a produccién: El adjudicatario debe proporcionar los mecanismos necesarios para
que no exista baja de la parte publica del portal durante un despliegue asociado a la plataforma.

[sIs-0c-6] Se deberéd crear y desplegar el portal y sus servicios en entornos de integracion o pruebas
(réplicas del entorno de produccion) proporcionados por INTECO. Sobre estos entornos, la Sociedad
realizara las correspondientes comprobaciones y pruebas de funcionalidad, seguridad y accesibilidad,
tanto técnicas como de aseguramiento de la calidad, previas al despliegue del portal en el entorno de
produccion.

[sIs-0c-7] No se requiere por parte del adjudicatario ningdn suministro de hardware, ni instalacion de
sistemas operativos y herramientas asociadas a la plataforma a emplear en el nuevo portal
corporativo. Sin embargo, se requiere que éste realice los desarrollos, establezca la configuracion y la
puesta en marcha de la plataforma de la web.

2.3.1.9. SEO / ESTADISTICAS

[SEO-OC-1] Se garantizard que en la elaboracién del nuevo portal corporativo se cumple con la
normativa de buenas practicas SEO para generar paginas que se posicionen en los buscadores,
incluyendo la generacion de URL's semanticas, tags y palabras clave especificas segln seccion y/o
contenido publicado. Asi mismo la plataforma de CMS permitira la configuracion de parametros SEO
como title, descripcién, palabras clave, inclusién de etiquetas en contenidos (imagenes vy links), y
optimizacién de URLs.

[SEO-0C-2] La plataforma incorporara un sistema de medicién estadistica automatizada (Google
Analytics) a configurar por el adjudicatario acerca del uso (visitas, visitantes, etc...) y posicionamiento
del nuevo portal web corporativo, que computard, reportard y exportara estadisticas sobre las
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descargas de archivos adjuntos desde la pagina, que residan en la web en cualquier formato (PDF,
MPEG-4, etc...) mediante los medios que se consideren necesarios.

[SEO-OC-3] Se incluiran, ademas, las siguientes caracteristicas SEO:

- Redireccionamiento automatico por idioma.

- Ratio texto vs. html éptimo.

- Optimizacién del tiempo de descarga.

- Configuracion del servidor para resolver caracteres extrafios.

- Configuracion correcta de errores 500, errores 404 y 301.

- Generacion, implementacion y carga de los sitemap's: sitemap.xml.

- Sistema de generacion automatica del sitemap en cualquier momento: auto-sitemap.xml.
- Etiquetado correcto de links: p.e. etiquetas "no follow".

[SEO-OC-4] Se exportaran las estadisticas de uso del portal asi como la generaciéon automatica de
reportes.

[SEO-NC-1] Se valorard que la empresa elabore un estudio SEO del nuevo portal que garantice un
mejor posicionamiento del sitio en buscadores.

2.3.1.10. MIGRACION

NOTA SOBRE MIGRACION: Para la descripcién funcional de los tipos de contenido y servicios
afectados por las migraciones, consulte el apartado 2.1.2. En cualquier caso, INTECO proporcionara
las tareas de migracion a la empresa adjudicataria al inicio de los trabajos.

Se detallan a continuacion los trabajos de migracion de contenidos desde el actual sitio Web de
INTECO vy del portal de OSI. Dicha migracién tiene el objetivo de mantener parte del histérico de
contenidos generado por la organizacion en los afios previos,

IMIG-OC-1] Guias

- Ubicacion actual: http://inteco.es/quias/.
- Caracteristicas a migrar:
o Informacion completa del contenido actual en espafiol
o0 Imagenes y/o documentos asociados
0 Enlaces a ficheros subidos por FCKEditor (editor WYSIWYG)

[MIG-OC-2] Blogs

- Ubicacién actual:

0 http://www.osi.es/es/actualidad/blog .

o https://www.inteco.es/blogs/inteco/Seguridad/BlogSeguridad/ultimos_articulos/
- Caracteristicas a migrar:

0 Histérico de posts/articulos

o0 Imagenes y/o documentos asociados

[MIG-OC-3] Noticias sala prensa

- Ubicacion actual: http://inteco.es/pressRoom/Prensa/Actualidad INTECO/
- Caracteristicas a migrar:
o Informacién completa del contenido actual en espafiol

[MIG-OC-5] Estudios
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- Ubicacién actual: http://inteco.es/Estudios/
- Caracteristicas a migrar:
o Informacion completa del contenido actual en espariol

[MIG-OC-6] Avisos de seguridad (INTECO)

- Ubicacion actual: http://cert.inteco.es/securityAdvice/Actualidad/Avisos sequridad tecnicos/
- Caracteristicas a migrar:

o Informacion completa del contenido actual en espafiol

o0 Imagenes y/o documentos asociados.

o0 Enlaces a ficheros subidos por FCKEditor (editor WYSIWYG)

o Filtrado por etiquetas.

[MIG-OC-7] Avisos de seguridad (OSI)

- Ubicacion actual: http://www.osi.es/eu/actualidad/avisos/2012/01
- Caracteristicas a migrar:

o Informacién completa del contenido actual en espafiol

o0 Imagenes y/o documentos asociados.

o0 Filtrado por etiquetas.

[MIG-OC-8] Alertas de seguridad

- Ubicacion actual: http://cert.inteco.es/Actualidad/Suscripciones/
- Caracteristicas a migrar:
o Informacién completa del contenido actual en espafiol

[MIG-0C-9] Foro

- Ubicacién actual: http://foros.inteco.es/ (Plataforma Jforum).
- Caracteristicas a migrar:
0 Integracidn de la plataforma Jforum en la interfaz del nuevo portal (se mantendra la
plataforma Jforum)

[MIG-OC-10] Virus

- Ubicacién actual: Servicio CLOUD-CERT (consulte la seccién “Dependencias de la Web Con
Servicios Externos”).
- Caracteristicas a migrar: ver apartado de servicios [SER-OC-5].

[MIG-0C-11] Vulnerabilidades

- Ubicacién actual: Servicio CLOUD-CERT (consulte la seccién “Dependencias de la Web Con
Servicios Externos”)
- Caracteristicas a migrar:
o Carga masiva de vulnerabilidades a partir de los WS de CLOUD-CERT

2.3.1.11. MAQUETACION E IMAGEN GRAFICA

[MAQ-OC-1] Toda la imagen gréfica del portal, debera estar alineada con la nueva imagen corporativa
de INTECO. Dicha remodelacion de la imagen de INTECO y del nhuevo manual de estilo, se esta
desarrollando en paralelo a la presente licitacion y sera presentada a la empresa adjudicataria cuando
esté disponible.

[MAQ-NC-1] La empresa podra presentar un prototipo grafico junto a la oferta que resuelva las
necesidades de estructura [EST-0C-2] y usabilidad (2.1.1.4) planteadas en el presente pliego.
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[MAQ-NC-2] Se valorard la utilizacion de un tema basado en disefio web sensible o adaptativo -
Responsive Web Design- para todo el portal.

Bootstrap

Sleek, intuitive, and powerful front-end framework for faster and

easier web development.

Download Bootstrap

Introducing Bootstrap.
MEm [ -
|

Figura 4. Utilizacién de un tema basado en frameworks de disefio web sensible o adaptable como
Bootstrap.
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2.3.2. Descripcion Funcional

Se detallan a continuacion las caracteristicas funcionales del nuevo portal.

2.3.2.1. ESTRUCTURA DEL PORTAL

NOTA SOBRE LA ESTRUCTURA DEL PORTAL: la empresa adjudicataria recibira informacion
ampliada y concisa sobre cada uno de los requisitos reflejados a continuacion en el momento de
inicio de los trabajos. La estructura del portal debe cruzarse con la definicién de tipos de contenido
detallados en la seccién 2.1.2.2.

[POR-OC-1] La estructura del portal debe reflejar el trabajo de INTECO como CERT. Para una mejor
diferenciacion de sus actividades, la nueva Web contard con 3 espacios claramente diferenciados
orientados a 3 publicos objetivos® (con sus lenguajes especificos y formato caracteristico que
facilite la usabilidad de los mismos —ubicacién de contenidos, material gréafico, iconografia propia,
etc). Para estos 3 espacios, INTECO especificard un nombre de marca o nombre oficial que permita a
los usuarios reconocer el tipo de contenido ofrecido en cada uno de ellos (por el momento se
describen en el presente pliego a nivel conceptual). Los 3 espacios son:

a. Espacio técnico de Ciberseguridad: sera el espacio de aterrizaje y home principal
de inteco.es (la HOME recogera los contenidos especializados de INTECO como
CERT). Articulos de Investigacion, alertas y estudios son sus principales contenidos.

b. Espacio “Navega Seguro” / Internautas (este espacio absorbera gran parte de los
contenidos y los usuarios objetivo de la actual Web OSI®): es el espacio para
ciudadanos y usuarios de internet. El principal tipo de contenido ofrecido son guias,
utilidades, noticias y consejos en un lenguaje sencillo, adaptado a cualquier nivel de
conocimientos.

c. Espacio “Protege tu empresa” / Empresas: es el espacio para los empresarios y
emprendedores. Toda la actualidad desde el punto de vista de proteccion, privacidad,
normativa y estrategias de ciberseguridad en cualquier negocio.

[POR-OC-2] Estructura matricial de contenidos. Ademas de los espacios definidos en [POR-OC-1] el
portal debera ofrecer mecanismos de navegacion orientados a cada uno de los tipos de contenido.
Dichos tipos de contenido deberan ser gestionados a través del CMS de forma que puedan ser
servidos en los distintos espacios (por ejemplo: una guia de privacidad podria ser idonea para el
espacio de ciudadanos pero también podria serlo para empresas). Dicha duplicidad entre espacios y
contenidos, se corresponden, por tanto, con una estructura de contenidos matricial. Para ilustrar
este aspecto fundamental del portal, puede consultarse la seccién “2.1.2.2 Contenidos” donde se
refleja la relacién entre los tipos de contenido que inicialmente se han identificado para ofrecer en el
portal y su correspondencia con los espacios.

4 Para conocer el origen de los 3 espacios en funcion del Andlisis de Personajes realizado, puede consultar la
seccion ANEXO I: Estudio Inicial de personajes del presente pliego de condiciones técnicas.
° http://www.osi.es/
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[POR-0C-3] El portal ofrecer4 dos niveles de navegacién principales respondiendo a la estructura
matricial del portal definida en [POR-OC-2]:

a. Navegacién principal: modelada a través de los 3 espacios definidos previamente
en [POR-0C-1] (La HOME del portal enfocada a la ciberseguridad, internautas, y
empresas) asi como una seccidon con informacién corporativa “Sobre INTECO”
(descrita en [POR-0C-4]) Yy la “Sala de Prensa” (descrita en [POR-OC-5]).

b. Navegacidn secundaria: basada en contenidos especificos (permitird a los usuarios
acceder a los contenidos sin la necesidad de haber profundizado o navegado por
algunos de los espacios). Dicho mecanismo de navegacion deberia ser
suficientemente claro como para que los usuarios lleguen de forma rpida e intuitiva a
los contenidos demandados. Se ofrecen a continuacién algunos ejemplos de cémo
modelar la navegacion secundaria enfocada a contenidos.

Proyectos de seguridad

& Te gustaria saber en gué centra su actividad en INTECC?
Accede al listado de provectos para conocer nuestro dia & dia.

Alerta temprana

Accede s nuestro espacio de alerts temprana para obtener
indicadores actualizados sobre virus | vulnerabilidades v otros
vectores de atague

ttimas alertas

Figura 5. Ejemplo de navegacion secundaria en la HOME: se ofrecen contenidos promocionados que
llamen la atencién de los usuarios a través de "call-to-action buttons".
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Empresas Técnicos Ciudadanos

e

[logotipo]

0t &% INTECOT | Contsom | i e Activsded | Empien | Pertl el Contrantamie

Figura 6. Prototipo interno para la nueva Web: otro ejemplo de navegacion secundaria por
contenidos. En el pie de pagina se presenta un mapa Web ampliado con el detalle de contenidos de
cada espacio.

[POR-OC-4] Las péaginas de contenido agregado de varios espacios (guias, Utiles, etc) deberan incluir
opciones de filtrado para que los usuarios puedan seleccionar el contenido por espacios y tematicos.

[POR-NC-1] La empresa licitadora podréd presentar en la oferta un modelo estructural de navegacion
para el portal, que resuelva las necesidades expuestas en los requisitos [POR-OC-1], [POR-OC-2] Y [POR-
oc-3]. Se valorara positivamente la usabilidad y claridad de la solucion propuesta.
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Powanod by Mational Cyber Security Alliance

IWANTTO

Stay Safe Online Teach Online Safety

STOP.THINK.CONNECT

nonselt s el omegs thre
placs ot eves o

NATIONAL CYBER SECURITY
AWARENESS MONTH
[NCSAM)

Instituto Nacional

I nTeCO de Tecnologias
de la Comunicacion
Mews | Events [“seanch |

W MY TWA
Business Safe Online Get Involved

IWANT TO
e Online

Figura 7. Portales como http://www.staysafeonline.org/ presentan una forma usable de moverse
con los contenidos del sitio en funcion de las necesidades de los usuarios (el menu principal
absorbe las necesidades con frases auto-explicativas para la entrada a los diferentes espacios).

[POR-OC-5] Sobre INTECO: ademas de los 3 espacios definidos para cada perfil de usuario ([POR-OC-
1]) se necesitara una seccion especifica para contenido corporativo. Actualmente esta seccién ofrece

los siguientes bloques de informacion:

Quiénes somos

Qué hacemos

Cbomo trabajamos

Con quién trabajamos
Punto Nacional de Contacto

Vasthata Nacens
) INTeco ( e Tecriog

INTECO-CERT Estudios Gulas

W * GuESIMIECD * oo somas »

Crginigeimnd

Organigrama

dnganigrama
[———

e matrea nancicra
Informe de actividad

Becnr non Grilicon.
Qué hacemes.

‘Céma irabajamos
Con quign mabajamas

Punte Nacisnal de Contacio

Fustan

Busca 3

Gaiaga  Trghth

Testo @ buscar

Formacion

ENISE Qué &5 INTECO

Figura 8. Actual seccion corporativa de INTECO.
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[POR-OC-6] Sala de prensa. Ademas de los 3 espacios definidos para cada perfil de usuario ([POR-OC-
1]) se necesitara una seccion especifica para noticias y actualidad de la organizacion.

PRSI o sesin e i
natitute Nackonal
InT Tocniogiss
eca 0l oot Testo 3 buscar Busca D
INTECO-CERT Estudios Guias Formacién ENISE Blog Qué es INTECD

e~ T8 08 Rrenss * Achuided IWTECC
Actualidad INTECO Actualdad TECO  Buscador de listicias

Buscaties de Notickas.

Documentacién Fillo por afer

Contacto Premsa

Filtio par tomas:

Infermasién o somenids [

0RO3TNM3
Temas:

(LTt k]

Figura 9. Actual sala de prensa de INTECO.

[POR-0C-7] Informacién corporativa. La Estructura del portal debera absorber los contenidos y las
paginas de utilidades descritas en el requisito [CON-OC-18].

[POR-OC-8] Encuestas. La estructura del portal podra incorporar un modulo de encuestas que permita
a los usuarios valorar los contenidos y servicios ofrecidos por INTECO.

[POR-NC-2] La empresa podra presentar un prototipo junto a la oferta que muestre una posible
distribucidn de los contenidos de la HOME (espacio especializado de ciberseguridad) y de los otros 2
espacios (Internautas y Empresas). Dicha maqueta serd tenida en cuenta para la valoracion de las
candidatos. Este requisito no cuantificable tiene paralelismo con el recogido en el apartado de Imagen
Gréfica (IMAQ-NC-1]).

2.3.2.2. CONTENIDOS

NOTA SOBRE LOS CONTENIDOS: En el momento de adjudicacién de la presente licitacion,
INTECO podréa actualizar o ampliar el tipo de contenidos a ofrecer en el portal.

[cON-Oc-1] Tipos de contenido y reflejo en espacios (contenido matricial). Como se ha comentado
en el apartado de estructura, el portal sera dividido en 3 espacios en los cual se recogeran diferentes
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contenidos de forma filtrada. Se refleja a continuacién la relacion entre los tipos de contenido que
inicialmente se han identificado para ofrecer en el portal y su correspondencia con los espacios
(EC=Espacio Ciberseguridad; Cl=Ciudadanos; EM=Empresas):

Servicio Tipo de contenido EC Cl  EM
NO Estudios / Guias X X X
NO Consejos X X
NO Utilidades X X
NO Noticias X X
NO Eventos X
NO Blog X X X
NO Estudios X
NO Centro de respuesta X X X
NO Cursos X X X
NO Proyectos X X X
SI Avisos y alertas de seguridad X X
S Servicio de vulnerabilidades X X
SI Virus X
Sl Vigilancia Tecnoldgica X

[CON-OC-2] Estudios / Guias (tipologia: listado + detalle del contenido). El contenido estara
compuesto (al menos) de los siguientes campos:

- Titulo

- Fecha de publicacion

- Entradilla

- Descripcion

- Documentos asociados (imagenes y archivos)

- Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, busqueda
facetada por espacios, etc)
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Figura 10. Contenido de tipo “Guia” en la Web Actual.

[CON-OC-3] Consejos (tipologia: listado + detalle del contenido). Es un tipo de contenido sencillo que
recoge informaciones breves y consejos de seguridad.

Debe incluir la posibilidad de integrar cualquier tipo de contenido multimedia en el detalle asi
como de adjuntar ficheros.

Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, blsqueda
facetada por espacios, etc)

[CON-Oc-4] Utilidades (tipologia: listado + detalle del contenido). Es un tipo de contenido que recoge
informacion y atributos sobre herramientas de seguridad en base a una categorizacién de tipos de
herramientas o utilidades. Ver servicio de Utiles [SER-OC-8].

[cON-OC-5] Noticias o Notas de actualidad (tipologia: listado + detalle del contenido). El tipo de
contenido noticias debe ser un formato de contenido utilizable en cualquier seccién del portal que
requiera mostrar notas de actualidad. El contenido estara compuesto (al menos) de los siguientes
campos y/o caracteristicas:

Titulo

Fecha de publicacién

Entradilla

Cuerpo

Documentos asociados (imagenes y archivos que pueden ser multimedia)

Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, busqueda
facetada por espacios, etc)
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La proteccion de las infraestructuras criticas requiere un nuevo paradigma de ciberseguridad
13372013

E1 Directar General de INTECO Marwel Escalarts ha abierto la Jornada de Ciberseguridad y modsrac la Mesa Redonds posterior celebrada esta
mafiana en el marco del HOMSEC. En I misma han interverido Fernando Sénchez, Director del Centro Nacional e Proteccion de Infraestructuras
Crilicas (CNFIC), Luis Jimenez, subdirector del Certra Criptoldgico Nacional (CCN), Robierto Musvo, resporsable de Infraestructura y Servicios de
Sequridad de BT Global Servicesy Luis Lopez, consullor de seguridad de Fujtsu

En su intervencion sobre "Respuesta s incidertes de seguridad: empresas, red acacémica y ciudadanos”, Menuel Escalante ha hablado de un nueva
paracigna de proteccin en las infraestructuras crticas. En este sentido, la aparicion de nuevas formas de riesgo y amenazas en la red, como el
hacktivismo o =l ciberterrorismo, ha levado & los paises @ desarrollar estrategias e Ci caida vez més sofisticadas. En
ese senfido, repast algunas de las incidencias més significatives de staoies & industrias estratésicas & nivel internacional, deste o gusano Morris
oz stacd Arpanet en 1988, hasta llzgar & las hotnets v virus més recisntes como Pony, Zeus o Stiret, ue han comprametido diversos tipes de
instalaciones criicas.

En términos generales, la Chercriminalidad podris tener un impacta anual superior & los 300000 milones de euros en la economia mundial,
estiméndose en 1 080 las victimas de estas amenazas que cacs minuto se producen en alin lugar del mundo

En su infervencidn, se refiiié asimismo a los avances en materia de una Estrategia de Sequrided para Europa, remitiéndose & las declaraciones
de Neefie Krues, vicepresidenta de la Comision Euroea, sobre como una infernet segura protege nuestras fhertades y derechos asi coma nuestra
cepacidad pars hacer negacios.

En &l marco de la mesa, los representartes del CHPIC v del CCH aludieron respectivamente & la importancia de los Equipos de Respussta a Incidentes
de Seguridiad (CERT) y £dmo cumplen una funcion esencisl va que refuerzan las medidas v equipos de seguridad de las empresas, stendiendo de
manera dptima los incidentes de seguridad. Particulammente, Fernando Sanchez se refiria a ks importancia del modelo espariol en la proteccin de lss
infraestructuras crticas regulado por ls Ley 841, y |a reciente presentacidn del CERT de Infraestructuras Criticas (ICC) impulsado por CHPIC &
INTECO en el marco de su calshoracidn activa )

Esta iniciativa ha sido reforzada con &l Convenio suscrita entre 1a Secretaria e Estadn de Seguridad y | Secretaria de Estada de Telecomunicaciones
¥ para la Sociedad de Ia Informacion como herramienta para aunar esfusrzos y capacidades para responder @ la problsmatica de ba seguridad de
I3 NEC y I experiencia v valor de INTECO ¢y su INTECO-CERT) como instrumento para contribuir @ s mejora de la cioerseguridad en general y en
en particular

Através del correo electronico PICECErtInteco.es e da respuests & cuslquier inciderte de seguridad que afecte a las Infraestructuras Criticas
nacionales o & acuelas de dmbita internacianal con las que se hava suscrito el carrespandiente protocolo de actuacin

Ms 6 ity it homsec esindex. ofm?id menu=1688id_submenu=3596
Temas
Sequridad

InTeco

Figura 11. Ejemplo de noticia en la Web Actual.

Instituto Nacional
de Tecnologias
de la Comunicacion

[CON-OC-6] Eventos (tipologia: calendario o listado + detalle del contenido). Contenido utilizado para
representar agenda de eventos. Debe poder incluir:

Posibilidad de integrar cualquier tipo de contenido multimedia en el detalle asi como de
adjuntar ficheros.
Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, busqueda
facetada por espacios, etc)

[CON-OC-7] Blog / articulos de opinidn (tipologia: Blog). El contenido de tipo Blog estara compuesto
(al menos) por los siguientes campos y/o caracteristicas:

Titulo

Fecha de publicacién

Autor

Descripcién

Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, busqueda

facetada, etc)

Cada entrada del blog podra incluir la posibilidad de integrar cualquier tipo de contenido multimedia
en el detalle asi como de adjuntar ficheros.
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[CON-OC-10] Cursos. (Tipologia: listado + detalle del contenido). Tipologia de contenido que permitira
recoger los cursos mas destacados de la plataforma de formacién®. Debe incluir la posibilidad de
integrar cualquier tipo de contenido multimedia en el detalle asi como de adjuntar ficheros.

[CON-NC-1] Se valorara que la empresa ofrezca un mecanismo automatico de actualizacion de los
Cursos de formacion. Dicho mecanismo permitird que cada vez que se publigue un curso en la
plataforma de formacién, autométicamente se publique la referencia pertinente en el nuevo portal.

[CON-OC-11] Proyectos (tipologia: listado + detalle del contenido). Tipo de contenido que pretende
recoger la informacién de los distintos proyectos abordados por la entidad. Debe poder incluir:

- Posibilidad de integrar cualquier tipo de contenido multimedia en el detalle asi como de
adjuntar ficheros.

- Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, blisqueda
facetada por espacios, etc) .

[CON-OC-12] Avisos y alertas de seguridad. El servicio consiste en la publicacion de un tipo de
contenido catalogado como “Avisos de seguridad” y/o “Alertas de seguridad” en una parte concreta
del portal (en el futuro, previsiblemente, sera bajo el menu “Alerta Temprana”).
El contenido estd compuesto de los siguientes campos:

o Titulo

o0 Importancia

0 Fecha de publicacion

0 Recursos afectados

o Descripcion

0 Solucién

0 Detalles

o Referencias

o Temas (Posibilidad de filtrar contenidos mediante etiquetas editables —tagging, busqueda
facetada, etc)

S http://formacion-online.inteco.es
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QIS w7 I VISEE - LN TEAA-CE o KECCES0 USUSND | LNCFa.., VUINEr3DmMa3oes Jggl MIArco &, LOZANa M., &) IF185 YISIR3005 | ) WIOmas notcias
Actualizacién de seguridad para OpenSSL

Importancia: % - Critica TN

Fecha de publicacidn: 11/02/2013

Recursos afectados
Todas las versiones de OpenSsL estan afectadas incluyendo 1.01c, 1.0.0 v 0.9.8x.

Descripcidn
A raiz de la recierte vulnerabiidad [5) descubierta por Nadhem Alfardan v Kenny Paterson (information Securily Grong), ze han liberado nuevas
actualizaciones de seguridad para OpenssL.

Solucion
Todos los usuarios afectados deben actualizar a Cpens5SL1.01d, 1.00k o 0.9.8y =]

Detalle

Segun loz investigadores, la vuinerabilidad permitivia levar a cabo stagues mar-in-the-midedfe con oz gue se podria conseguir conexiones
TLETLE (D entexto plana, cuando el modo de operacidn CEC (Cipher-block chain O est4 habiltado. Un error de temporizacion en la forma en
la que trabaja el descifrado TLS cuando se utiliza CBC permitivia, cuando =& dan una serie de circunatancias, gue un atacante pudiera descifrar
informacion confidencial como cortrasefias o cookies.

Hota: esta vulnerabilidad es parcialmente mitigada cuando se utiliza OpenS3L junto con el modulo Open=sL FIPS Ohject v cuando el modo FIPS
estéd habiltado.

Referencias

* Actualizacion de Sequridad pars OpenssL. -
® Lucky Thiteen: Bresking the TLS and DTLS Record Protocols ]

Temas

Actualizaciin wulnerahiliclacd

Figura 12. Actual servicio de Alertas en la Web de INTECO actual.

[CON-OC-13] Vulnerabilidades. Este tipo de contenido se corresponde con el Servicio de
Vulnerabilidades (ver [SER-OC-4]).

[CON-OC-14] Virus. Este tipo de contenido se corresponde con el Servicio de Virus (ver [SER-OC-5])).

[CON-OC-15] Sobre INTECO. Tipos de contenido para la seccién “Sobre INTECO” descrita en [POR-OC-
4.

[CON-OC-16] Sala de Prensa. Tipos de contenido para la seccién “Sala de prensa” descrita en [POR-OC-
5].

[CON-OC-17] Paginas de utilidades. El portal debera incluir las paginas de ayuda y herramientas
actuales para proporcionar informacion de interés para el usuario. Dichas paginas de utilidades se
ofreceran, presumiblemente, en el pie de pagina de una forma similar a la actual (ver figura posterior).

De las actuales paginas de utilidades, el nuevo portal debera ofrecer al menos las siguientes paginas
(gestionadas a través del CMS como tipo de contenido especifico):

- Mapa Web: estructura y contenidos del portal.
- Agenda: eventos de ciberseguridad.
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- Perfil del contratante: seccién de publicacion de licitaciones y contratacion.

- Empleo: Convocatorias de empleo (a diferencia de la actual seccion, no se requerira registro
de usuarios —sera un simple listado de convocatorias-).

- Sala de Prensa: Descrita en [POR-OC-5].

L) pd
H| Perfil de contratante 1 Etnpleo Q de prensa

Figura 13. Actuales paginas de utilidades / herramientas del portal.

[CON-Oc-18] Vigilancia tecnolégica. Este tipo de contenido se corresponde con el Servicio de
Vigilancia Tecnolégica (ver [SER-OC-8])).

2.3.2.3. SERVICIOS

Consulte la seccion “Dependencias de la Web Con Servicios Externos”

NOTA SOBRE LOS SERVICIOS: Dado que alguno de los servicios expuestos a continuacién son
migraciones del anterior portal corporativo, consulte la informacién ampliada en el apartado
“Migraciéon”. En el momento de adjudicacion de la presente licitacion, INTECO podra actualizar
puntualmente el listado de servicios a ofrecer en el portal. El nuevo portal no contemplara registro
de usuarios.

[SER-OC-1]. La integracion de los Servicios en el gestor de contenidos se realizara siempre de forma
independiente al core o nucleo central de CMS (como médulos o elementos de desarrollo
independientes del motor de gestion de contenidos). Esto permitird mantener los criterios de
seguridad exigidos (2.1.1.2) para cada nueva funcionalidad implementada y preservar las posibles
actualizaciones del gestor de contenidos.

[SER-C-1]. Al margen de los servicios anteriormente mencionados, se valorara la inclusion de una
bolsa de horas adicionales para el desarrollo de nuevos servicios durante el afio 2013 (previa a la
salida a produccién prevista).Esta bolsa de horas no guarda relaciéon con la bolsa de horas de
mantenimiento evolutivo de 2014 (ver apartado Servicio de mantenimiento evolutivo y correctivo
durante 2014.) IMPORTANTE: Como criterio cuantificable, dicho valor debera ser incluido en el
sobre numero 3y no junto al resto de requisitos del sobre nimero 2.

Se incluye a continuacion la descripcién detallada de cada uno de los servicios a contemplar:

[ser-oc-2) Captcha légico

Nombre

Captcha semantico

Publico Objetivo
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Todos

Descripcién funcional

El captcha l6égico es un mecanismo de seguridad desarrollado en INTECO que permite distinguir
entre humanos y maquinas a la hora de interactuar con formularios del portal.

~N
b -

Usuario captcha Servidor

Completely Automated Public Turing test to tell Computers and Humans Apart

Prueba de Turing publica y automatica para diferenciar maquinas y humanos

i — e X

Robot captcha Servidor

Figura 14. Descripcion basica de un captcha.

Dependencias con otros servicios / aplicativos

Servicio Web del captcha semantico de INTECO. La integracion es relativamente sencilla ya que se
trata Unicamente de interactuar con un fichero XML y tratar su contenido para presentar preguntas y
validar resultado en formularios. INTECO ofrecera un manual sencillo de integracion al adjudicatario.

Responda a la siguiente pregunta de seguridad

Resta al primer namero del listado el segundo del mismo: dieciocho, 3, cinco, siete.

Respuests *

Figura 15. Servicio de Captcha ldgico integrado actualmente en el portal de INTECO:

[sEr-0c-3] Servicio de Vulnerabilidades

Nombre

Servicio de Vulnerabilidades

Publico Objetivo
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Expertos en ciberseguridad y empresas

Descripcién funcional

El servicio consiste en la publicacién de un tipo de contenido catalogado como “Vulnerabilidades” en
una parte concreta del portal (en el futuro, previsiblemente, sera bajo el menu “Alerta Temprana”).

El contenido esta compuesto de los siguientes campos:
o Titulo
o Tipo
o Gravedad
o0 Fecha de publicacion
o Ultima modificacion
0 Descripcion
o0 Impacto
o0 Productos y versiones vulnerables

o Referencias a soluciones, herramientas e informacion

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
Péagina 31 de 68



=

¥  GOBIERNO MINISTERIO Instituto Nacional
".: DE ESPANA DE INDUSTRIA, ENERGIA INTeco :g Leccrm:gm shin
Y TURISMO
=
0 ‘aolver

Vulnerabilidad en Symantec PGP y Encryption Desktop. (CVE-2012-6533)

Tipo: Error de bifer

Gravedad: Media Il

Fecha de publicacidn: 158/02/2013

Oitima modificacién: 1802/2013
Descripcidgn
Deshordamiento de buffer en popeeded.sys del Symantec PGP Desktop w10 and Encryption Desktop v10.3.0 antes de MP1 en Windows XP vy
Server 2003 que permite a usuarios locales escalar privilegios por medio de aplicaciones creadas para este propdsito.

Impacto

Vector de acceso: Mo disponible

Complejidad de Acceso: Media

Autenticacion: Mo requerida para explotarla

Tipo de impacto : Compromizo total de la integridad del sistema + Compromizo total de la confidencialidad del sistema + Compromiso total de la
digponibilicadd del sistems

Productos y versiones vulnerables
= Symantec Encryption Desktop 10.3.0

= Symantec Pop Deskiop 1021 - ~~eyyvindonegee
» Symantec Pop Deskiop 10.2.0 - ~reyyvindonegne
* Symantec Pop Desktop 10.1.2 - ~~esindow s~
= Symantec Pop Deskiop 101 .1 - ~~eyvindonegee
¥ Mostrar mas versiones

Referencias a soluciones, herramientas e informacian
« 57835 [C (Fuente: BIDY

= mitp:dteeeese symantec comisecurity responsefsecurityupdstesidetail jsp?fid=security advisorySpvid=security advisorySyear=20138
2uid=20130213 00 [C] (Fuente: CONFIRM)

Explicaciin de los campos

O Cvolver

Figura 16. Actual servicio de Vulnerabilidades en la Web de INTECO actual.

En la actualidad, este contenido proviene de la plataforma CloudCERT y se sincroniza con otras
aplicaciones por medio de “Web Services”.

Dependencias con otros servicios / aplicativos

Actualmente existen una serie de dependencias con otras aplicaciones o servicios (ver apartado 2.2):

- CloudCERT (carga contenidos de sus Servicios Web)

Los boletines de vulnerabilidades se seguiran prestando sin cambios visibles para el usuario, pero
siguiendo el modelo marcado por el requisito [SER-OC-7].

Otras consideraciones

Resulta especialmente interesante que sea una seccidn a la que el usuario se pueda suscribir por
RSS.

[SErR-0C-4] Virus

Nombre

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
Péagina 32 de 68



ol ¥ GOBIERNO MINISTERIO Instituto Nacional

SR T DEESPANA DE INDUSTRIA, ENERGIA intTeco do Tecnologlas
! YTURISMO

a a

Virus

Publico Objetivo

Ciudadanos

Descripcién funcional (Front End)
La actual seccion de virus extrae la informacion a través del actual servicio de CLOUD-CERT,
mediante web service. Esta informacién es indexada en el portal actual a través de Lucene.

El servicio consiste en la publicacion de un tipo de contenido catalogado como Virus. La informacion
visible en la nueva web sera mucho mas sencilla que la existente en la actualidad. A continuacion se
presenta una imagen del tipo de informacion que aparecera en la web.

NOMBRE ) k U1
=

N0
|PEL[GROSIDAD

| PLATAFORMAS |

ALIASES

DESCRIPCION CORTA (2000 CARACTERES MAX)

PREVENCION Y RESOLUCION

DESCRIPCION LARGA

EMNLACES

Figura 17. Boceto de plantilla para el contenido de virus.
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Se pretende que la solucién adoptada sea mas visual/grafica que la solucién actual (ej.: al hablar de
peligrosidad, mostrar una barra que vaya cambiando de color; al hablar de plataformas, un icono para
Android, Microsoft, Apple...); al hablar de troyanos o gusanos aparezcan unos dibujos en vez del
texto en si).

En el front también se realizaran cambios en el buscador. Actualmente el buscador permite buscar
por todo tipo de campos: fecha, peligrosidad, plataforma, tipo de propagacion, nombre de un fichero,
MDS5, texto de propagacion... pero sobre todo permite buscar por “Palabra Clave”, que busca en casi
todos los campos anteriores. En la evolucién que se pretende para este nuevo portal, no es
necesario un buscador de virus tan complejo. Se busca simplificar el buscador: un buscador por
“palabra clave”.

Campos del contenido virus a nivel de front-end (se debera tener en cuenta la migraciéon [MIG-OC-13]
para que los datos del nuevo modelo se correspondan con los recogidos a continuacion):

e Nombre del virus: Campo de texto con un tamafio maximo de 256 caracteres, sera texto
plano y admitira letras, nimeros y signos de puntuacion.

e Aliases: Aparecera un icono de cada una de las casas de antivirus y al lado el alias que le da
esa casa.

e Peligrosidad: Una barra donde, de un forma visual se pueda seleccionar el nivel de
peligrosidad del virus de 1 a 10. Al publicarse este valor debera convertirse en una barra
donde el nivel de peligrosidad va pasando de verde a rojo.

e Plataformas: Basado en una tabla estatica con las diferentes plataformas (Windows,
Android, i0S, Mac OS X, etc). Debe poder seleccionarse mas de una plataforma. A la hora de
publicarse apareceran, en vez de los nombres de las plataformas, sus iconos.

e Tipo de virus: Basado en una tabla estatica con las diferentes tipos de virus (troyanos,
gusanos, adware, etc). Debe poder seleccionarse mas de un tipo de virus. A la hora de
publicarse aparecera, en vez del tipo de virus, un icono con un dibujo describiendo el tipo de
virus. Al clicar sobre estas imagenes redirigira a una entrada del glosario explicando los
conceptos de troyano, gusano, exploit, o malware.

e Descripcion: Campo texto con no mas de 2000 caracteres. Texto plano. Al publicarlo se
publicara como una entradilla, en negrita y separado del cuerpo del detalle por una barra o
cualquier otro tipo de separador.

e Detalle: Campo texto donde se almacena el HTML completo del detalle del virus. Debe ser un
campo todo lo largo que sea necesario.

e Prevencién/Resolucion: Campo texto donde se almacena el HTML completo del detalle del
virus. Debe ser un campo todo lo largo que sea necesario.

¢ Enlaces: Un virus podra incorporar tantos enlaces como sea necesario.

Dependencias con otros servicios / aplicativos

Actualmente existen una serie de dependencias con otras aplicaciones (ver apartado 2.2):

- CloudCERT (carga contenidos de sus Servicios Web)

[SER-OC-5] FOro

Nombre
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Foros

Publico Objetivo

Todos

Descripcién funcional

Actualmente se esta ofreciendo un foro en la Web de INTECO montado sobre tecnologia JFORUM.
Dicho foro, sera adaptado a los nuevos contenidos y estrategia de INTECO pero en principio el Gnico
requisito es que deberan incorporarse la parte de gestién de usuarios de JForum (actualmente
asociada a la gestion de contenidos del actual portal y gestor de contenidos) y una adaptacion visual
a la nueva maquetacion y apariencia de la nueva Web (se pretende integrar como parte del nuevo
portal).

- | INTECO-CERT ) ™=(

e — Centro de Respuesta
a Incidentes de Seguridad TIC

@ Buscar [@Temas recientes [0 Temas mds actives ) Pdgina inicial de INTECO-CERT
1@ Entrar

Indice de foros

Foros Temas Mensajes Oltimo mensaje

T A

E i

2 Normas y Recomendaciones 7 5 28/11/2007 10:07:44

Lea esto primern dfirvids +00

E) novatos 9@ agEn 13/03/2013 16:51:43

Para preguntar las cosas mds basicas sobre virus y sequridad infarmatica 66 %0

E .

2 Anti-Fraude an e 08/08/2012 16:09:33

Fara preguntar cuestiones relacionadas con el fraude electrnico. Beatrizi |

E Ao

) Problemas con programas maliciosos 12/03/2013 15:35:48

Deteccin y sliminacién de virus y programas maliciosos en general. Si sospecha gue tiens un wirus en su PG, ssts es &l sitio 2453 18275 et WD
adecuada pars preguntar -excspto problemas con el navegador v accesa a Internst-

—
B 2 Problemas en el acceso a Internet R oag 13/03/2013 13:13:32
Problemas con la conexidn a Internet o con el navegador, especialmente con secuestradores del navegador, mearoz0 S0

E .
2 Programas Antimalware 14/03/2013 05:04:57

Para discutir sabre prograrmas antivirus, antiesplas, antitroyanos y similares, par ejemplo cuestiones de configuracidn, eficiencia ¥ 2518 9523 loliveira 0
actuslizaciones. No es para discutiv problemas con virus.

E q -
E] 2 Seguridad Informatica 9550 S 27/02/2013 13:10:43
Pratecci6n de redes y ordenadores, programas cortafuegos y su configuracidn, intrusiones, buenas précticas, etc. mcaroz0 #0
E) Recuperacién de sistemas 217 1280 04/01/2013 14:37:41

Recuperacién de archivos y configuraciones después de un incidents. Copiss de sequridad. ruelasco +

Figura 18. Actual foro de INTECO (foros.inteco.es).

Otras consideraciones

Como se ha planteado en la seccion de Migracion ([MiG-0c-11]), el actual foro debera adaptarse a la
nueva interfaz del portal y no mostrarse con la actual apariencia (tiene una maquetacién propia ajena
al resto del portal).

[SER-0C-6] Boletines

Nombre

Servicio de Boletines
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Pablico Objetivo

Todos

Descripcién funcional

A través del nuevo portal, el usuario debera poder suscribirse a boletines dentro de cada uno de los 3
espacios del portal. Algunos de los boletines seran construidos a partir de los servicios (como Virus y
Vulnerabilidades) y los contenidos reflejados en el presente pliego. La definicion del nimero y
contenido de los boletines podrdn ser objeto de andlisis o redefinicion durante el periodo de
desarrollo.

Para facilitar su gestiéon y adaptacion en un futuro, el aplicativo debe proveer de la adaptacion
suficiente para posibilitar la creacién y mantenimiento de nuevos boletines, con nuevas caracteristicas
y contenidos, y con ello la permitir que sean boletines auto-gestionados y, asi mismo, posibilitar la
gestion de los ya existentes.

El registro al servicio de boletines sera por correo electrénico, con confirmacién a través de e-malil, sin
que sea necesario estar suscrito al portal (no se contempla el registro de usuarios para ninguno de

los servicios).

La solucion adoptada para la generacion de boletines permitira:

- Personalizar los boletines para crear cercania y confianza con el lector. (Ejemplo: subject line
diferente en cada envio y relacionado con el contenido del boletin; parte del cuerpo del
boletin que sea personalizable, en lugar de ser una mera recopilacion de enlaces a los
contenidos.)

- Maedir la efectividad real de los boletines (% de apertura, % de clics, nUmero de usuarios —
altas, bajas-, etc.)

- Insertar encuestas.
También sera necesario mantener los suscriptores actuales de los boletines.

Se podran incluir nuevas propuestas o definicidn para estos u otros boletines durante el periodo de
desarrollo a propuesta del licitador o de INTECO.

Dependencias con otros servicios / aplicativos

Actualmente existen una serie de dependencias con otras aplicaciones (ver apartado 2.2):

- Plataforma de Gestién de Boletines (genera el contenido de los boletines a partir de servicios
externos de Cloud-CERT).

(ser-oc-7] Utiles

Nombre

Utiles y Herramientas
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Pablico Objetivo

Ciudadanos.

Descripcion funcional (Front End)
Se trata de una evolucién del servicio actual de Utiles gratuitos que se ofrece desde los portales
actuales de INTECO (INTECO y OSI).

La evolucion deseada de la seccion Utiles de INTECO persigue:

1) Que el usuario pueda comparar de manera sencilla los atributos de las herramientas incluidas
dentro de una misma categoria.

2) Que la solucién adoptada sea mas visual/grafica que la solucion actual (al hablar de
plataformas, un icono para Android, Microsoft, Apple; al hablar de idiomas mostrar una
bandera, etc.).

La informacién que debe proporcionar esta seccion sera:
1) Un listado de categorias de Utiles o herramientas.

2) Al hacer click en cada categoria, una tabla con filas (herramientas) y columnas
(atributos). Los atributos no tienen por qué ser iguales para todas las categorias.

INTECO proporcionara al adjudicatario el listado de categorias y atributos asociados por categoria,
asi como los campos comunes a todas las herramientas.

[ser-oc-8] Vigilancia tecnoldgica

Nombre

Vigilancia Tecnoldgica

Pablico Objetivo

Expertos en ciberseguridad y empresas de sectores estratégicos

Descripcién funcional

El servicio consiste en la publicacion de un tipo de contenido que servira para la generacion de
informes. Esencialmente este contenido contendra informacidon relativa a noticias relevantes
relacionadas con la seguridad informatica y probablemente enfocadas a temas como amenazas,
malware, fraude, etc.

Toda la informacién sera almacenada en un repositorio (BBDD) y el tipo de contenido contendra una
serie de campos, descritos en puntos posteriores, que servirdn entre otras cosas para catalogar la
informacion y obtener indicadores en base a un etiquetado.

FRONT

En este punto se enumeran pormenorizadamente los elementos que compondran el contenido. El
contenido estara compuesto por los siguientes elementos:
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e Titulo: referencia principal del contenido. Podra utilizarse el de alguna fuente original o uno
propio.

e Fecha: dia, mes y afo de la publicacion de caso/tema.
e Descripcion: breve descripcion de la noticia/articulo.

e Enlaces: contendra “n” referencias relacionadas con el caso/tema principal (titulo).
Adicionalmente contara con los siguientes campos:

0 Fecha: fecha de la publicacién de enlace. Por defecto si no se selecciona ninguna
correspondera con la de la publicacién del caso/tema.

o0 Referencia: informacion relativa a la fuente, por ejemplo Mandiant, Sophos, etc.

e Etiquetado (temas): se estableceran una serie de etiquetas cuyo objetivo serd la posibilidad
de filtrar contenidos a grandes rasgos. Se vera mas en detalle en la seccion de “Etiquetado”.

Tema/Caso: APT1 Fecha: 12/02/2013

Descripcion: [ orem ipsum dolor est Lorem ipsum dolor est Larem ipsum dolor
est Larem ipsum dolor est Larem ipsum dolar est Lorem ipsum
dalor est Lorem ipsum dolor est Lorem ipsum dolar est Lorem

ipsum dolor est Lorem ipsum dolor est

— Referencias

12/02/2013 Mandiant  httpJ/fintelreport mandiant.com/

12/02/2013 David B.. httpintelreport. mandiant.com/d

17/02/2013 Sequ-info  hitpdintelreport mandiant.com/

13/02/2013 INTECO hitpdintelrepart. mandiant.com/

Figura 19. Maqueta para el detalle
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de la Comunicacion

Alertan de fallo grave en el servicio RDP de Win 2003 Server
19/03/2013

Lorem ipsum dolor est Lorem ipsum dolor est Larem ipsum dalor est Larem ipsum dalor est Lorem ipsum
dolor est Lorem ipsum dolar est Lorem ipsum dolor est Larem ipsum dolor est Lorem ipsum daolor est Larem
ipsum dalar est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est
Larem ipsum dalor est Lorem ipsum dalor est Lorem ipsum dolor est Lorem ipsum dolar est Larem ipsum
dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsu

—  Etiquetas

Referencias
Link 1 ]Link2 |Link 3 | MAndiant] Sequ-info | Link n

Alertan de fallo grave en el servicio RDP de Win 2003 Server
19/03/2013

Lorem ipsum dolor est Larem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum
dolor est Lorem ipsum dolar est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Larem
ipsum daolor est Lorem ipsum dolar est Lorem ipsum dolar est Larem ipsum dolor est Larem ipsum daolor est
Larem ipsum dolar est Larem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum
dolor est Lorem ipsum dolar est Lorem ipsum dolor est Lorem ipsum dalor est Lorem ipsu

— Etiguetas

Referencias
Link 1]Link2| Link 3 WAndiant| Segu-info | Link n

Alertan de fallo grave en el servicio RDP de Win 2003 Server
19/03/2013

Lorem ipsum dalor est Larem ipsum dolor est Lorem ipsum dolor est Larem ipsum dolar est Larem ipsum
dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem
ipsum dolor est Lorem ipsum dolar est Lorem ipsum dolar est Larem ipsum dolor est Larem ipsum daolor est
Larem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum dolor est Lorem ipsum
dolor est Lorem ipsum dolar est Lorem ipsum dolor est Lorem ipsum dalor est Lorem ipsu

Etiquetas

Referencias
Linik 1 | Link2 | Link 3 MAndiant | Sequ-infa | Link n

Inicio]=<]1]2]3]14]2=]Ein

Figura 20. Maqueta para el historico

BACK

A continuacién se presenta un prototipo de lo que puede ser el modelado de elementos para el alta
en el back del portal:
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Tema/Caso] | Fecha] < April 22 >
imriAR- S5u Mo Tu We Th Fr Sa
Descripcion: L 2. 8 4 85 & 7
8 9 10 11 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
29 30
]
1
Referencia: | | Fecha] < April 22 >
Su Mo Tu We Th Fr 5a
Enlace:| 1 2 3 4 5 6 7
8 9 1011 12 13 14
15 16 17 18 19 20 21
22 23 24 25 26 27 28
29 30
ANADIR REFERENCIA
Etiquetas:  [(Ciberseguridad [*] [ Afadr
[ Guardar ] [ Cancelar |

Figura 21. Detalle del backend del servicio de vigilancia.

ETIQUETADO

El etiguetado o tematica tendrd dos funciones principales: por un lado permitira el filtrado de los
contenidos en base a la tematica establecida en las etiquetas; por otro debe permitir extraer
estadisticas de los contenidos basados en el etiquetado que serviran como elemento de informacion
a la hora de desarrollar los futuros informes.

Puesto que la gestion de etiquetas es una tarea dindmica, en el desarrollo de la aplicacion debe estar
presente la necesidad de un sistema de gestion para las mismas que permita su adicion, eliminacién
y/o maodificacion.

Las etiquetasse agruparan, segin orden de relevancia en tres conjuntos principales: motivacion,
amenazas y tecnologias. No obstante se debe aclarar que a pesar de que existan 3 categorias, el
etiguetado no tendra ningun tipo de nivel o distincion.

UBICACION EN LA WEB

El contenido tendra reflejo en la parte publica del portal, probablemente bajo el mena “Alerta
temprana” bajo el literal “Vigilancia Tecnol6gica’. Ademas contard con un médulo en la HOME de
INTECO que ird variando dindmicamente con las distintas entradas.

OTRAS CARACTERISTICAS

Busquedas

Se debe implementar un buscador que permita realizar busquedas mediante alguno de estos criterios
o la combinacion de ambos:
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e Literal: cualquier palabra o término que esté contenido en el titulo, enlaces o en la
descripcion.

e Fecha: debe permitir establecer un intervalo de fechas o una fecha concreta.

e Etigueta: aunque mediante las etiquetas se produzca un filtrado/blsqueda automatica (ver
histérico de notas o avisos del CERT —temas-).

Gréficas

La aplicacion, de cara al desarrollo de los estudios o informes, deberia poder realizar alguna de estas
dos opciones:

e Representar graficamente los datos de las tematicas de las noticias en base a las etiquetas
y al rango de fechas. Esto facilitara la representacion de la evolucién del impacto mediatico
del malware, 1ICC, etc.

e Exportacidon a CSV de los datos para una composicion de las gréaficas posterior a través de
MS Excel (Fechas y teméticas principalmente).

Inicio: | < April 22 > Fin: | <4 April 22 >
S5u Mo Tu We Th Fr 5a S5u Mo Tu We Th Fr Sa

1 2 3 4 5 6 7 1 2 3 4 5 6 7

8 9 10 11 12 13 14 8 9 10 11 12 13 14

15 16 17 18 19 20 21 15 16 17 18 19 20 21

22 23 24 25 26 27 28 22 23 24 25 26 27 28

29 30 29 30

Etiqueta: [Ciberseguridad |v] [ Seleccionar | [Seleccionar todas |
[ ExportarCVS | [ Exportar gréficas | [ Cancelar |

Figura 22. Exportacioén a CSV de las graficas.

Resulta especialmente interesante que sea una seccion a la que el usuario se pueda suscribir por
RSS.

2.3.2.4. FUNCIONALIDADES GENERICAS DEL PORTAL

NOTA SOBRE LAS FUNCIONALIDADES: Se describen en este bloque las funcionalidades basicas
del portal a nivel del gestor de contenidos. Consulte el apartado Servicios para conocer las
funcionalidades mas complejas demandadas.
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Back-end

[FUN-OC-1] Soporte para multi-idioma. El gestor de contenidos deberd estar preparado para la
gestion de contenidos multi-idioma y, concretamente, para las traducciones en las lenguas co-
oficiales.

[FUN-OC-2] Publicacién de contenidos selectiva (estructura matricial). El gestor de contenidos ([CON-
oc-1]) deberéa permitir publicar los contenidos de forma selectiva en los distintos espacios ([POR-OC-1]).
Igualmente debera ofrecer la opcién de etiquetado tematico de todos y cada uno de los contenidos de
forma que puedan ofrecerse mecanismos de navegacién basados en teméaticas.

Front-end

[FUN-OC-3] Buscador. El portal debera incluir un buscador visible en todo el portal (previsiblemente en
la propia cabecera) que permita blsquedas rapidas por los contenidos. Igualmente se ofrecera la
posibilidad de depurar blsquedas a través de un buscador avanzado.

[FUN-OC-4] Propagacion por RSS. El portal deberd incluir esta funcionalidad para los contenidos en
los que sea requerido.

[FUN-OC-5] Valoracién de contenidos. A pesar de que el portal no contempla el registro de usuarios,
se debera incluir un sistema de valoracion de contenidos.

[FUN-OC-6] Recomendacion de contenidos. En cada contenido, se ofrecera la opcién de recomendar
contenidos: tanto por correo electronico (“recomendar a un amigo”) como a través de redes sociales
(Facebook, Twitter, etc).

[FUN-OC-7] Comentarios en contenidos. Existira la opcion de que algunos de los contenidos (a
elecciéon del gestor) permitan a los usuarios de introducir comentarios. Dichos comentarios seran
siempre moderados (el gestor debera validarlos para que aparezcan publicados) a través del back-
end.
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2.1. SERVICIOS ASOCIADOS AL DESARROLLO

NOTA IMPORTANTE: en esta seccion se recogen los servicios de la empresa adjudicataria al
margen de las cuestiones puramente de desarrollo, como tal se etiguetan como [SRv]. No guarda
relacion con la descripcion de los servicios aimplementar en la nueva Web [SER]).

Para todos los requisitos de la seccion se seguira el criterio de nomenclatura (OC, NC, C) aplicada en
el apartado con el prefijo [SRv].

2.3.3. Servicio de instalacion.

[SRv-OC-1] La empresa adjudicataria aportara la informacién necesaria al equipo de sistemas de
INTECO (revisar apartado Entregables) para la instalacion de las diferentes versiones del aplicativo
Web y se comprometera a colaborar activamente (incluso si fuera necesario, de forma presencial en
las oficinas de INTECO) en la consecucion de dichos pases a produccién. Ademas del pase a
produccién final, se realizaran pases a pre-produccién a lo largo de todo el desarrollo (ver apartado
Planificacion del presente pliego para conocer la planificacién de los pases).

2.3.4. Servicio de formacion.

[SRv-0C-2] Ademas de los manuales de uso de la plataforma referenciados en el apartado de
Entregables, la empresa adjudicataria debera impartir a los empleados de la organizacion cursos
presenciales sobre el uso del gestor de contenidos. Dichos cursos formativos, podran dividirse al
menos en dos modalidades:

- Curso avanzado: para personal mas técnico o con conocimientos de maquetacion HTML.
- Curso basico: para personal menos técnico o con conocimientos basicos de edicion de
contenidos.

[SRV-NC-1] Se valorarad positivamente cualquier otro servicio de formaciéon que la empresa oferte
adicionalmente de los propuestos en el requisito [SRV-OC-2].

2.3.5. Servicio de mantenimiento evolutivo y correctivo durante 2014.

2.3.5.1. MANTENIMIENTO CORRECTIVO

[SRV-OC-3] Como parte de los trabajos asociados a la garantia (por tanto, sin coste adicional), la
empresa llevara tareas de correccion de bugs e incidencias sobre el portal durante el afio 2014.
Dichas tareas de mantenimiento correctivo se llevaran a cabo en modalidad 8x5 y llevaran asociadas
los siguientes tiempos de respuesta en funcién de la criticidad:

[SRv-C-1] Para incidencias de criticidad alta (incidencias que afecten al funcionamiento béasico de todo
el portal) la empresa adjudicataria debera ofrecer una solucién de workaround —soluciones de
compromiso- en un periodo de 8 horas dentro de la modalidad marcada en [SRv-Oc-3]. Cualquier
mejora a la baja de este periodo serd medido como criterio cuantificable (sobre n°® 3). IMPORTANTE:
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Como criterio cuantificable, dicho valor debera ser incluido en el sobre nimero 3 y no junto al resto de
requisitos del sobre nimero 2.

[SRv-C-2] Para incidencias de criticidad media (incidencias que afecten al funcionamiento basico de
alguna de las secciones o servicios del portal) la empresa adjudicataria debera ofrecer una solucion
de workaround —soluciones de compromiso- en un periodo de 12 horas dentro de la modalidad
marcada en [SRv-OC-3]. Cualquier mejora a la baja de este periodo serda medido como criterio
cuantificable (sobre n° 3). IMPORTANTE: Como criterio cuantificable, dicho valor debera ser incluido
en el sobre numero 3 y no junto al resto de requisitos del sobre nimero 2.

[SRv-C-3] Para incidencias de criticidad baja (incidencias de menor importancia a las anteriormente
mencionadas) la empresa adjudicataria debera ofrecer una soluciéon de workaround —soluciones de
compromiso- en un periodo de 18 horas dentro de la modalidad marcada en [SRv-OC-3]. Cualquier
mejora a la baja de este periodo sera medido como criterio cuantificable (sobre n°® 3). IMPORTANTE:
Como criterio cuantificable, dicho valor debera ser incluido en el sobre nimero 3 y no junto al resto de
requisitos del sobre numero 2.

[SRV-NC-3] Se valorara cualquier mejora (y por tanto sin coste adicional) sobre la modalidad de
mantenimiento correctivo mencionada en el requisito [SRV-OC-3] (8x5).

2.3.5.2. INTEGRACION DE NUEVOS SERVICIOS O FUNCIONALIDADES (2014)

[SRV-OC-4] Para el desarrollo e integraciéon de nuevos servicios y funcionalidades en el portal, la
empresa adjudicataria ofrecera un minimo de 2.036 de horas de desarrollo evolutivo para el portal.

[SRV-C-4] La empresa adjudicataria podra proponer horas adicionales de desarrollo durante 2014
sobre la bolsa de horas minima exigida en el requisito [SRV-OC-4].
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3. METODOLOGIA

[MET-OC-1] La empresa adjudicataria debera utilizar las mismas metodologias que utiliza habitualmente
la Sociedad. En la actualidad, los proyectos de desarrollo en INTECO siguen una metodologia de
desarrollo 4gil SCRUM. Esto implica que todos los miembros de los equipos deberan conocer la
metodologia SCRUM vy aplicarla en su funcionamiento diario, reuniones internas, reuniones con
INTECO, generacion de documentacion, etc.

[MET-0C-2] INTECO podra solicitar a la empresa adjudicataria del presente pliego, algin tipo de
documentacién (puntual o periédica) que considere necesaria. Este tipo de documentacion debera ser
entregada a INTECO como parte de los entregables de los trabajos.

[MET-0C-3] Se debera presentar a INTECO un informe con la aplicaciéon de SCRUM que el equipo
llevara a cabo. Dicho informe contendrd informacion como la duracién de los sprints, la periodicidad y
tipo de reuniones del equipo, la asignacién de roles, etc. Asimismo, es importante que los sprints
creados por el equipo de desarrollo se complementen con la planificacion definida en el calendario de
trabajo de INTECO (ver apartado siguiente).
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4. PLANIFICACION

Este apartado describe la forma de organizar el proyecto con el objeto de conseguir con éxito la
implantacion del producto final y el cumplimiento de las funcionalidades definidas.

El licitador incluira la descripcion de la metodologia a seguir, que cubrira todos los requisitos técnicos
y funcionales descritos en el presente pliego. De igual forma, detallara el método de trabajo a seguir a
lo largo del proyecto.

A continuacion se detallan las fases del proyecto, las tareas a realizar en cada fase, los entregables a

desarrollar, las fechas de los entregables, y la representacién de la planificacion en funcién de estos
elementos.

FASE |. [PLN-OC-1] INICIO DEL PROYECTO

El objetivo principal de esta fase es la realizacién de una reunién de lanzamiento del proyecto entre
los responsables del adjudicatario, y el Director Técnico del proyecto, nombrado para este proyecto
por la Sociedad. En esta reunién se discutirdn y recogeran los siguientes aspectos:

¢ Requerimientos del proyecto a desarrollar.

e Definicion de los elementos clave del proyecto: objetivo, alcance, duracién, sprints,
entregables, fechas, recursos, etc.

e Presentacién de la metodologia a usar por el adjudicatario en cuanto a organizacion de
recursos y seguimiento de los trabajos.

e Presentacién del plan de formacion del equipo en caso necesario.
Duracion: 1 jornada de trabajo.
Entregables: acta de reunion

Fecha de entrega: primera semana (a partir de la reunién de lanzamiento del proyecto).

FASE II.[PLN-OC-2] PLANIFICACION DEL PROYECTO

Tras la reunién de inicio, el adjudicatario detallara la planificaciéon y organizacién del proyecto. Para
ello se realizaran, como minimo, las siguientes actividades:

e Elaboracion de la planificacion detallada. Establecimiento de las actividades a realizar en las
distintas fases y/o sprints, identificacion de perfiles y roles asociados a esas actividades,
fechas de inicio y fin e hitos de control.

e Establecimiento de los procedimientos operativos y organizativos del proyecto.

e Definicion de un plan de pruebas a llevar a cabo.
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e Definicién de los mecanismos de control y aseguramiento de la calidad.
e Cualquier otra tarea que redunde en el desarrollo de los trabajos.
Duracion: 2 semanas.
Entregables:
e Plan de proyecto.
e Plan de pruebas.
e Documento de aseguramiento de la calidad (plan de QA).
Fecha de entrega: segunda semana (a partir de la reunion de lanzamiento del proyecto).

Hito de control: validacion de los entregables por parte de INTECO.

FASE IIl. [PLN-OC-3] ANALISIS Y DISENO.

El objetivo de esta fase es la definiciébn de todos los aspectos técnicos y operativos que permitan
dirigir al equipo de desarrollo a la correcta consecucion de los objetivos marcados, asegurando el
cumplimiento de los plazos y la calidad de los productos finales.

En esta fase se realizaran, como minimo, las siguientes actividades:

e Toma de requisitos para la elaboracion del documento funcional.

¢ Identificacion de los componentes a desarrollar, asi como los componentes de otros sistemas
en los que se va a implantar y realizar pruebas integradas.

e Elaboracion del documento de analisis funcional.
e Elaboracién del Disefo Fisico a partir del Disefio Conceptual.

e Disefio de las interfaces, indicando la declaraciéon de los elementos pertenecientes a estas
interfaces.

e Analisis Técnico detallado de los componentes en ejecucién. Elaboracion de la
documentacidn necesaria para la fase de construccion: descripcién individualizada de cada
componente, diagramas de clases, etc.

e Disefio de pruebas para los diferentes componentes. Elaboracion de documento de
especificacion del disefio de pruebas.

Duracién: 2 semanas.
Entregables:

e Documento de andlisis funcional.
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e Documento de andlisis técnico.
e Documento de plan de pruebas.
Fecha de entrega: segunda semana (a partir de la reunion de lanzamiento del proyecto).

Hito de control: validacion de los entregables por parte de INTECO.

FASE IV. [PLN-OC-4] DESARROLLO (SCRUM) Y PRUEBAS
El objetivo principal de esta fase es realizar los trabajos de desarrollo basandose en metodologia agil
y teniendo en cuenta el calendario de trabajo del equipo de desarrollo de INTECO que se indica en la

siguiente figura.

Fin del periodo:

Definicion del alcance Reunion de Auditori P
del nuevo periodo Lanzamiento uditorias y a_.l‘_)es a
Preproduccion

Jueves Miércoles Miércoles

PERIODO1 07/0212013 1310212013 27/03/2013
Lunes Viernes Viernes

PERIODO2 18/03/2013 22/03/2013 10/05/2013
Jueves Miércoles Viernes

PERIODO3 02/05/2013 08/0512013 21/06/2013
Jueves Miércoles Viernes

PERIODO4 13/06/2013 19/06/2013 09/08/2013
Jueves Miércoles Viernes

PERIODOS 01/08/2013 0710812013 20/09/2013
Jueves Miércoles Viernes

PERIODO® 12/09/2013 1810912013 08/11/2013

PERIODO 7 Miércoles Miércoles pr:da::caién

30/10/2013 06/11/2013 TR

Figura 23. Aproximacion al calendario de desarrollo INTECO 2013. En el momento de adjudicacion
del presente Pliego, la empresa adjudicataria debera integrarse al calendario previsto para 2013.

Previamente a cada uno de los periodos de desarrollo se mantendra una reunion con el Director
Técnico de INTECO en la que se acordaran los trabajos a desarrollar segiin se hayan definido en el
alcance del periodo correspondiente.

Para la consecucion del objetivo de cada periodo se realizaran, como minimo, las siguientes
actividades:

e Implementar y desarrollar los componentes, servicios y estructura del portal identificados en el
apartado REQUISITOS TECNICOS.
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e Elaboracién de la documentacién correspondiente a las pruebas.
A la finalizacién de cada iteraciébn o periodo, y antes de la puesta en explotacion de los
desarrollos, la empresa adjudicataria se reunira con el Director Técnico del proyecto para evaluar
los trabajos realizados y proponer las auditorias de seguridad, accesibilidad y usabilidad que se
consideren convenientes.

Duracion: durante el 2013.

Entregables:

¢ Documentacioén de elaboracion de pruebas.

Fecha de entrega: a la finalizacion de cada periodo de desarrollo (a partir de la reunion de
lanzamiento del proyecto).

Hito de control: validacion de los entregables por parte de INTECO.

FASE V. [PLN-OC-5] CIERRE DEL DESARROLLO Y MEMORIA

En esta fase, al alcanzar la finalizacién del proyecto, el adjudicatario debera presentar una Memoria
Final, como informe justificativo del alcance efectivo de los trabajos realizados, con detalle de
entregables, recursos consumidos, objetivos e hitos conseguidos y propuesta de recomendaciones de
actividades y objetivos a alcanzar en el servicio en los siguientes meses.

Por dltimo, debera entregar una relacion con toda la documentacién generada para que INTECO
pueda hacerse cargo de los trabajos realizados durante la ejecucion del contrato.

Duracion: 1 jornada de trabajo.
Entregables:

e Memoria final de cierre de proyecto.
Fecha de entrega: a la finalizacion del proyecto.

Hito de control: validacion de los entregables por parte de INTECO.

FASE VI. [PLN-OC-6] INICIO DEL MANTENIMIENTO EVOLUTIVO (2014)
Durante 2014, se ofrecera un servicio de mantenimiento evolutivo que permita incluir nuevos servicios

y funcionalidades al portal. Dicho mantenimiento evolutivo se corresponde con una bolsa de horas de
desarrollo que se ird consumiendo de acuerdo a los desarrollos demandados por la Sociedad.

FASE VII. [PLN-OC-7] CIERRE DEL PROYECTO Y MEMORIA FINAL

Esta fase comprende el cierre administrativo del proyecto. En esta fase se realizaran las siguientes
tareas:
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e Elaboracién del documento de finalizacién del proyecto.

¢ Reunion de cierre del proyecto entre los responsables del adjudicatario y el Director Técnico
de INTECO.

Entregables:
e Guia de desarrollo.
e Referencia de la API.
e Manual de operacién y mantenimiento
e Manuales de usuario.
¢ Documento de finalizacidn del proyecto.

Hito de control: aceptacién de proyecto por parte de INTECO.
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5. ENTREGABLES

Durante la prestacién de servicios el adjudicatario debe entregar una serie de documentos que
aseguren los criterios de calidad, eficiencia y funcionalidad del sistema a desarrollar. Para ello el
adjudicatario debe poner a disposicion de INTECO el siguiente listado de entregables, que se ha
dividido en dos grupos: entregables a nivel de producto y entregables a nivel de proyecto. Durante la
prestacion de servicios el adjudicatario debe entregar una serie de documentos que aseguren los
criterios de calidad, eficiencia y funcionalidad del sistema a desarrollar. Para ello el adjudicatario debe
poner a disposicidn de INTECO el siguiente listado de entregables, que se ha dividido en dos grupos:
entregables a nivel de producto y entregables a nivel de proyecto. En el apartado 4 de Planificacion
se indica, para cada uno de los entregables, la fase del proyecto en la que debe generarse.

5.1.1. Entregables a nivel de producto

Como entregables del proyecto, el adjudicatario contemplara la elaboracion de la documentacion
suficiente sobre la Web, tanto para su operacién como para su modificacién y el desarrollo de nuevas
funcionalidades. Se lista a continuacion el conjunto minimo de entregables a nivel de producto.

5.1.1.1. DOCUMENTO DE ANALISIS FUNCIONAL DEL SISTEMA

Este documento servird de guia para el desarrollo del sistema. En él se recogeran las necesidades
funcionales que han sido obtenidas a partir de los requerimientos demandados por la Sociedad. Este
documento incluird, como minimo, los siguientes apartados: descripcion del documento, alcance
(objetivo perseguido con el desarrollo del sistema), situacion previa (problemas existentes en la
actualidad y la solucibn a estos problemas con la implantacion del sistema a desarrollar),
caracteristicas funcionales del sistema (funcionalidad general y funcionalidad especifica),
caracteristicas no funcionales del sistema y matriz de trazabilidad objetivos-requisitos.

5.1.1.2. DOCUMENTO DE ANALISIS TECNICO DEL SISTEMA

El objetivo de este documento es describir los principios técnicos del sistema y al mismo tiempo
recoger informacion adicional sobre el rendimiento, fiabilidad, caracteristicas de mantenimiento y
productividad. Este documento incluira, como minimo, los siguientes apartados: ambito del sistema,
estandares de desarrollo, modelado de arquitectura del sistema (diferentes elementos en los que se
dividira el sistema y la relacion entre ellos), modelado de negocio (elementos de negocio, diagrama
de clases del sistema en formato UML y la descripcion de cada elemento: clases, atributos y
métodos), modelado de interfaz, modelado de comportamiento (diagrama de secuencias, diagrama
de actividad y diagrama de estados) y patrones de disefio.

5.1.1.3. DOCUMENTO DE PLAN DE PRUEBAS

Documento base a utilizar en la fase de pruebas del sistema. El plan de pruebas describira la
estrategia, los recursos (tanto humanos como de hardware y software), los tipos de pruebas a
realizar, la metodologia a usar y la planificacion de las pruebas (estimacién de tiempos, control y
seguimiento, riesgos, etc.).
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5.1.1.4, DOCUMENTO DE CONSTRUCCION DEL SISTEMA

Este documento recogera todos los pasos a realizar para la construccién del sistema final donde
estara alojada la plataforma del portal web corporativo y sera el utilizado en la puesta en produccion
inicial del sistema. IncluirA como minimo los siguientes apartados: descripcion del sistema y
herramientas involucradas, especificacion de la configuracién inicial de las herramientas, descripcion
de los pardmetros de conectividad entre componentes involucrados, arquitectura del sistema, tareas
automaticas y gestion de logs.

5.1.1.5. DOCUMENTO DE PASE A PRODUCCION

Para cada pase a produccion de los trabajos realizados se elaborar4 un documento en el que se
especificara el plan de pruebas realizado desde la Ultima puesta en produccion y las modificaciones,
si existen, que afecten al documento de construccion del sistema.

5.1.1.6. DOCUMENTO DE RESUMEN DE PRUEBAS

Este resumen recogerd los resultados de las actividades de prueba y aportard una evaluacién del
software basada en dichos resultados. Este documento constara como minimo de los siguientes
apartados: descripcion del documento, evaluacion de las pruebas (resumen de la evaluacion de los
elementos probados), variaciones (variaciones del software respecto a la especificacion de disefio,
asi como las variaciones en las pruebas) y valoracién (valoracion de la extensién de la prueba:
cobertura légica, funcional, de requisitos, etc.).

5.1.1.7. GUIA DE DESARROLLO

La guia de desarrollo deberd permitir a un programador que no conozca el sistema abordar el
desarrollo de nuevos moédulos y funcionalidades para la herramienta. Incluira al menos una
descripcidn general del sistema, la arquitectura de modulos y de la base de datos, una especificacion
de herramientas y métodos de desarrollo, asi como ejemplos suficientes para ilustrar el proceso.

5.1.1.8. REFERENCIA DE LA API

Este documento debe servir como referencia para los desarrolladores. Podra generarse
automaticamente a partir del cédigo y sus comentarios, y debera recoger la especificacién y
descripcién de cada uno de los componentes (paquetes, clases, atributos, métodos, etc.) incluidos en
la herramienta, asi como un esquema detallado de la base de datos.

5.1.1.9. MANUAL DE OPERACION Y MANTENIMIENTO DEL SISTEMA

Este documento permitira al administrador del sistema mantener documentadas todas las
operaciones de control y mantenimiento del sistema. De esta forma se mantendra una descripcion
exhaustiva de los procesos de administracion a llevar a cabo sobre el sistema.
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5.1.1.10. MANUALES DE USUARIO DEL SISTEMA

Los manuales de usuario del sistema serviran como referencia para la utilizaciéon de la herramienta. El
objetivo del manual de usuario consiste en presentar en un primer momento la herramienta y su
finalidad y en un segundo paso, en describir rigurosamente todas aquellas funcionalidades del
sistema. Para ello este manual debe ser claro y conciso, por lo que se recomienda apoyar la
descripcion de operaciones con graficos o capturas de pantalla que faciliten al lector la identificacion
adecuada de cada funcionalidad y cdmo utilizarla.

Habra al menos dos manuales, el primero orientado a usuarios finales que publiquen contenidos en el
portal web corporativo y el segundo enfocado a los administradores de la web.

5.1.2. Entregables a nivel de proyecto

5.1.2.1. DOCUMENTO DE PLAN DE PROYECTO

Este documento serd usado para evaluar y administrar el proyecto, y debera ser actualizado durante
su ciclo de vida. Incluird, como minimo, los siguientes apartados: descripcion del documento,
resumen del proyecto (objetivos y alcance), resumen de la metodologia (organizacion del equipo de
trabajo, herramientas de desarrollo y colaboracion, etc.), planificacion de las tareas, entregables,
manejo de riesgos del proyecto y dependencias del proyecto.

5.1.2.2. DOCUMENTO DE ASEGURAMIENTO DE LA CALIDAD (PLAN DE QA)

El plan de calidad definira el enfoque necesario para garantizar que la solucién y el proceso de
desarrollo de la soluciéon cumplen los requisitos y estandares de calidad definidos. El plan explica de
forma resumida las actividades y recursos precisos para verificar y validar el cumplimiento de los
requisitos y estandares de calidad.

5.1.2.3. DOCUMENTO DE AVANCE DEL PROYECTO

Este documento proporcionara la informacion precisa acerca del avance del proyecto, permitiendo su
gestion eficiente y evitando desviaciones. La periodicidad de entrega del documento se fija en dos
semanas a partir de la reunién de lanzamiento del proyecto. Incluir4, al menos, los siguientes
apartados: actividades realizadas, actividades planificadas y diagrama de Gantt actualizado.

5.1.2.4. DOCUMENTO DE FINALIZACION DEL PROYECTO

Este documento se encarga de cerrar el proyecto dando una visién global de las acciones llevadas a
cabo y los objetivos alcanzados. Incluira, al menos, los siguientes apartados: situacion de partida,
necesidades del proyecto, alcance efectivo de los trabajos realizados con detalle de entregables,
recursos consumidos, objetivos e hitos conseguidos y propuesta de recomendaciones de actividades,
situacion final y objetivos a alcanzar en el servicio en los siguientes meses.

PCT. Expediente 019/13. Desarrollo de la Web Corporativa y Servicios Asociados
Péagina 53 de 68



Instituto Nacional

& ¥  GOBIERNO MINISTERIO
) *"Q DE ESPANA DE INDUSTRIA, ENERGIA inTeco :g Leccr-;?a:‘:ffi?;cian
) | iy ¥ TURISMO

6. CONTROL ECONOMICO Y FACTURACION

6.1. CONTROL DE FACTURACION

El adjudicatario emitira las facturas correspondientes a las prestaciones realizadas.

El pago correspondiente se llevara a efecto previa aceptacion por parte de INTECO de la correcta
realizacion de los trabajos, que tendra que ser avalada por la aportacién de documentaciéon que lo
acredite: certificados, pruebas de aceptacion y toda la documentacion descrita en los apartados de
requisitos.

6.2. FACTURACION

La facturacion se realizara tras la aceptacion por parte de INTECO de las actividades y la
documentacion soporte para cada uno de los hitos de facturacion que se indican a continuacién y
corresponderd al importe de las prestaciones incluidas en dicho hito:

6.2.1. Desarrollo del portal corporativo

Facturacién de los hitos llevados a cabo durante 2013 hasta la puesta en produccién del portal Web
en Diciembre de 2013:

e Hito 1: Inicio de los trabajos: Se facturara un 15% del presupuesto previsto para los
trabajos de desarrollo a abordar en 2013. El objetivo de esta facturacidn es cubrir posibles
gastos derivados del inicio de los trabajos.

e Hito 2: finalizacién de periodo 4 (referencia en [PLN-OC-4]): Al final de dicho periodo se
facturard un 10% del presupuesto previsto para los trabajos de desarrollo a abordar en 2013.

e Hito 3: finalizacion de periodo 5 (referencia en [PLN-OC-4]): Al final de dicho periodo se
facturara un 10% del presupuesto previsto para los trabajos de desarrollo a abordar en 2013.

e Hito 4: finalizacién de periodo 6 (referencia en [PLN-OC-4]): Al final de dicho periodo se
facturara un 10% del presupuesto previsto para los trabajos de desarrollo a abordar en 2013.

e Hito 5: Puesta en produccién: Una vez que INTECO haya aprobado el desarrollo realizado
y se haya puesto en produccién la nueva Web en Diciembre de 2013, se facturara el 55%
restante sobre los trabajos a abordar en 2013.

6.2.2. Servicios asociados al desarrollo

e Hito: formacién a empleados (2013): Una vez completada la formacién a empleados, se
facturara la parte correspondiente a este bloque.

¢ Hito: mantenimiento evolutivo (2014) (facturacion mensual en base a horas consumidas).
Durante 2014, y en base al total de horas de desarrollo consumidas cada mes, se emitira una
factura mensual correspondiente al total de horas consumidas. Revisar el requisito [SRV-OC-4].
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Cumplido cada hito de facturacién, los adjudicatarios deberan entregar al Director Técnico un informe
exhaustivo de cumplimiento de todos los trabajos realizados. El Director Técnico facilitara al
adjudicatario un modelo o plantilla de informe que él mismo debera cumplimentar con la informacion
de la actividad relativa al hito correspondiente y que sera adjuntado con cada factura.

El adjudicatario, y siempre previa conformidad de INTECO con los trabajos realizados en ejecucion
del contrato, emitira las facturas en las fechas y formatos que correspondan, remitiéndose a INTECO
e indicando el namero de expediente del contrato y el hito al que corresponde dicha factura a la
direccion contabilidad@inteco.es.

Las facturas emitidas por el adjudicatario deberan contener:

- Concepto e importes del suministro o trabajos realizados.

- El desglose de IVA

- Referencia al nUmero de expediente 019 /13

- ldentificar siempre el proyecto “Desarrollo de la Web Corporativa y Servicios Asociados”

- Nombre completo de la Sociedad: Instituto Nacional de Tecnologias de la Comunicacion,
S.A.

- CIF.: A-24530735.

- Direccion: Avenida José Aguado 41, Edificio INTECO — 24005 Ledn.
- Forma de pago.

- Cuenta corriente en la que realizar el pago.

El pago de las facturas se realizard, tras la recepcion de la factura, mediante transferencia bancaria
como maximo a 60 dias, los dias 5 6 20 del mes que corresponda conforme al plazo establecido en la
ley 15/2010 de 5 de julio, de modificacion de la ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales.
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7. FORMATO Y CONTENIDO DE LA PROPUESTA

7.1. DATOS GENERALES

La presentaciéon de la documentacién para su admisién como licitador supone la aceptacion de lo
dispuesto en la Instruccion de Contratacion de la Sociedad incluida en el Perfil de Contratante y
publicada en la web, asi como todas las disposiciones del presente Pliego.

Con caracter general todos los documentos deberan ser originales, copias notariales o fotocopias
cotejadas, puesto que la documentacién se puede presentar en formato digital se admiten los
escaneos de documentos originales como las escrituras, siendo potestad de INTECO solicitar en
cualquier momento el documento original para la verificacion de la realidad del mismo. Las
declaraciones deberan ser firmadas digitalmente mediante firma electronica.

Toda la documentacién que se presente por los licitadores deberd estar redactada en castellano,
salvo los supuestos que hayan podido especificarse en este Pliego de Caracteristicas Técnicas. En
caso de que se presentasen en lengua distinta debera presentarse la correspondiente traduccion
oficial a la lengua castellana primando esta Ultima en caso de duda o discrepancia.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que dicha
justificacion o aclaraciones sean suficientes a juicio de la Sociedad.

En el sobre N° 2 no debe recogerse la oferta econdémica ni la propuesta de criterios
cuantificables mediante la mera aplicacion de féormulas (C), solo los documentos técnicos
expresados en el punto siguiente. Su inclusién en el sobre n® 2 de la oferta es causa de
exclusién. Dichos criterios deben incluirse en el sobre n° 3.

7.2. FORMATO DEL SOBRE N° 2

La informacion contenida en el sobre 2, ademas de presentarse por escrito debera adjuntarse en
soporte electrénico

La propuesta técnica presentada por el licitador debera justificar el cumplimiento de todos los
requisitos solicitados en el presente Pliego de Prescripciones Técnicas, de forma que no seran
tenidas en cuenta aquellas ofertas que no cumplan dichos requisitos.

Con independencia de que el licitador pueda adjuntar a esta oferta cuanta informacion
complementaria considere de interés, ésta debera estar obligatoriamente estructurada como se

detallan a continuacion:

l. Introduccién.

Debe incluir como minimo:

0 Relacion a modo de indice de la documentacién incluida en la que el licitador debera
numerar y nombrar los documentos aportados.

Il. Solucidn técnica propuesta.
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Donde se detallara exhaustivamente la solucion técnica adoptada. Se expondra la forma en
gue dicha solucion da respuesta a cada uno de los requisitos de obligado cumplimiento (OC)
y No Cuantificables (NC) en los términos exigidos en este PCT.

M. Tabla de cumplimiento de requisitos de obligado cumplimiento (OC)

Se incluird una tabla de cumplimiento de requisitos obligados, siguiendo el siguiente formato
e indicando la pagina y apartado donde se da respuesta y se justifica el cumplimiento de cada
uno de ellos.

SEGINERY
apartado
de la
oferta

Cddigo

Cumplimiento Observaciones

Requisito

Conforme (CO) /
XXX-OC-XX [ No conforme
(NC)

IV.  Tablade cumplimiento de requisitos no cuantificables mediante la mera aplicacion de
formulas (NC)

Se incluird una tabla de cumplimiento de requisitos no cuantificables, siguiendo el siguiente
formato e indicando en ella la pagina y apartado donde se da respuesta a cada uno de dichos
requisitos.

Caddigo

Paginay apartado

Descripcion Observaciones

Requisito de la oferta
Técnicas de ocultacion
SEG-NC-1 CMS SI/NO
SEG-NC-2 Audlf[orlas de seguridad SINO
propias
Mecanismos de
SEG-NC-3 | estatificacion de SI/NO
contenidos
ACC-NC-1 Auditorias de SI/NO

accesibilidad propias
Cumplimiento de otros
estandares de usabilidad
USA-NC-2 Pruebas de u.sabllldad / SI/NO
test de usuarios

Repositorio de

USA-NC-1 SI/NO

EST-NC-1 . . SI/NO
componentes interactivos
Mecanismos de

REN-NC-1 | estatificaciéon de SI/NO

contenidos
INT-NC-1 | Incorporacién de Web SI/NO
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= E-
Semantica (Linked Data /
Open Data)
SEO-NC-1 | Estudio SEO SI/NO
Prototipo gréfico de la
MAQ-NC-1 nueva Web SI/NO
Utilizacion de framework
MAQ-NC-2 [ Responsive Design SI/NO
(Bootstrap)
POR-NC-1 Modelo estructural para el SINO
portal
POR-NC-2 | Prototipo para la HOME SI/NO
CON-NC-1 Actualizacién automatica SINO
de los Cursos
SRV-NC-1 Se.rv.lmos de formacion SI/NO
adicionales
SRV-NC-3 Mejora de !a modalldad SI/NO
de mantenimiento

V. Servicios

El licitador deberd incluir un apartado

del portal:

con el detalle de los servicios asociados al desarrollo

- Servicio de instalacion / implantacion de la solucién.
- Servicio de formacion.
- Servicio de mantenimiento evolutivo y correctivo durante 2014.
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8. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se determinara segun
los criterios recogidos en el correspondiente apartado del Pliego de Caracteristicas Generales.
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9. ANEXO I: ESTUDIO INICIAL DE PERSONAJES

Para facilitar la tarea de modelar e identificar los espacios para cada personaje, se ha realizado un
estudio interno para identificar las necesidades de los distintos personajes del portal en base al tipo
de contenido que buscan. Se ofrece en las paginas siguientes el resultado de las encuestas.
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Nombre Perfil Ocupacion Interés Descripcion

Carlos es usuario habitual de la tecnologia, se conecta a diario a Internet. Ha tenido que
acostumbrarse a utilizar productos tecnolégicos para no quedarse atras en el trabajo y en su vida
personal, pero la explosion de Internet y del teléfono mévil ya le ha pillado siendo adulto. Le
gusta la tecnologia y, aunque no es experto, quiere estar informado de las novedades, aunque a

Primario K e . . “
Carlos . L veces reconoce que no se siente 100% comodo utilizando algunos servicios, a veces “no
1 , Internauta 41-50 Docente Normal (usuario Formacién ” .. . "
Lépez controla”. Carlos llega a INTECO porque ve en una noticia que la OSI ofrece informacién y
recurrente) . . AW
consejos sobre seguridad en Internet. Cuando llega a la Web, le gusta el enfoque didactico de sus
articulos y consulta informacidn sobre suplantacion de identidad, consejos para evitar el fraude,
utiles gratuitos, etc. Le gusta tanto el contenido que se suscribe al boletin y se lo guarda en
Favoritos.
Noelia es usuaria intensiva de la tecnologia, ha nacido con Internet y con teléfono mévil, y no
concibe la vida sin ellos. Tiene ordenador, tablet y smartphone, y los utiliza constantemente.
Tiene perfil en varias redes sociales. Internet es su primera opcién a la hora de buscar
informacion y comprar productos y servicios. Se siente confiada en el uso de Internet, es
Secundario consciente de los riesgos que existen y se maneja con soltura en la busqueda de soluciones.
Noelia Estudiante en la R Gestion de Noelia llega al sitio de INTECO a través de una busqueda en Google ‘Mi equipo va lento’, su
2 ) Internauta 19-25 K X Alta (usuario . . . K .
Gomez universidad el Incidentes equipo empieza a fallar, y ella sospecha que puede haberse infectado con un virus. Busca pautas

concretas de actuacidn, y necesita informacion clara sobre como proceder para desinfectarse.
Una vez que llega a la Web, le interesan otros contenidos de caracter formativo y consejos para
realizar “compras seguras”, “uso seguro de redes sociales”, etc. Como son contenidos muy
atractivos y utiles, Noelia, que es muy activa en Facebook y le gusta ser prescriptora de

contenidos tecnoldgicos entre sus contactos, les da difusion.
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Teresa es usuaria habitual de tecnologia, se conecta a diario a Internet, pero lo hace solo a los
servicios que ella controla y necesita. Habitualmente se conecta desde su ordenador en casa,
donde suele consultar las noticias y su e-mail, y conectarse a Skype para charlar con sus hijos que
Secundario estudian fuera de Espafia. También tiene smartphone y utiliza las aplicaciones que le instalan sus
Teresa . . on hijos. Teresa llega a INTECO a través de una noticia que aparecié en El Mundo y que

3 p Internauta 51-60 Empleada de Banca Baja (usuario Formacién . - .
Diez — proporcionaba pautas genéricas sobre el uso de Internet. No buscaba un contenido
especificamente, pero al llegar descubrié la Web con informacidn practica a ciudadanos, que ella
comprende facilmente, y leyé unos cuantos articulos. Desde entonces, accede habitualmente y
consulta la informacion de caracter practico. Necesita informacidn muy clara y visual, y
respuestas a las dudas que le pueden surgir.

Llega a INTECO a través de Google (blusqueda en castellano) ya que estd buscando las ultimas
técnicas de proteccion frente a ataques web. Lo hace de este modo ya que aunque el inglés lo
entiende correctamente, le resulta mas cdmodo hacerlo en espafiol. Adicionalmente navegara
por los contenidos ya que se da cuenta de que hay bastantes articulos que le podrian interesar
(bien de aplicabilidad, bien por curiosidad, etc.) Ademds se da cuenta que existe una seccidn con
herramientas gratuitas que pueden serle de utilidad

Primario
26-40 Administrador web Muy Alta (usuario Investigacion
recurrente)

Jacinto Experto en
Casillas | ciberseguridad

La informacion de contexto de este usuario es un técnico de seguridad que busca informacion
sobre ultimas investigaciones en seguridad (analisis técnicos, articulos de blog, etc). Utiliza esta
Primario informacion para estar al dia en el mundo de la seguridad y aprovechar el conocimiento que

Pedro Experto en Consultor técnico . L adquiere con esos contenidos en su dia a dia laboral. Ademds le puede interesar informacion de
P . . 26-40 . Muy Alta (usuario Investigacion - . I, )
Dominguez | ciberseguridad de seguridad gestion de incidentes, para reportar vulnerabilidades detectadas por él, alerta temprana para
recurrente) . L. . s " . R
poder acceder a la informacion mas de "dltima hora" de temas de seguridad y trabajos de INTECO
para saber en qué estamos posicionandonos o formacién de cardcter técnico para realizar los
cursos.
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ID | Nombre Perfil Ocupacion Exp. Tec. Tipo Interés Descripcion
La informacién de contexto de este usuario es un administrador de sistemas enfocado en
, Administrador Primario seguridad que busca informacion principalmente de alerta temprana, Gltimas amenazas,
Maria Experto en P . L e . .
6 . . . 41-50 técnico de Muy Alta (usuario Alerta Temprana vulnerabilidades, etc y los andlisis técnicos que se puedan hacer de las mismas, de las Gltimas
Gonzélez | ciberseguridad . - L . ) - L
seguridad recurrente) técnicas etc. También considera muy importante los aspectos de gestion de incidentes de cara a
reportar los que sucedan en su organizacion.
Miembro de las L Puede llegar a INTECO a través del drea RCC mediante las relaciones institucionales a través de
Primario L a . FrE
Arturo Experto en FCSE - . Investigacion/Nuevas | Google o a través de medios de prensa especializados que se hagan eco de los proyectos en los
7 . . 26-40 L. Alta (usuario . K .
Salas ciberseguridad Consultor/Técnico R tendencias que INTECO trabaja. Trata de buscar las soluciones a las amenazas nuevas que surgen en torno a
de seguridad las TIC y los proyectos sobre los que trabaja INTECO que pueden aplicarse en su ambito.
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Nombre Perfil
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Descripcion

Ha crecido familiarizado con la tecnologia (videojuegos, movil,...), acaba de fundar una empresa
no tecnoldgica pero quiere aprovecharse de las ventajas de estar en la red para impulsar su
negocio y hacerse un sitio en el sector. No conoce las implicaciones de tener una web, comprar y
vender en internet o de usar los medios sociales para su negocio, quiere informarse para saber
qué tiene que pedir al proveedor. También quiere asegurar su pequefia red de oficina, pues en
ella residen todos sus activos. Quiza contrate a un ayudante y quiere que él o ella también estén
bien informados y no comentan errores que puedan comprometer su negocio. Por su actividad
tiene que viajar mucho, utiliza mucho el mévil, la tablet y el portatil. Identifique el tipo de
contenido que interesa al usuario de forma prioritaria: Informacién legal, modelos, seguridad sitio
web, compra y venta segura, seguridad del puesto de trabajo, seguridad en Cloud, redes WiFi,
Ai Auténomo, Primario seguridad en movilidad y en redes sociales. Videtutoriales. Asociaciones/entidades buenas
Mlj;irz Empresa 26-40 emprendedor, Normal (usuario Otros practicas y defensa sus intereses en cloud y servicios gestionados. INFORMACION DE CONTEXTO.
microempresario recurrente) Describa la situacion de contexto en la que el usuario se mueve. ¢éCémo llega al sitio de INTECO?
¢Qué estd buscando? ¢Qué necesita? ¢Qué mas le puede interesar de la Web? Ha preguntado en
algunos proveedores para alojar una web y para su disefio y le han surgido dudas en cuanto a los
aspectos legales que tiene que cumplir, ademas su gestoria le ha avisado que hay legislaciéon que
no puede soslayar. Por otra parte tiene que cumplir con sus obligaciones con la administracion
como empresario con medios de la e-administracidn y aunque estd familiarizado con la
tecnologia, le superan algunos conceptos y esta un poco perdido. Llega a la web de INTECO,
desde la web de su Comunidad Auténoma o desde el Ayuntamiento, buscando aclarar todas sus
dudas y encontrar soporte en su actividad para no incurrir en fallos que puedan poner en peligro
su negocio. También le preocupa como protegerse cuando esta de viaje y utiliza dispositivos
moviles.
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Se esta haciendo cargo del negocio de su padre, una mediana empresa cuya actividad lleva afios
apoyandose en las TIC. El es un entusiasta de las TIC, lo contrario de su padre, aunque no es su
profesidn, y le ha estado influyendo para que actualice los sistemas y aplicaciones y tenga
presencia en internet. Lo venia haciendo midiendo los gastos pero la crisis le esta golpeando y
ahora no es una prioridad. Habia dotado al Consejo de direccidn y a los encargados de obra de
moviles y tablets. Su web es estética pero internamente si hace un uso intensivo de las TIC para su
gestion (almacenes, compras, logistica,...) y en su relacién con clientes y proveedores. Ve en la
prensa que hay empresas que tienen fallos de seguridad que afectan a su negocio y que en
ocasiones el peligro estd dentro. Estd preocupado y quiere que su plantilla se forme para evitar
riesgos. Identifique el tipo de contenido que interesa al usuario de forma prioritaria: Seguridad en
el puesto de trabajo, en redes y aplicaciones empresariales. Continuidad de negocio. Kit de

, Empresario, director Secundario PPy Sy hy? . . o . X e
Tomas i sensibilizacion. Legislacion. Gestion de riesgos. Diagndstico de riesgos. Seguridad en movilidad.
9 . Empresa 41-50 de personal o de Alta (usuario Otros SR . K ! . . .
Sanchez X Concienciacion en seguridad. Profesionales y soluciones de seguridad. Consejos de seguridad.
operaciones casual)

Videoclips. INFORMACION DE CONTEXTO. Describa la situacion de contexto en la que el usuario
se mueve. ¢Como llega al sitio de INTECO? ¢Qué estd buscando? ¢ Qué necesita? ¢Qué mas le
puede interesar de la Web? Cesareo encarga a su hijo, César, la seguridad de los sistemas
informaticos, sus redes y los dispositivos moviles. Se plantean informarse de como actuar y
concienciar a los empleados antes de que les ocurra algln percance, pero no saben por dénde
empezar y han oido hablar de INTECO en la tele. Saben que es importante valorar los riesgos pero
no tienen experiencia y no saben cémo abordarlo. Con la crisis han tenido que hacer un ERE y
temen que alglin ex-empleado pueda querer tomarse la revancha. En un futuro, cuando la
situacion mejore, querran incorporar la formacion en seguridad a su plan de RRHH y quiza
conseguir alguna acreditacion para su empresa. Quieren saber con quién pueden contar en caso
de incidente.
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Usuaria habitual de la tecnologia, en su trabajo y a nivel personal. Por su profesion ha tenido que
ir actualizdndose a las tecnologias segun la entidad en la que trabaja iba incorpordndolas. Nunca
se ha preocupado demasiado por la seguridad, salvo por el uso de contrasefias y los backup
periddicos que tienen que hacer o por medidas de seguridad fisica (acceso a edificios, archivos
con llave,...). En su empresa, el area técnica, en outsourcing actualmente, se ocupa los sistemas y
redes de informacion. En lo personal sus hijos utilizan de forma intensiva las redes sociales y la
conexion a internet. Siente que tiene que ponerse al dia para protegerles. Profesionalmente le
interesa pues es un tema en el que va a tener que actuar. Identifique el tipo de contenido que

interesa al usuario de forma prioritaria: Formacion para empleados, Kit de sensibilizacién,
Responsable de

Primario Videotutoriales, suscripcion a consejos de seguridad, seguridad en general, fraude y robo de
Elena personal en una . . . R o L . 2
10 ) Empresa 51-60 Baja (usuario Otros identidad, contrasefias, proteccion del puesto de trabajo, control de accesos, correo electrénico,
Mérquez empresa o en una . } iy ) ,,
entidad local recurrente) fuga de datos, politicas de seguridad. Seleccién de empresas/profesionales de formacion en

seguridad. INFORMACION DE CONTEXTO. Describa la situacién de contexto en la que el usuario se
mueve. ¢Como llega al sitio de INTECO? ¢Qué estd buscando? ¢Qué necesita? ¢Qué mas le puede
interesar de la Web? La direccion le pide que plantee una solucién de formacién en seguridad
para empleados pues todas las empresas del sector estdn haciéndolo. Es un nuevo reto
profesional, va a informarse por todos los medios a su alcance para plantear una buena solucion
pues lo ve muy necesario. Navegando se encuentra con los planes de sensibilizaciéon de INTECO,
se suscribe a boletines y a contenidos para ir analizando opciones. Personalmente también le
interesa. Ademas consulta otras entidades publicas y privadas y se informa de qué hacen las
empresas del sector. La oferta de INTECO le parece atractiva por sus contenidos.
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Ocupacion

Responsable en una
organizacion que
engloba empresas /
profesionales
[Camaras de
comercio,
Asociaciones
profesionales
(abogados,
informaticos,...),
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Instituto Nacional
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InTeco

Descripcion

Normal, hace un uso cotidiano en su trabajo y esta familiarizado con los nuevos dispositivos
Identifique el tipo de contenido que interesa al usuario de forma prioritaria: Informacién de
contacto, eventos, difusion de los acuerdos, noticias, certificaciones profesionales, sellos de
confianza, donde acogerse a codigos de buenas practicas, acreditaciéon de seguridad web,
productos y servicios seguros, cdmo convertirse en punto de referencia de seguridad (PRS) en su
sector (divulgando avisos y canalizando incidentes) INFORMACION DE CONTEXTO. Describa la
situacion de contexto en la que el usuario se mueve. ¢éCémo llega al sitio de INTECO? ¢Qué estd
buscando? ¢Qué necesita? ¢Qué mas le puede interesar de la Web? Es consciente de que las
garantias de ciberseguridad atraen la inversion pudiendo suponer una ventaja competitiva para

11 ’\gf;:;: Empresa 26-40 Asociaciones Normal Terciario Otros las empresas y profesionales de su agrupacion. Quiere por una parte fomentar las buenas
sectoriales (banca, précticas y la formacién en seguridad de su sector, y por otra potenciar que sus asociados
seguros, participen directa o indirectamente de este negocio (abogados, informéticos, formadores,...).
gestorias,...), Llega a INTECO desde la pagina del MINETUR buscando subvenciones, licitaciones, etc. La entidad
Clusteres, poligonos para la que trabaja quiere firmar acuerdos de colaboraciéon publico-privada para sensibilizacién,
industriales, formacidon y educacion de manera que las empresas y profesionales bajo su paraguas se vean
parques beneficiadas por esos acuerdos (bien por mejora imagen, sello de confianza,...bien por que
tecnoldgicos, participan del negocio). En un futuro quiza quieran erigirse, con el apoyo de INTECO, en
Universia, concentrador de servicios para garantizar la seguridad de sus asociados: formandoles,
Fundaciones Univ. orientandoles en caso de incidente, fomentando adhesion a buenas practicas, etc.
empresa]
, . Primario
12 Mar’tm Empresa 41-50 Gerente/Dlrectc.)r Lo Alta (usuario Conocer a INTECO
Martinez Empresa/Organismo
recurrente)
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Arturo es un empresario autbnomo que trabaja 13 horas al dia en su taller. Tiene una plantilla de
10 empleados. Utiliza modernas maquinas, necesita ordenadores para realizar su trabajo y
comunicarse con sus clientes y proveedores. Tiene una pagina web que le ha hecho un familiar.
Entiende de informatica lo que para su trabajo necesita. No utiliza redes sociales. Se ha comprado
un iPhone porque es bonito pero no sabe utilizarlo. Para sus compras tecnolégicas se deja
recomendar por un conocido o se acerca a grandes superficies cuando se trata de cosas urgentes.
S dari Adquiere productos pero no se preocupa por su mantenimiento. Ha oido algo sobre una ley que
ecundario Simplemente afecta a los datos personales de sus clientes y las camaras de videovigilancia que ha instalado en
curiosear sus instalaciones. Se ha informado en su asesoria y le han comentado que debe adaptarse a la
nueva legislacion y que esa adaptacion le supondrd un coste. Arturo prefiere hacer caso omiso a
las recomendaciones y no adaptarse a la Ley. Con los tiempos que corren, no se puede permitir
mas gastos. Arturo se desplaza en coche desde su casa a su trabajo. Durante los 50 minutos que
dura el trayecto ha oido en la radio un programa en el que se mencionaba algo sobre INTECO y
comentaban algo que le llamd la atencidn pero no pudo oirlo completamente. Jeremias no tiene
tiempo para navegar por la web y revisar los contenidos. Le gustaria poder descargarse este
contenido y tal vez algun otro que pueda escuchar durante el trayecto diario.

Arturo Empresario . K
13 Prieto Empresa 51-60 e — Baja (usuario

casual)

3 de mayo de 2013

V°B° DIRECTOR GENERAL
INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION
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