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Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.
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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

La «estrategia espafiola de seguridad nacional 2013'» (ESN), establece como linea de
accién estratégica Promover la capacitaciéon de profesionales, impulsar el desarrollo
industrial y reforzar el sistema de I+D+i en materia de Ciberseguridad. Esta linea de accion
contempla las iniciativas que es necesario acometer para alcanzar y mantener el adecuado
nivel de capacitacion en ciberseguridad de los profesionales (conocimientos y
competencias) e impulsar la industria y la 1+D+i espafiolas.

Por otro lado, la «Agenda Digital Espafiola»® (ADpE):

- A través del Plan de Confianza en el ambito Digital* (PCD) hace suyo el mandato
conjunto de la Agenda Digital para Espafa, de la Estrategia Europea de
Ciberseguridad y de la Estrategia de Seguridad Nacional para avanzar en los
objetivos conjuntos de construir un clima de confianza que contribuya al desarrollo de
la economia y la sociedad digital. EI PCD se estructura en varios ejes, siendo el V de
ellos, el Programa de excelencia en Ciberseguridad (PECS) el instrumento que
aprovechara las capacidades de alto valor y la posicion privilegiada de INTECO para
la generacion de una estructura de investigacion especializada con la que lograr la
aparicion, identificacion y atraccién de talento

- Establece el desarrollo de un Plan de Desarrollo e Innovacion del sector TIC* con el
objetivo general de mejorar la competitividad de las industrias del sector, a través de
mecanismos de concurrencia competitiva e impulso del desarrollo de la I+D+i para
superar los retos planteados en la evolucién hacia una economia y una sociedad
digital.

El PCD tal y como indica su medida 25, persigue colaborar con agentes de referencia en
investigacion avanzada, para llevar a cabo la evaluacién de la oportunidad y viabilidad de la
creacion de una red de centros expertos en ciberseguridad en Espafia. Necesariamente esta
red de excelencia de investigacion debe poner el valor los proyectos de |+D+i y contar con
un equipo de investigadores altamente capacitado que favorezca la transferencia de
conocimiento, servicios y productos a la industria.

* http://www.lamoncloa.gob.es/NR/rdonlyres/OBB61AA9-97E5-46DA-A53E-
DB7F24D5887D/0/Sequridad_1406connavegacionfinalaccesiblebpdf.pdf

2 www.agendadigital.gob.es

? http://www.agendadigital.gob.es/planes-actuaciones/Paginas/plan-confianza-ambito-digital.aspx
4 http://www.agendadigital.gob.es/planes-actuaciones/Paginas/plan-sector-tic.aspx
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Por todo ello, la Sociedad requiere contratar la elaboracion de un Estudio de de viabilidad,
oportunidad y disefio de una Red de Excelencia en ciberseguridad en Espafia. Esta red de
centros podria aglutinar los esfuerzos existentes en la actualidad y dirigir las investigaciones
de forma coordinada a través de un futuro plan director alineado con la estrategia europea y
las necesidades reales de la industria.

1.2. OBJETO

El objeto del presente contrato es la elaboracion de un Estudio de viabilidad,
oportunidad y disefio de una Red de Excelencia en Ciberseguridad (en adelante, el
Estudio) que, sustentado en la colaboracién publico-privada, logre un doble objetivo:

- potenciar el desarrollo de talento para lograr crear un verdadero foco de excelencia
en Espafa en materia de ciberseguridad;

- fomentar la mejora de la competitividad del sector de ciberseguridad a nivel
internacional con acciones de investigacion aplicada.

La Red de Centros debe estar disefiada a través de un posicionamiento y propuesta de
valor para reforzar la excelencia cientifica y tecnologica en Ciberseguridad a través de la
integracion duradera de las capacidades de investigacion de los participantes.

El objetivo es superar la fragmentacién de la investigacion en Espafa a través de:

- Reunir una masa critica de recursos.

- Aglutinar la experiencia necesaria para proporcionar liderazgo y competitividad
internacional.

- Difundir los resultados de investigacion mas alla de los limites de su asociacion.

- Generar proyectos aportando el componente de capacitacion y formacion en el
marco de la ciberseguridad.

- Establecer un marco general de gestion y gobernanza.

- Implantar indicadores de éxito y seguimiento.

- Construir incentivos de atraccion de entidades expertas en Ciberseguridad.

El objetivo de la red de excelencia no so6lo deber servir para integrar esfuerzos, sino también
para obtener una sostenibilidad de capacidades de investigacion de los participantes.
Los resultados que se vayan logrando tendran que reflejarse en forma de indicadores de los
progresos realizados.

Se espera que la red tenga metas ambiciosas sobre todo en términos de proporcionar el
liderazgo necesario para competir a nivel internacional. Deben reunir la masa critica de
recursos y conocimientos especializados necesarios para alcanzar esas metas.
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el
objeto del contrato y que el adjudicatario debera prestar, no siendo el listado que aparece a
continuacion una relacién exhaustiva de las caracteristicas de los servicios contratados, sino
las lineas generales demandadas por INTECO, cubriendo a grandes rasgos los aspectos de
tareas a realizar y resultados esperados.

Estos requisitos deben entenderse como minimos pudiendo los licitadores ampliarlos y
mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores y que no
cubran estos minimos, no serdn tomadas en consideracion en el presente procedimiento de
adjudicacion. El licitador puede ofertar prestaciones superiores a las solicitadas, que se
consideraran positivamente en la valoracion técnica de la oferta.

El adjudicatario debera aportar los conocimientos y metodologias asi como apoyarse en las
herramientas necesarias para asegurar un resultado 6ptimo.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucién del contrato, respecto a toda la informaciéon de la Sociedad que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

2.2. DESCRIPCION DE LOS TRABAJOS

Para la elaboraciéon del Estudio, INTECO propone ejecutar la siguiente secuencia de
trabajos.

2.2.1. Analisis detallado del sector de investigacion en ciberseguridad

2.2.1.1. Investigacion documental inicial (Desk Research)

El objetivo de este trabajo es conocer el contexto institucional, juridico y econémico que
condiciona el despliegue de una red de Centros de Excelencia en ciberseguridad en
Espafia. Por lo tanto se debera realizar una bulsqueda y analisis documental de fuentes
estadisticas, informes y estudios de fuentes publicas o privadas que puedan enriquecer el
contenido del estudio y que permitan:

- ldentificar los principales agentes del ecosistema de investigacién tecnoldgica (a
nivel nacional e internacional) relacionados con la ciberseguridad, tanto publicos
como privados, con inclusion de los Centros Tecnoldgicos, su posicionamiento,
fortaleza de investigacion y sus relaciones con otros agentes relevantes.

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
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- Identificar y documentar ejemplos y experiencias (nacionales o internacionales) de
casos de éxito en materia de investigacion avanzada en ciberseguridad.

- ldentificar las carencias u obstaculos a la innovacion tecnologica competitiva en
materia de ciberseguridad.

2.2.1.2. Investigacién cualitativa

A través de esta fase se pretende recopilar la percepcion, conocimiento y opinion de: a)
tanto los principales agentes publicos que conforman el sector de investigacion a nivel
nacional, b) como la de los principales centros tecnoldgicos privados que realizan
investigaciones en el ambito de la ciberseguridad.

Las técnicas cualitativas a emplear seran definidas por el licitador, pudiéndose establecer
diferentes escenarios en funcion del nimero de agentes identificados en la investigacion
inicial (entrevistas en profundidad, think tank, focus group, método Delphi, cuestionarios,
etc.).

2.2.2. Analisis de viabilidad y oportunidad

Esta fase tiene como objeto la identificacion de las principales debilidades, amenazas,
fortalezas y oportunidades a los que se enfrenta el sector de la investigacion en
ciberseguridad Espafia a corto y largo plazo, confrontando las conclusiones del andlisis
anterior con otras experiencias y buenas practicas analogas nacionales e internacionales.

Como resultado de la fase inicial de andlisis e investigacion, la empresa adjudicataria debera
elaborar un informe de resultados identificando aquellas revelaciones que resulten de gran
valor para la definicion de la red. Dicho informe deberd abarcar, al menos, los siguientes
ambitos:

- ldentificacion de las fortalezas y debilidades de los agentes del ecosistema en
relacion a las amenazas que comprometen la ciberseguridad.

- Dinamicas del ecosistema espafiol de investigacion tecnolégica en ciberseguridad,
incluyendo relaciones, alianzas, sinergias, complementariedades y competencias.

- Relacion de factores limitantes de la competitividad de la innovacion tecnologica en
ciberseguridad.

- ldentificaciéon de actuaciones concretas que promuevan la investigacion, el desarrollo
tecnoldgico y la innovacion en ciberseguridad.

- Analisis de la oportunidad y diagrama DAFO de la creacion de una red de excelencia
de estas caracteristicas.

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
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Disefio del modelo de red

La Red de Centros de Excelencia en Ciberseguridad, independientemente del modelo final,

debera lograr la consecuciéon de una serie de objetivos minimos indispensables:

Promover la generacién de proyectos colaborativos entre empresas, universidades y
agentes de innovacion en materia de ciberseguridad.

Ser una red abierta que ponga en valor los conocimientos, tecnhologias, servicios e
innovaciones mas avanzadas de que dispongan los miembros de la red, como un
espacio colaborativo.

Identificar las necesidades de la industria para el alineamiento de la estrategia de
investigacion avanzada en materia de ciberseguridad.

Facilitar el intercambio de informacién y contactos asi como el establecimiento de
relaciones con aquellas entidades y redes que compartan intereses comunes.

Apoyar, en su caso, la generacion de emprendimiento de ciberseguridad, en
colaboracion con el Polo Tecnoldgico en Ciberseguridad®.

Apoyar la generacion de talento experto en investigacion en materia de
ciberseguridad a través de programas de capacitacion e insercion laboral.

Por lo tanto, y en base a las conclusiones derivadas de las fases anteriores, la empresa

adjudicataria debera presentar un disefio de la red de excelencia que permita dibujar un

modelo completo, recogiendo, al menos:

Configuracién juridica (consorcio, asociacion,...) y definicién del 6érgano de gobierno
Y, en su caso, estatutos de la red que coordine y gestione la red.

Definicion de la tipologia de miembros susceptibles de formar parte de la red. Entre
otros, la Red podria estar integrada por Universidades, Agrupaciones Empresariales
Innovadoras asi como aquellas Entidades, Agentes de Innovacién y Empresas
generadores de conocimiento en ciberseguridad y receptores del mismo.

Propuesta inicial de participantes (modelo de minimos), concretando roles y
responsabilidades.

Modelo de expansion de la red, definiendo los procedimientos y condiciones de
admision, reemplazo y baja de los miembros.

Procesos de colaboracion con otras redes, u entidades juridicas que redunden en el
beneficio de la red.

5 Medida 9 del PCD, cuyo estudio de viabilidad, oportunidad y plan estratégico es objeto de la licitacion de
INTECO con nimero 034/14.

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
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- Propuesta de entorno tecnolégico y herramientas de comunicacion y colaboraciéon a
utilizar.

- Definicion del érgano de seguimiento, esquemas de seguimiento e indicadores de
progreso.

- Modelizacién econémica de los principales costes de forma que se obtenga una
vision de los principales magnitudes econémicas y financieras (ingresos, costes fijos /
variables, num. clientes...)

- Modelo de incubacion de ideas para la investigacion competitiva en materia de
ciberseguridad.

- Procedimientos y normativa relativa a la proteccion intelectual, difusién y uso del
conocimiento compartido en el ambito de la red de excelencia.

La empresa adjudicataria podra presentar tantos modelos de red como considere
necesarios, siempre acompafiados de sus correspondientes planes estratégicos.

2.2.4. Estrategia y plan de accion

La empresa adjudicataria, en base al analisis y disefio anteriores, debera elaborar un plan
de accion para el lanzamiento y operaciéon del modelo de red seleccionado, que incluirg, al
menos:

- Definicion de la mision, vision y valores de la red.

- Alcance y objetivos estratégicos: dinamizacién, formacion, investigacién vy
posicionamiento.

- Una hoja de ruta de actuaciones a corto, medio y largo plazo (5 afios) con estimacion
econdmica para el lanzamiento y consolidacion de la red.

- El' modelo de sostenibilidad-viabilidad econémico a largo plazo.

- El disefio del plan de investigacién de la red que incluya los objetivos y resultados
esperados a corto, medio y largo plazo.

- La estrategia de transferencia tecnolégica y de conocimiento a la industria, utilizando
las iniciativas existentes, y en su caso, el Polo Tecnologico de Ciberseguridad

- La estrategia de internacionalizacion que favorezca la puesta en valor de la
investigacion tecnoldgica y su posible comercializacién.

2.3. METODOLOGIA Y PLANIFICACION

La empresa licitadora debera proponer de manera clara la metodologia a seguir durante el
desarrollo del proyecto, cumpliendo los objetivos y caracteristicas fijados en el presente
pliego (2.2 Descripcion de los trabajos).

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
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En la metodologia la empresa licitadora debera detallar la forma en la que abordard cada
una de las fases definidas para el proyecto. El nivel de detalle aportado sera el necesario
para expresar que el método propuesto permitira alcanzar los objetivos fijados.

Dicha propuesta debera estar basada en su experiencia e incluird una planificacién y
valoracion temporal realista que especifique la duracion de cada tarea y la defina con el
mayor grado de profundidad posible.

La empresa licitadora deberd presentar una planificaciéon inicial de las tareas, hitos y
entregables conforme a lo dispuesto pliego (ver 3.2 FORMATO DE LA PROPUESTA
TECNICA (SOBRE N° 2) ).

2.4. EQUIPO DE TRABAJO
2.4.1. Composicion

El equipo estara formado por el nimero de profesionales que la empresa adjudicataria
considere necesario para satisfacer, con garantias, todas y cada una de las fases antes
descritas y los productos y servicios indicados. De igual forma, el equipo podra balancearse
de tal forma que no todas las personas tengan que tener una dedicacion total y exclusiva al
proyecto durante toda la duracion del mismo.

2.4.2. Perfiles del equipo de trabajo

Los profesionales que sean responsables de la ejecucion del trabajo deberan disponer de la
cualificacion y experiencia necesaria para que se obtengan de forma satisfactoria los
trabajos indicados:

- Conocimiento demostrable del entorno de ciberseguridad espafiol.
- Conocimiento demostrable del entorno de investigacién espariol.
- Conocimiento demostrable en modelos de financiacion e inversion publicos-privados.

- Experiencia o conocimiento demostrable en procesos de transferencia tecnoldgica a
la industria.

- Experiencia demostrable en el desarrollo de iniciativas y estrategias de innovacion
con base tecnoldgica.

2.4.2.1. Coordinador

Como parte del equipo propuesto por el adjudicatario, debera existir un perfil que ejerza
tareas de coordinacion, interlocucién o jefatura del proyecto cuyas funciones se definen en
el siguiente apartado

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
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2.5. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto, la completa supervision y direcciéon de los
trabajos, proponer las modificaciones convenientes o, en su caso, proponer la suspensién
de los mismos si existiese causa suficientemente motivada.

Para la supervisién de la marcha de los trabajos, INTECO indicara al comienzo del proyecto,
la persona designada como Director de Proyecto. Sus funciones en relacion con el presente
pliego seran:

a) Velar por el adecuado cumplimiento de los servicios contratados.

b) Fijar reuniones periddicas entre la Sociedad y el adjudicatario con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan durante
la ejecucion del contrato.

c) Notificar a INTECO el cumplimiento de los hitos de facturacion a medida de que se
vayan cumpliendo asi como la aprobacion ultima de las facturas emitidas por el
prestador del servicio.

d) Notificar a INTECO las incidencias del proyecto que sean transcendentes para el
mismo y el grado de evolucion de los servicios.

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el Director de
Proyecto podrd convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redaccion y
distribucion de las correspondientes actas de reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por, el
Director de Proyecto, marcara las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como evitar y reducir riesgos a lo largo del proyecto.

2.6. FORMA DE EJECUCION

2.6.1. Lugar de realizacion de los trabajos

El centro habitual de trabajo seran las oficinas e instalaciones de la empresa adjudicataria.
2.6.2. Soporte técnico

El adjudicatario debera proporcionar todos los recursos técnicos asociados al proyecto para
el buen desarrollo del mismo.

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
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2.6.3. Obligaciones de informacién y documentacion

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director de proyecto, la
informacién y documentacién que éstas soliciten para disponer de un pleno conocimiento de
las circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas
que puedan plantearse y de las tecnologias, métodos y herramientas utilizados para
resolverlos.

Asimismo el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
Director de Proyecto, quién se compromete a citar con la debida antelacién al adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacién de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacién por escrito de INTECO, que la concederd, en su caso y con expresion del fin,
previa peticion formal del adjudicatario.

En este sentido, el adjudicatario deberd informar al Director de Proyecto sobre distintos
aspectos relacionados con el funcionamiento y la calidad de los servicios prestados. Entre
ellos sera necesario presentar un informe, en el formato y con la periodicidad que defina el
Director Técnico, de cumplimiento de los servicios y que contendra entre otros los siguientes
puntos, si proceden:

- Trabajos realizados y resultados obtenidos en el periodo vigente
- Trabajos planificados para el siguiente periodo

- Identificacién de mejoras que se puedan aplicar para el cumplimiento de los objetivos
de los proyectos en los que esté involucrado

El adjudicatario proporcionara, sin coste adicional para la Sociedad, una copia en soporte
digital (CD-ROM, DVD, llave USB, etc.) con toda la documentacion generada durante la
presentacion de los servicios objeto del contrato.

2.7. HITOS DE FACTURACION
Se definen los siguientes hitos de facturacion:

e Hito 1. Estudio de viabilidad y oportunidad, conformado por los dos primeros trabajos
descritos en los apartados 2.2.1y 2.2.2. (50% del precio ofertado del contrato inicial).

¢ Hito 2. Disefio de la red y plan de accion segun lo descrito en los apartados 2.2.3 y
2.2.4. (50 % restante).
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La facturacion de los trabajos realizados se efectuard sobre la base de una adecuada
prestacion del servicio por parte del adjudicatario segun la distribucién de los hitos citados
anteriormente.

En las reuniones peridédicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio del
Director Técnico, tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, podria la
facturacion resultante quedar minorada por el importe que corresponda de acuerdo a las
penalizaciones establecidas en el presente Pliego.

2.8. CONTROL DE CALIDAD Y GARANTIA DEFINITIVA DE LOS
TRABAJOS

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, deber& seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

INTECO tendr& derecho a llevar a cabo auditorias de las actividades de los adjudicatarios
para asegurarse de que la ejecucion de los trabajos se lleva de acuerdo con lo establecido
en el presente Pliego. Todo el material e informacién requerida para dichas inspecciones y
auditorias por los representantes de la Sociedad estara disponible sin restricciones. La
Sociedad notificara al adjudicatario con dos semanas de antelacién la auditoria y con un dia
de antelacion la inspeccién a realizar, y el adjudicatario tendra la obligacion de:

- Facilitar el acceso al material solicitado por el grupo auditor.

- Designar personas responsables que acompafien a los auditores.

- Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

- Cooperar con el auditor.

- Participar en las reuniones que convoque el auditor.

- Analizar los datos encontrados para que el informe sea real.

- Emprender rapidamente acciones correctoras y/o preventivas.

- Emitir una respuesta oficial para cada uno de los defectos que haya detectado el
grupo de auditores.

La valoracion final de la calidad de los servicios prestados corresponde a la Sociedad y su
equipo asesor, siendo potestad suya solicitar la subsanaciéon de los posibles errores
detectados.
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3. PRESENTACION DE LAS OFERTAS TECNICAS

3.1. DATOS GENERALES

La presentacion de la documentacién para su admisién como licitador supone la aceptacion
de lo dispuesto en la Instruccion de Contratacidon de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

Toda la documentacién que se presente por los licitadores debera estar redactada en
castellano, salvo los supuestos que hayan podido especificarse en este Pliego de
Caracteristicas Técnicas. En caso de que se presentasen en lengua distinta debera
presentarse la correspondiente traduccion oficial a la lengua castellana primando esta Ultima
en caso de duda o discrepancia.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de INTECO.

En el sobre n° 2 no debe recogerse la oferta econémica, pues es un criterio de
adjudicacion cuantificable; solo deben incluirse los documentos técnicos expresados
en el punto siguiente. La inclusion en el sobre n® 2 de los documentos que deben
constar en el sobre n° 3, es causa de exclusion.

3.2. FORMATO DE LA PROPUESTA TECNICA (SOBRE N° 2)

La propuesta técnica presentada por el licitador debera justificar el cumplimiento de todos
los requisitos solicitados en el presente Pliego de Prescripciones Técnicas, de forma que no
seran tenidas en cuenta aquellas ofertas que no cumplan dichos requisitos.

Con independencia de que el licitador pueda adjuntar a esta oferta cuanta informacion
complementaria considere de interés, ésta debera constar de los siguientes apartados y

en el mismo orden (asi como respetar las extensiones maximas para cada uno de ellos y
contemplar todos los requisitos descritos en el presente pliego):

3.2.1. Planificacién y metodologia
La extension maxima de este apartado seré de 15 péaginas.

La empresa licitadora debera incluir una propuesta de planificacién inicial de los trabajos a
realizar como parte del proyecto, dentro del horizonte temporal establecido por INTECO
incluyendo:

- Descripcion detallada de las diferentes actividades y la metodologia a seguir
(dindamicas) para cada una de ellas.

- Definicién de hitos y entregables.

- Cronograma de actividades.
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3.2.2. Propuesta de Analisis de viabilidad y oportunidad
La extension maxima de este apartado sera de 10 paginas.

La empresa licitadora deberd presentar una propuesta de analisis de viabilidad y
oportunidad en el que se detalle su estructura y contenido conforme a lo descrito en el
apartado 2.2.2 de este pliego.

3.2.3. Disefio de la Red de Excelencia
La extension maxima de este apartado sera de 10 paginas.

La empresa licitadora deberd presentar un indice completo del disefio de la Red de
Excelencia conforme a lo descrito en el apartado 2.2.3 de este pliego.

Asimismo se valorara la inclusion de un listado inicial de posibles agentes con quien
contactar para la colaboracién en la puesta en marcha de la red.

3.2.4. Propuesta de la Estrategia y Plan de accion
La extension maxima de este apartado sera de 10 paginas.

La empresa licitadora deberé presentar una propuesta de la estrategia y el plan de accién en
el que se detalle su estructura y contenido conforme a lo descrito en el apartado 2.2.4 de
este pliego.

3.2.5. Mejoras
La extension maxima de este apartado serd de 5 paginas.

El licitador podra proponer cuantas mejoras estime oportunas relativas a los requisitos
técnicos minimos exigidos. Se entenderd por mejora toda propuesta no incluida en los
requisitos del presente pliego y que pueda resultar util o conveniente para la ejecucion del
objeto del contrato. Las mejoras son gratuitas y por tanto tienen coste 0€ para INTECO.

Las mejoras valorables seran:
e Propuesta de herramientas de gestién estratégica para la definicion del plan de
accion.
e Propuesta de herramientas especificas para el control y seguimiento del plan
estratégico de la red.

NOTA: En este pliego se permite la recepcion de estas mejoras sujetas a juicio de valor, que
se deberan incluir exclusivamente en el SOBRE N° 2.
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4. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se
determinard segun los criterios recogidos en el correspondiente apartado del Pliego de
Caracteristicas Generales.

Ledn, 29 de Mayo de 2014

DIRECTOR GENERAL DE INSTITUTO NACIONAL DE TECNOLOGIAS DE LA
COMUNICACION

PCT. Expediente 035/14. Estudio de viabilidad, oportunidad y disefio de una Red de Centros de Excelencia en ciberseguridad.
Péagina 16 de 16



	ÍNDICE
	1. ALCANCE Y OBJETO DEL CONTRATO
	1.1. ANTECEDENTES
	1.2. OBJETO

	2. REQUISITOS TÉCNICOS
	2.1. CONSIDERACIONES PREVIAS
	2.2. DESCRIPCIÓN DE LOS TRABAJOS
	2.2.1. Análisis detallado del sector de investigación en ciberseguridad
	2.2.1.1. Investigación documental inicial (Desk Research)
	2.2.1.2. Investigación cualitativa

	2.2.2. Análisis de viabilidad y oportunidad
	2.2.3. Diseño del modelo de red
	2.2.4. Estrategia y plan de acción

	2.3. METODOLOGÍA Y PLANIFICACIÓN
	2.4. EQUIPO DE TRABAJO
	2.4.1. Composición
	2.4.2. Perfiles del equipo de trabajo
	2.4.2.1. Coordinador


	2.5. DIRECCIÓN Y SEGUIMIENTO DE LOS TRABAJOS 
	2.6. FORMA DE EJECUCIÓN
	2.6.1. Lugar de realización de los trabajos
	2.6.2. Soporte técnico 
	2.6.3. Obligaciones de información y documentación

	2.7. HITOS DE FACTURACIÓN 
	2.8. CONTROL DE CALIDAD Y GARANTÍA DEFINITIVA DE LOS TRABAJOS

	3. PRESENTACIÓN DE LAS OFERTAS TÉCNICAS
	3.1. DATOS GENERALES
	3.2. FORMATO DE LA PROPUESTA TÉCNICA (SOBRE Nº 2)
	3.2.1. Planificación y metodología
	3.2.2. Propuesta de Análisis de viabilidad y oportunidad
	3.2.3. Diseño de la Red de Excelencia
	3.2.4. Propuesta de la Estrategia y Plan de acción
	3.2.5. Mejoras


	4. CRITERIOS DE VALORACIÓN

