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° Asunto: nimero de expediente.
° Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.
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1. ANTECEDENTES Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

INTECO ha participado activamente en distintas tipologias de ciberejercicios bien como
jugador, observador o coordinador. Esta participacién persigue, a grandes rasgos, los
siguientes objetivos en funcion de los distintos actores involucrados en el proceso:

¢ Fomentar la coordinacién entre entidades participantes.

e Mejorar sus capacidades de respuesta.

e Mejorar los mecanismos de comunicacion internos y externos.

e Potenciar la concienciacién a todos los niveles dentro de las entidades.

Desde el afio 2012, INTECO ha actuado como coordinador en la ejecucion de ciberejercicios
para el sector privado (Cybex 2012, Cyber-Ex 2013) en colaboraciéon con otros agentes
implicados. Por normal general, estos ciberejercicios han sido una herramienta util
principalmente en los siguientes aspectos:

e Mejorar de la imagen publica, dar confianza al inversor y clientes de las empresas
participantes.

e Mejorar los niveles de concienciacion y sensibilizacion de la direccion de la
organizacion.

e Mejorar la cultura de seguridad entre los empleados de las organizaciones
participantes.

e Conocer, por parte de las entidades participantes, las capacidades de respuesta
frente a ciberataques y de descubrimiento de su alcance.

e Conseguir alianzas estratégicas con otras entidades para la proteccion del
ciberespacio.

INTECO, en colaboracién con CNPIC y contando con la participacion de ISMS Forum,
repetira la experiencia en el afio 2014, en esta ocasion centrando el objetivo en operadores
estratégicos espafioles. Por este motivo, desde Febrero de 2014 se han celebrado
reuniones preparatorias que han dado como resultados:

- Ladefinicién del escenario a alto nivel en el que se desarrollaran los ejercicios.
- Laidentificacion de los distintos roles que participaran.
- El establecimiento de un acuerdo legal para la participacion.

- La identificacion de voluntad de participar por parte de un nimero de operadores
estratégicos como entidades objetivo de los ejercicios.

1.2. OBJETO

El objeto del presente contrato es la contratacion de servicios de disefio detallado, ejecucién
y documentacién de los escenarios de ataque técnico (prueba y simulacién) de Cyber-Ex
2014, cumpliendo con el rol de atacante en el ciberejercicio.
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen las caracteristicas técnicas que conforman el objeto del
contrato y que el adjudicatario deberd prestar, no siendo el listado que aparece a
continuacion una relacion exhaustiva de las caracteristicas del servicio contratado, sino las
actividades generales demandadas por INTECO, cubriendo los aspectos de tareas a realizar
y resultados esperados.

Los referidos requisitos deben entenderse como minimos (a excepcion de que se indique
lo contrario) pudiendo los licitadores ampliarlos y mejorarlos en sus ofertas. Las propuestas
que ofrezcan caracteristicas inferiores no serdn tomadas en consideracion en el
presente procedimiento de adjudicacion. El licitador puede ofertar prestaciones superiores a
las solicitadas, que se consideraran positivamente en la valoracion técnica de la oferta.

El adjudicatario debera aportar los conocimientos, metodologias y apoyarse en las
herramientas necesarias para asegurar el resultado éptimo del proyecto.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la prestacion del servicio, respecto a toda la informacion de la Sociedad y su actividad que
con motivo del desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla
para si o para otra persona o entidad.

En paralelo a este expediente INTECO ha publicado el expediente 042/14 cuyo objeto
es la “evaluacion” de los cyber-ex 2014.

La empresa que resulte adjudicataria del expediente 041/14 no podra ser adjudicataria
del expediente 042/14 y viceversa. Es por ello que si un licitador se presenta a ambos
expedientes y su oferta resulta ser la oferta mejor valorada en ambos expedientes,
este 6rgano de contratacion procedera a adjudicar a su favor el expediente 041/14, y
adjudicara el 042/14 a la segunda oferta mejor valorada.

2.2. DESCRIPCION DEL SERVICIO

2.2.1. Disefio a alto nivel

Como se ha indicado anteriormente, el coordinador y las entidades objetivo han acordado un
disefio a alto nivel del escenario en el que se desarrollaran los ciberejercicios. Este disefio a
alto nivel serd la base del trabajo a desarrollar por parte del adjudicatario, que se encargara
de detallarlo de cara a la implementacion. El licitador debera identificar en su propuesta su
enfoque y propuestas tomando como punto de partida el disefio a alto nivel.

Dicho disefio ha sido considerado confidencial por lo que el acceso a la documentacion que
lo define por parte del licitador esta regulado a través del siguiente procedimiento:
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1. La empresa que vaya a presentarse al pliego y requiera la definicion del disefio
a alto nivel, debe solicitarla a INTECO por medio del canal establecido para las
dudas (contratacion@inteco.es), antes de los seis dias previos a la finalizacion
del plazo de presentacion de ofertas.

2. En respuesta, INTECO envia un acuerdo de confidencialidad por correo
electronico.

3. La empresa devuelve el acuerdo con la justificacion de la necesidad de la
informacion, firmado digitalmente con un certificado vélido.

4. INTECO suministra la informacién solicitada si la posible empresa licitadora
puede prestar los servicios objeto del contrato de acuerdo con sus estatutos
sociales. Esta informacion serd suministrada por escrito.

2.2.2. Apoyo técnico en el disefio, ejecucién y documentacion de los
escenarios

INTECO requiere el apoyo técnico en la definicion del disefio detallado, ejecucion y
documentacién de los escenarios ya seleccionados por la Sociedad. Este apoyo
comprendera al menos los siguientes aspectos:

Disefio

e Elaboracién de documento en el que se justifique la arquitectura a implementar en
cada fase y las tecnologias empleadas.

e Disefio detallado de las fases acordadas a alto nivel por los coordinadores y
entidades objetivo.

e Colaboracion con coordinador y atacante para que el disefio esté completamente
alineado con otras fases del ciberejercicio.

Ejecucién

¢ Puesta en marcha de las plataformas tecnoldgicas necesarias para la ejecucion.

o Desarrollo de los elementos técnicos para el andlisis, entornos y artefactos
necesarios en cada fase del ciberejercicio.

e Ejecucidn de los ataques reales o simulados.

e Soporte al coordinador y a las entidades objetivo durante la ejecuciéon del
ciberejercicio.

Documentacion

¢ Obtencidon de evidencias de las distintas fases de ataque que permitan justificar las
acciones realizadas por los participantes.

e Obtencion de indicadores clave para cada escenario que permitan la posterior
evaluacion de cada participante.

e Coordinacién con el equipo evaluador en la resolucién de dudas con respecto a la
ejecucion de ataques.
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Asimismo, el adjudicatario podra llevar a cabo otras acciones que redunden en la correcta
ejecucion de los ciberejercicios siempre y cuando se enmarquen en el rol de entidad
atacante.

La actividad debe ser desarrollada para un maximo de 20 entidades objetivo, en el periodo
definido en el apartado 2.3 Planificacion.

El licitador deberd proponer la solucion técnica y organizativa con la que implementar el
disefio a alto nivel acordado previamente y la metodologia para llevarlo a cabo.

2.2.3. Penalizaciones

Las Penalizaciones se detallan el Pliego de Caracteristicas Generales (Apartado
“Penalizaciones”).

2.3.  PLANIFICACION

La fase de ejecucion técnica del Cyber-Ex 2014 esta se llevara a cabo entre los dias 1 de
Septiembre y 3 de Octubre de 2014. Esto implica que la definicion previa, que incluye las
siguientes tareas, debe haberse completado con anterioridad y debe estar validada por
INTECO:

e elaboracién de un documento justificativo de la idoneidad de la arquitectura a
implementar en cada fase y de las tecnologias elegidas para el objetivo propuesto,
¢ desarrollo, pruebas y puesta en funcionamiento del escenario del ciberejercicio,

Se requiere que toda la documentacion generada tras la ejecucion de un ataque a una
entidad sea trasladada a INTECO, como maximo, 3 jornadas tras la finalizacion del ataque,
de forma que pueda ser trasladada al equipo que asuma el rol de evaluador.

La planificacion definitiva del proyecto se determinaré a partir de la reuniéon de comienzo del
mismo, no obstante, serd necesario que el licitador incluya la metodologia y planificacion
propuesta en la oferta.

2.4. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto, la completa supervision y direccion de los
trabajos, proponer las modificaciones convenientes o, en su caso, proponer la suspension
de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, INTECO indicara al comienzo del proyecto,
la persona designada como Director de proyecto. Sus funciones en relacién con el presente
pliego seran:

e Velar por el adecuado cumplimiento de los servicios contratados.

e Fijar reuniones periddicas entre la Sociedad y el adjudicatario con el fin de determinar,
analizar y valorar las incidencias que, en su caso, se produzcan durante la ejecucién del
contrato.
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¢ Notificar a INTECO el cumplimiento de los hitos de facturacion a medida de que se
vayan cumpliendo asi como la aprobacion dltima de las facturas emitidas por el
prestador del servicio.

¢ Notificar a INTECO las incidencias del proyecto que sean transcendentes para el mismo
y el grado de evolucién de los servicios.

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el Director de
Proyecto podrda convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redacciéon y
distribucion de las correspondientes actas de reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas, el
Director de Proyecto, marcara las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como evitar y reducir riesgos a lo largo del proyecto.

La rectificacion de los trabajos no aceptados no se computard& como horas de trabajo
realizadas por el adjudicatario.

Las rectificaciones derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones del adjudicatario se computaran y abonaran como horas de trabajo
dentro del proyecto.

2.5. FORMA DE EJECUCION

2.5.1. Lugar de realizacion de los trabajos

El centro habitual de trabajo seran las oficinas e instalaciones de la empresa adjudicataria
debiendo acudir a las sedes de las entidades objetivo para la ejecucién de determinadas
actividades de ataque y a la sede de INTECO en Ledn para la celebraciéon de las reuniones
gue se estimen necesarias para la correcta prestacion del servicio.

2.5.2. Soporte técnico

El adjudicatario debera proporcionar los recursos técnicos asociados al proyecto para el
buen desarrollo del mismo.

2.5.3. Obligaciones de informacion y documentacion

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director Técnico de la Sociedad,
la informacién y documentacion que éstas soliciten para disponer de un pleno conocimiento
de las circunstancias en que se desarrollan los trabajos, asi como de los eventuales
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problemas que puedan plantearse y de las tecnologias, métodos y herramientas utilizados
para resolverlos.

Asimismo el adjudicatario estarad obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
Director Técnico, quién se compromete a citar con la debida antelacion al personal del
adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucion del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacion por escrito de INTECO, que la concederd, en su caso y con expresion del fin,
previa peticion formal del adjudicatario.

En este sentido, el adjudicatario debera informar al Director Técnico sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos sera
necesario presentar un informe, en el formato y con la periodicidad que defina el Director
Técnico, de cumplimiento de los servicios y que contendra entre otros los siguientes puntos,
si proceden:

e Trabajos realizados y resultados obtenidos en el periodo vigente.

e Trabajos planificados para el siguiente periodo.

¢ Identificacion de mejoras que se puedan aplicar para el cumplimiento de los objetivos de
los proyectos en los que esté involucrado.

Asimismo el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propoésito, en las reuniones de seguimiento del proyecto definidas por los
responsables de la Sociedad, quién se compromete a citar con la debida antelacién al
personal del adjudicatario.

Salvo indicacion expresa en contrario, las especificaciones, informes, diagramas, planos,
dibujos y cualquier otro documento relativo al objeto del contrato, serdn aportados en
castellano, cualquiera que sea el soporte y/o formato utilizado para la transmisién de
informacion.

El adjudicatario proporcionara, sin coste adicional, una copia en soporte informético portatil
(CD-ROM, DVD, llave USB, etc.) con toda la documentacion generada durante la prestacion
de los servicios objeto del contrato.

2.0. HITOS DE FACTURACION Y FORMA DE PAGO
El licitador en su oferta incluira :

- Un precio fijo por el conjunto de trabajos incluidos en este Pliego con independencia
del nimero de entidades patrticipantes en los ciberejercicios.
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- Un precio unitario por entidad participante (se estima que participaran 20 entidades),
gue se abonara en funcion del numero de entidades que finalmente participen.

El precio total de la oferta sera el sumatorio del precio fijo mas el precio variable (unitario)
multiplicado por el nimero maximo de entidades (20 entidades).

Se establecen dos hitos de facturacion:

- Hitol: Aprobacion del disefio por parte de la Sociedad. Este hito se cumplira con la
aprobacion de los documentos de disefio detallado del ejercicio y la implementacion
de las plataformas para dar soporte a la ejecucion. En dicho hito se facturara el 60%
del precio fijo del contrato.

- Hito 2: Finalizacién de las fases de ejecucién y documentacion. Este hito se cumplira
con la ejecucion de los ataques técnicos y la documentacion de los mismos de cara a
la evaluacion por parte del equipo evaluador. En dicho hito se facturara el 40% del
precio fijo del contrato y la cantidad resultante de multiplicar el precio unitario
ofertado por el nUmero de entidades que hayan participado en los ciberejercicios.

2.7. CONTROL DE CALIDAD Y GARANTIA DEFINITIVA DE LOS
TRABAJOS

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

INTECO tendréa derecho a llevar a cabo revisiones periddicas que permitan asegurar que la
ejecucion de los trabajos se lleva acuerdo con lo establecido en el presente Pliego. Todo el
material e informacién requerida para dichas inspecciones y auditorias por los
representantes de la Sociedad estara disponible sin restricciones.

La Sociedad notificara al adjudicatario con dos semanas de antelacién la auditoria y con un
dia de antelacion la inspeccién a realizar, y el adjudicatario tendra la obligacién de:

o Facilitar el acceso al material solicitado por el grupo auditor.

e Designar personas responsables que acompafien a los auditores.

e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

e Cooperar con el auditor.

e Participar en las reuniones que convoque el auditor.

¢ Analizar los datos encontrados para que el informe sea real.

e Emprender rapidamente acciones correctoras y/o preventivas.

e Emitir una respuesta oficial a los defectos de los que ha informado el grupo de auditores.

La valoracion final de la calidad de los servicios prestados corresponde a la Sociedad,
siendo potestad suya solicitar la subsanacion de los posibles errores detectados.
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3. PRESENTACION DE LAS OFERTAS TECNICAS

3.1. Datos generales

La presentacion de la documentacion para su admisién como licitador supone la aceptacion
de lo dispuesto en la Instruccion de Contratacion de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

Toda la documentacién que se presente por los licitadores debera estar redactada en
castellano, salvo los supuestos que hayan podido especificarse en este Pliego de
Caracteristicas Técnicas. En caso de que se presentasen en lengua distinta debera
presentarse la correspondiente traduccion oficial a la lengua castellana primando esta Ultima
en caso de duda o discrepancia.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de la Sociedad.

En el sobre n° 2 no debe recogerse la oferta econdmica por tratarse de un criterio de
adjudicacion cuantificable; solo deben incluirse los documentos técnicos expresados
en el punto siguiente. La inclusidon en el sobre n° 2 de los documentos que deben
constar en el sobre n° 3, es causa de exclusion.

3.2. Formato de la propuesta técnica (sobre n° 2)

Los licitadores deberan presentar una propuesta técnica, no superior a 20 péaginas
incluyendo la portada, que deberé contener los siguientes apartados y en el mismo orden:

I. Resumen ejecutivo. En él, el licitador deberd exponer una descripcion general del
servicio ofertado.

[I. Descripcion de la solucion y metodologia. En ella el licitador deberéa exponer su
vision del rol de atacante del ciberjercicio y el modelo técnico y organizativo que
seguira para su ejecucion. Este apartado dara respuesta ordenada y detallada a los
requisitos técnicos para las distintas actividades, la organizacion de las tareas y
trabajos y describira las propuestas y la solucion adoptada por el licitador conforme al
disefo a alto nivel.

lll. Planificacién temporal de la ejecucién de los trabajos para la prestacién del servicio
y gestién del mismo. La planificacién debera ser adecuada a las necesidades del
proyecto.

IV. Mejoras. El licitador podra proponer aquellas mejoras que estime oportunas relativas
a la ampliacién del soporte que presta al coordinador dentro del rol atacante y que
tengan resultado en la mejora operativa del servicio.
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El importe de estas mejoras estard necesariamente incluido en el precio global
ofertado.

NOTA: En este pliego se permite la recepcion de mejoras sujetas a juicio de valor,
gue se deberan incluir exclusivamente en el SOBRE N°2. No se considerardn como
mejoras aquellas acciones o propuestas que se hayan incluido previamente fuera de
este apartado.

PCT. Exp. 041/14. Prestacion de servicios de disefio y ejecucion de ataques técnicos de los ciberejercicios Cyber-Ex 2014
Péagina 11 de 12



Instituto Nacional
A ENERGIA I nTeCO de Tecnologias

de la Comunicacién

4. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se
determinara segun los criterios recogidos en el correspondiente apartado del Pliego de
Caracteristicas Generales.

Lebn, 4 de junio de 2014

DIRECTOR GENERAL DE INSTITUTO NACIONAL DE TECNOLOGIAS DE LA
COMUNICACION
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