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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

La «estrategia espafiola de seguridad nacional 2013» (ESN), establece como linea de
accién estratégica Promover la capacitacion de profesionales, impulsar el desarrollo
industrial y reforzar el sistema de |+D+i en materia de Ciberseguridad. Esta linea de accion
contempla las iniciativas que es necesario acometer para alcanzar y mantener el adecuado
nivel de capacitacion en ciberseguridad de los profesionales (conocimientos y
competencias) e impulsar la industria y la |+D+i espafiolas. EI Gobierno de Espafa
procedera a:

e Desarrollar un Marco de Conocimientos de Ciberseguridad en los ambitos técnico,
operativo y juridico.

e Extender y ampliar los programas de captacion de talento, investigacibn avanzada y
capacitacion en ciberseguridad en cooperacién con Universidades y centros especializados.

Por otro lado, la «Agenda Digital Espafiola»® (ADpE) también plantea la necesidad de crear
talento en este ambito.

Los principales paises en nuestro entorno estan llevando a cabo actuaciones innovadoras
para la generacion de talento en ciberseguridad y Espafia debe hacer un esfuerzo en esta
linea para que, una vez formados, los profesionales puedan encaminarse hacia la
investigacion avanzada, la incorporacion a la industria o a la formacion de otros expertos.

En este sentido, el eje V del «Plan de Confianza Digital»* (PCD), pretende construir un
ecosistema de captacion y generacién de talento en torno a INTECO, en colaboracién con
las universidades y la iniciativa privada y buscando siempre la accion complementaria de las
iniciativas que otros agentes estan desarrollando para la capacitacién de profesionales.

Por todo ello, la Sociedad requiere poner en marcha la realizacion de un curso a distancia
para formar a personas que posean interés y conocimientos en ciberseguridad,
concretamente en sistemas de control industrial, con el objeto de alcanzar elevados niveles
de perfeccionamiento y estimulo como profesionales de alta cualificacion en dicho ambito.

El desarrollo de dicho curso, exige un alto grado de especializacion por del adjudicatario en
materias como la ciberseguridad en entornos industriales y las metodologias de docencia
entre otras.

* www.agendadigital.gob.es
? http://www.agendadigital.gob.es/planes-actuaciones/Bibliotecaconfianza/Plan/Plan-ADpE-5_Confianza.pdf
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1.2. OBJETO

El objeto del presente contrato es el desarrollo, lanzamiento y operacion de la primera
edicion del curso en linea avanzado de ciberseguridad en sistemas de control industrial. Asi
como la puesta a disposicion de una Plataforma MOOC.

Asi, se desarrollaran como minimo los contenidos formativos que se describen en el
presente pliego de prescripciones técnicas y estos deberdn seguir fielmente el formato
MOOC (Massive Open Online Course) de tal manera que el curso cuente con todas las
caracteristicas de este tipo de cursos.

Asi, se deberan crear contenidos interactivos, realizar grabaciones multimedia a profesores
especializados y de renombre a nivel internacional sobre cada una de las tematicas, crear
diferentes retos, o montar un laboratorio que permita reproducir diferentes casos y
demostraciones a los alumnos. La realizacion y posterior entrega de ejercicios practicos y de
investigacion, por parte de los alumnos, se considera de gran importancia a la hora de poder
identificar el talento, por lo que se debera poner especial cuidado en la definicién de dichos
ejercicios por parte de la empresa adjudicataria.

Ademas del desarrollo de los diversos contenidos, se debera gestionar adecuadamente el
lanzamiento de la primera edicion en el primer semestre del 2014.

Se debera ofrecer la operacién del curso durante la primera edicién que incluye la puesta a
disposiciébn de la Plataforma que sustentara el curso, incluyendo su administracion y
hospedaje, la provisién de los contenidos del curso, asi como la gestién académica de los
usuarios hasta su evaluacion final. La gestion académica incluye la tutorizacion vy
dinamizacion del curso (practicas, retos, foros, comunidades, blogs, etc.) y la generacion de
diplomas para aquellos que superen con éxito el curso.

PCG. Expediente 007/14. Desarrollo, lanzamiento y operacién de la primera edicion del curso en linea avanzado de
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el
objeto del contrato y que el adjudicatario debera prestar, no siendo el listado que aparece a
continuacion una relaciéon exhaustiva de las caracteristicas de los servicios contratados, sino
las lineas generales demandadas por INTECO, cubriendo a grandes rasgos los aspectos de
tareas a realizar y resultados esperados.

Estos requisitos deben entenderse como minimos pudiendo los licitadores ampliarlos y
mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores y que no
cubran estos minimos, no serdn tomadas en consideracion en el presente procedimiento de
adjudicacion. El licitador puede ofertar prestaciones superiores a las solicitadas, que se
consideraran positivamente en la valoracion técnica de la oferta.

El adjudicatario debera aportar los conocimientos y metodologias asi como apoyarse en las
herramientas necesarias para asegurar un resultado 6ptimo.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucién del contrato, respecto a toda la informaciéon de la Sociedad que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

A continuacion se detallan las actividades basicas que deben ser realizadas:

2.1.1. Contenidos del curso

En este bloque se recogen todos aquellos trabajos relacionados con la generacién/provision
del contenido de los distintos médulos que se impartiran en el MOOC. El contenido de este
apartado se considera orientativo y de minimos, no pretendiendo ser un listado cerrado. Se
valorara positivamente que el licitador incluya nuevos contenidos adicionales que considere
interesantes para la mejora del curso, en cuyo caso, estas mejoras deberan ser validadas
por INTECO previas a su elaboracion.

2.1.1.1. Consideraciones generales

En primer lugar debe tenerse en cuenta que:

- Los cursos se impartiran en modalidad a distancia, por lo que las orientaciones
pedagogicas deben ajustarse a esta modalidad, intentando explicar todos los conceptos
cuando estos aparecen por vez primera.

- La metodologia del curso estara basada en la adquisicion y asimilacion de ideas a través
de textos claros y coherentes, bien estructurados y con un disefio atractivo en pantalla

PCG. Expediente 007/14. Desarrollo, lanzamiento y operacién de la primera edicion del curso en linea avanzado de
Ciberseguridad en sistemas de control industrial Péagina 6 de 42



Instituto Nacional

L s
ng S?E'siiﬁi’ gg@&umsmu lnTeCO de Tecnologias
2 ¥ TURISHO

Iy de la Comunicacion

- Los destinatarios de la formacién son especialistas en ciberseguridad.

- El curso sera de alto valor didactico, con distintos tipos de actividades, con el objetivo
de que el alumno/a se sienta activo: utilizando enlaces relacionados, preguntas de
acceso a modulos, autoevaluaciones, glosarios, FAQ,...

- Los materiales que se utilizan en los cursos se desarrollaran en la modalidad de obra
colectiva. Por este motivo todos los materiales desarrollados deberan ser originales y
propiedad del autor y todos los recursos empleados deberan estar libres de derechos
cumpliendo escrupulosamente la normativa que la legislacion actual establece sobre
derechos de cita. En el caso de utilizar materiales sujetos a derechos de autor se
deberan tramitar los correspondientes permisos. La obra colectiva final debe editarse y
divulgarse bajo el nombre de INTECO.

- Todos los contenidos generados deberan ser entregados tanto en su formato final,
como en sus versiones editables (archivos fuente, maestros u originales).

- El curso debera generarse en espafiol e inglés, teniendo en cuenta las siguientes
consideraciones:

0 La plataforma debera ser multi-idioma, de modo que pueda presentar sus
funcionalidades y servicios tanto en espafiol como en inglés.
0 Todos los contenidos generados estaran disponibles en espafiol e inglés, para lo

cual:

- Los videos producidos serdn subtitulados a ambos idiomas
independientemente del idioma de produccién.

- Los contenidos de tipo imagen y texto deberan presentarse en ambos
idiomas. Queda excluidos las referencias a contenidos externos que se
mantendran en su idioma de origen.

- Los contenidos en formato XHTML seran presentados en ambos idiomas.

2.1.1.2. Tipologia de contenido

A continuacion se describen los distintos tipos de contenido asi como una descripcion de
cada uno de ellos.

Tipo de
contenido

Descripcion

e Se realizara un video por cada médulo o unidad didactica.

e Este video tendra caracter introductorio y describira cada médulo o unidad
didactica, sus objetivos y la metodologia de estudio a seguir.

Video presentacion | o Estara orientado a ofrecer de forma muy visual los contenidos de su
correspondiente  médulo, valiéndose principalmente de infografias,
montajes digitales, chroma y otros recursos similares.

e Se deberd contar con la colaboracion de expertos y profesionales

PCG. Expediente 007/14. Desarrollo, lanzamiento y operacién de la primera edicion del curso en linea avanzado de
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Tipo de

contenido

Descripcion

reconocidos para la elaboracién, creacion, grabaciéon y presentacion de
cada modulo.

La duracién no sera superior a los 5 minutos.

Para facilitar el multi-idioma se deberan incorporar subtitulos en espafiol e
inglés.

Presentaciones

El material principal de estudio estara desarrollado sobre presentaciones
Microsoft PowerPoint o equivalente, en espafiol e inglés y se tomara como
base para los contenidos formativos de cada modulo.

Las presentaciones estaran apoyadas principalmente en material gréafico y
visual que muestre (a través de fotografias, esquemas, diagramas, etc.) de
forma clara el contenido que los acompafia.

Para evitar problemas de propiedad intelectual, los elementos que ilustren
las presentaciones deberan utilizar recursos que sean ofrecidos por los
propios fabricantes de equipos o0 programas O contar con permisos
adecuados para su uso y re-distribucion.

Video tutoriales

Micro unidades de estudio explicadas de forma visual que muestran
aspectos mas técnicos que requieran de un apoyo audiovisual para su
comprension.

La duracién no sera superior a los 10 minutos.

Pueden contar con la presencia visual de un experto o basarse en
imagenes narradas a través de una “voz en off”.

Para facilitar el multi-idioma, se deberan incorporar subtitulos en espafiol e
inglés.
Se distinguen los siguientes enfoques:

- Videos descriptivos: Muestran equipos, instalaciones, interconexion de
sistemas, emplazamientos, etc. que permitan el reconocimiento visual
y caracteristicas de los equipos e instalaciones utilizadas en entornos
industriales.

- Videos Técnicos: Muestran, de forma practica, la forma de realizar las
técnicas descritas en los manuales de estudio basados en las
presentaciones Microsoft PowerPoint, o equivalentes, y documentos
PDF.

Documentos PDF y
enlaces de
referencia (URL)

Como apoyo al estudio, se incluiran documentos PDF relacionados con la
tematica abordada, en espafiol e inglés, asi como enlaces a otras
direcciones URL que puedan ser de interés como material complementario
de formacion.

Todos los enlaces y documentos utilizados deberdn hacer siempre

PCG. Expediente 007/14. Desarrollo, lanzamiento y operacién de la primera edicion del curso en linea avanzado de
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Descripcion

referencia a la fuente de informacion.

Ejercicios de
autoevaluacion

En cada unidad didactica se presentara una prueba de autoevaluacion
(ejercicio tipo test) como elemento de autocontrol individual de
comprensién de los contenidos impartidos.

Test de evaluacién

Cada médulo contara con un test de evaluacion basado en formulario web
en los que los alumnos puedan responder un determinado ndmero de

por médulo preguntas provenientes de una base de datos con un valor configurable
para dar por superado el test.

¢ Actividades para los alumnos, con el objetivo de valorar su capacitacion

Ejercicios técnica para aplicar, en casos practicos, los nuevos conocimientos

Précticos adquiridos. Los alumnos deberan enviar por correo electronico al tutor los

ejercicios propuestos para su evaluacion.

Ejercicios de
Investigacion

Actividades orientadas a ampliar los conocimientos y recursos
presentados en el curso a través de una tarea de investigacion sobre
temas especificos de interés, concluyendo con una posterior puesta en
comun, andlisis y conclusiones. Los alumnos deberan por correo
electrénico al tutor los ejercicios propuestos para su evaluacion..

2.1.1.3. Formato de los contenidos

El adjudicatario hara entrega a INTECO de los ficheros maestros empleados para la
creacion de los videos, presentaciones y documentos PDF, o cualquier otro contenido
susceptible de poder ser editable. Asimismo, el adjudicatario también aportarq a INTECO los
ficheros maestros del contenido multimedia (de las imagenes, iconos, ficheros flash,...) o
cualquier otro contenido o recurso generado para la creacion de los videos y documentos.
Estos ficheros maestros deben permitir a INTECO la transformacién o edicién de cualquier
caracteristica o contenido de ellos, asi como su ampliacion.

Para su correcto funcionamiento en los diversos equipos de los usuarios, la seccién web, los
contenidos multimedia e interactivos, y los cursos de formacion estardn sujetos a los
formatos siguientes:

e Contenido: formato exportable a otras plataformas (XML, SCORM, IMS CP, LOMP,

etc.)

Contenidos web: XHTML + CSS (sin marcos -frames- ni tablas)

Imagenes y fotografias: JPEG, PNG, GIF

Animaciones y medios interactivos: AEPX, SWF, Java, SVG (sujetos a accesibilidad)
Videos: AEPX, MPEG-4 (XviD), FLV, SWF, AVI

Audio: MP3, OGG

Documentos: PDF (sin restricciones de seguridad)
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e Resolucion de pantalla: Deberan estar optimizados para su visualizacion en una
resolucion de pantalla de 1024x768, pero han de adecuarse a otras resoluciones de
pantalla sin pérdida de informacion.

2.1.1.4. indice general de los modulos del curso

Listado de mddulos que conformaran el curso MOOC ‘

Tema 1: Introduccion a los sistemas de control y automatizacion y la problematica de seguridad
asociada.

Tema 2: Estudio detallado de los distintos dispositivos de control.

Tema 3: Estudio de conceptos fundamentales de las comunicaciones industriales.

Tema 4: Estudio de sistemas SCADA, historiadores y otros aplicativos orientados a la monitorizacion
y el control por supervision de procesos industriales y de infraestructura

Tema 5: Estudio detallado de amenazas y vulnerabilidades de seguridad especificas de los sistemas
de control y automatizacioén industrial y redes SCADA.

Tema 6: Presentacion de las iniciativas sobre seguridad enfocadas en sistemas, redes y aplicaciones
en entornos industriales.

Tema 7: Laboratorios practicos para la puesta en marcha de técnicas de ataque (hacking ético) y
auditoria en sistemas de control y automatizacién industrial.

2.1.1.5. Contenido de los médulos

Tema 1: Introduccion a los sistemas de control y automatizacién y la problematica de

seguridad asociada.

1.1. Introduccién a los sistemas de control y Automatizacién, Control y Visualizacion: evolucion
histérica y tendencias actuales.

1.2. Introduccién a la Probleméatica de Seguridad:

e Polisemia de la palabra “Seguridad” dentro del mundo de la industria: “Safety” and
“Security” y relacion entre ellas.

e Introduccion a las vulnerabilidades comunes y factores de riesgo en los sistemas de
control.

e Aproximacién a la proteccién de los sistemas de control y automatizacion: factores
limitantes en la adopcion de tecnologias clasicas de seguridad IT.

1.3. Particularidades de la configuracion de la Seguridad industrial:
. Componentes no basados en PC.
. Redes muy extensas dentro (e incluso fuera) de planta.

. Posibilidad de configuracion normalmente limitada.

) Imposibilidad de modificar los protocolos de comunicaciones.
. Imposibilidad de afiadir mddulos de software especificos.
. Instalacién y utilizacién por personas ajenas a IT.

PCG. Expediente 007/14. Desarrollo, lanzamiento y operacién de la primera edicion del curso en linea avanzado de
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Tema 1: Introduccién a los sistemas de control y automatizacién y la probleméatica de

seguridad asociada.

1.4.Necesidad de tiempos de respuesta extremadamente cortos (comparado con el mundo IT)
en algunas aplicaciones.

1.5. Ejercicios de investigacion: Pendientes de definicion por parte de la empresa adjudicataria.

1.6. Ejercicios practicos: Pendientes de definicion por parte de la empresa adjudicataria.

Tema 2: Estudio detallado de los distintos dispositivos de control.

2.1 Definicibn de cada elemento y ambito de aplicacion. Se debe definir y describir la
funcionalidad de cada uno de los elementos listados a continuacion y los ambitos de
aplicacion. También se deben citar los fabricantes principales:

e DCS.

e PLCs.

¢ Robots y maquinas dedicadas.

e Control por PC y dispositivos hibridos.
e RTUs.

e 1/Oy periferia distribuida.

e Oftros dispositivos dentro del &mbito de la automatizacion que incluyen
comunicaciones de diferente tipo susceptibles de ser manipuladas (p. e€j.
convertidores de frecuencia, instrumentacion, pantallas de operador, etc.)

2.2 Programacion y configuracion:
e Introduccion.
e Estandares de Programacion IEC61131-3.

e Lenguajes propietarios.

2.3 Funciones de seguridad nativas
e Contrasefias.

o Gateway.

2.4 Ejercicios de investigacion: Pendientes de definicion por parte de la empresa adjudicataria.

2.5 Ejercicios practicos: Pendientes de definicién por parte de la empresa adjudicataria.

Tema 3: Estudio de conceptos fundamentales de las comunicaciones industriales.

3.1 Propositos de las comunicaciones industriales:
e Automatizacion.

e Visualizacién y Control.

PCG. Expediente 007/14. Desarrollo, lanzamiento y operacién de la primera edicion del curso en linea avanzado de
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e Programacion, MES.

3.2 Medios fisicos para la comunicacion industrial
e Locales: serie, USB, otros (Modbus+, DHPIus, Lonworks, KNX, CBUS, DALI, MPI...).

e Ethernet. Debera incluir, entre otros, informacidon sobre switches industriales,
encapsulamiento serie, estructuras en arbol, bus, anillo y redundantes).

e Remotos: Satélite, Radio, Tetra, ADSL, Telefonicas, 3G, Wi-Fi, bluetooth.

3.3 Concepto de Periferia distribuida y bus de campo, propdésito e historia:
e Basados en 485: Profibus, Devicenet, Can Bus, etc.

e Basados en Ethernet: Profinet, Ethercat, Powerlink, EthernetlP, Sercos, etc.

3.4 Dispositivos adicionales:

e Gateways: Dispositivos adaptadores entre diferentes medios o protocolos.

3.5 Tipos de comunicacion:

e Comunicacién para la monitorizacibn de dispositivos: Continua (protocolos
propietarios, OPC UA); Discontinua, (protocolos con timestamp).

e Comunicacion para la programacion de dispositivos: protocolos propietarios.

e Comunicacion entre diferentes programas de control industrial, SCADA -
Historiadores — MES — Bases de datos, etc.

3.6 Versiones seguras en protocolos de comunicacion industriales.

3.7 Ejercicios de investigacion: Pendientes de definicion por parte de la empresa adjudicataria.

3.8 Ejercicios practicos: Pendientes de definicién por parte de la empresa adjudicataria.

Tema 4: Estudio de sistemas SCADA, historiadores y otros aplicativos orientados a la
monitorizacion y el control por supervision de procesos industriales y de

infraestructura.

4.1. Definicién de programa SCADA vy sus funcionalidades.

4.2. Definicién de Historiador y sus funcionalidades.

4.3.0Otros aplicativos de control: Batch, MES, Eficiencia energética, Quality.

4.4, Sistemas operativos comunmente utilizados.

4.5. Funciones de seguridad nativas.

4.6. Ejercicios de investigacion: Pendientes de definicién por parte de la empresa adjudicataria.
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Tema 5: Estudio detallado de amenazas y vulnerabilidades de seguridad especificas

de los sistemas de control y automatizacion industrial y redes SCADA.

5.1 Las amenazas en los entornos industriales.

5.2 Clasificacion de vulnerabilidades potenciales en el ambito del disefio, desarrollo, operacion
y mantenimiento de los sistemas de control y automatizacion.

¢ Vulnerabilidades a nivel de politicas y procedimientos.
e Vulnerabilidades a nivel de plataforma.

¢ Vulnerabilidades a nivel de red.

5.3 Factores de riesgo: estandarizacion de protocolos y tecnologias, conectividad, conexiones
inseguras o ilegitimas, informacion publica, etc.

5.4 Incidentes: escenarios potenciales y origenes (se hard un repaso a los ultimos datos del
ICS-CERT).

5.5 Ejemplos de incidentes reales: origen de los incidentes y vulnerabilidades y factores de
riesgo en juego.

5.6 Ejercicios de investigacion: Pendientes de definicion por parte de la empresa adjudicataria.

Tema 6: Presentacion de las iniciativas, buenas practicas y soluciones en seguridad

enfocadas a sistemas, redes y aplicaciones en entornos industriales

6.1. Aproximacion a la proteccion de los sistemas de control y automatizacion: repaso a los
factores limitantes en la adopcién de tecnologias clasicas de seguridad IT.

6.2. Principales iniciativas de seguridad a nivel mundial para entornos de sistemas de control y
automatizacion

e ICS-CERT y Control Systems Security Program (CSSP) de EEUU.
¢ Iniciativas para el intercambio de conocimiento: ICSJWG, CCI, ENCS.

e Principales estandares de seguridad: ISA99/IEC 62443, API 1164, NERC CIP, NIST
SP 800-82, etc.

e Estudios de ENISA e INTECO sobre seguridad en sistemas de control y
automatizacion: principales conclusiones y referencias.

e Shodan: presentacion de la iniciativa, los riesgos que entrafia y cémo evitarlos.

6.3. Métodos, modelos, técnicas y tecnologias de seguridad utilizadas en sistemas de control y
automatizacion. Repaso de alto nivel a las principales recomendaciones de guias como IEC
62443/ISA99, NIST SP 800-82, RF 5.71, etc. Se deberan cubrir superficialmente los
siguientes puntos (nota: el estudio detallado correrd a cargo del alumno, via el analisis de
los documentos que se adjunten como referencia):

e Filtrado y segmentacion: DMZs, interconexion red corporativa — red de control,
cortafuegos perimetrales y buenas practicas en su despliegue (arquitecturas y
reglas), diodos de datos, IPS, segmentacion por encriptacion y redes virtuales,
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segmentacion de la red de control, WAFs.

Control de accesos: autenticacion y autorizacibn de entidades, gestién de
identidades y accesos.

Comunicaciones seguras: cifrado de las comunicaciones en los entornos de control,
tuneles/VPN, PKIls, seguridad inalambrica, etc.

Monitorizacién en sistemas de control y automatizacién: accounting, despliegue,
configuracién y mantenimiento de IDS/IPS de red y de host; despliegue de sistemas
de monitorizacion y gestion de eventos.

Prevencién de malware: AV y listas blancas.

Vulnerabilidades de host: evaluacion y gestion de vulnerabilidades y bastionado de
equipos.

6.4. Ejercicios de investigacion: Pendientes de definicién por parte de la empresa adjudicataria.

6.5. Ejercicios practicos: Pendientes de definicién por parte de la empresa adjudicataria.

Tema 7: Visita virtual a un entorno real de control y automatizacion, presentacion de

laboratorio de demostraciones practicas y puesta en marcha de técnicas de hacking

ético contra sistemas de control y automatizacion y de soluciones de proteccién.

7.1.Introduccién a las redes de distribucion eléctrica y las smartgrids.

7.2.Recorrido virtual sobre un entorno de media y baja tension: visualizacion de un centro de
transformacion eléctrico, remotas de baja y media tension, contadores inteligentes y
concentradores de datos.

7.3.Presentacién de laboratorios de practicas sobre los que se habran realizado videos que
pongan en marcha técnicas de hacking contra elementos de control asi como soluciones
para su proteccion:

Descripcion del entorno de laboratorio: elementos, interconexiones, arquitectura,
soluciones de seguridad, etc.

Descripcion de herramientas de hacking utilizadas y breve repaso a técnicas de
hacking puestas en préctica: i) reconocimiento, ii) ataques DNS, iii) ataques contra
comunicaciones, iv) ataques contra equipamiento de red; etc.

7.4.Visualizacion de distintos retos de seguridad y del funcionamiento de tecnologias de
seguridad punteras para la proteccién de sistemas de control y automatizacion:

Salto entre segmentos de red.

Ataque de denegacioén de servicio contra servidores SCADA.
Captura y modificaciéon de enlaces serie (RS 232 y RS 485).
Filtrado profundo de trafico Modbus/TCP.

Exploiting de vulnerabilidades: buffer overflow de aplicaciones SCADA, bypassing de
controles de accesos, inyeccién de cddigo, RFI, etc.
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Tema 7: Visita virtual a un entorno real de control y automatizacion, presentacion de
laboratorio de demostraciones practicas y puesta en marcha de técnicas de hacking

ético contra sistemas de control y automatizacion y de soluciones de proteccion.

e Configuracion y operacion de diodo de datos.
e Configuracion y operacion de IPS/IDS industriales.

e Despliegue y operacién de SIEM en entornos industriales.

2.1.1.6. Laboratorios y talleres

La empresa adjudicataria debera presentar los laboratorios y talleres que considere ideales
para que los alumnos puedan continuar su formacion en sistemas de control industrial desde
un enfoque mas practico. Se admitirdn propuestas de los siguientes tipos:

e Basar los laboratorios en la grabacion de videos de entornos reales. Dicho material
audiovisual debe ser llamativo y de gran contenido visual para captar el interés del
alumnado.

e Basar los laboratorios en actividades que los alumnos realicen sobre escenarios
(reales o virtuales) de forma practica. En este caso, la empresa adjudicataria deberia
proporcionar el software y/o hardware necesario para su realizacion a la Sociedad,
de tal forma que éste pudiera ser utilizado en posteriores ediciones del curso sin
coste adicional.

Se valoraran especialmente aquellas propuestas basadas en laboratorios basados en
escenarios practicos asi como aquellas que sirvan la identificacion del talento entre los
alumno.

2.1.2. Plataforma MOOC

La empresa adjudicataria debera proveer y hospedar la plataforma MOOC destinada a
albergar el curso. Esta plataforma estara a disposicion de INTECO durante doce meses a
partir del lanzamiento de la primera edicion del curso objeto del presente pliego. INTECO
podré usar la plataforma durante este periodo para lanzar y gestionar nuevas ediciones del
curso o publicar y gestionar nuevos cursos.

La plataforma propuesta debera cumplir, como minimo, todos los puntos que se especifican
a continuacion. Se valorara positivamente la mejora de las caracteristicas solicitadas o la
inclusion de nuevas caracteristicas que aporten valor a la plataforma.

En especial, como se comenta en el apartado 2.1.5 Difusion del curso MOOC, se considera
de gran interés la gestion y publicacién del curso en paralelo a la nueva plataforma MOOC
de INTECO, como «ancla» en otras plataformas MOOC existentes y asentadas que cuentan
hoy dia con gran cantidad de alumnos de tal manera que permita llegar a un mayor publico
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objetivo. Se valoraran especialmente aquellas de mayor impacto y por tanto aquellas

de referencia internacional, mayor numero de alumnos potenciales y mayor recorrido.

Se priorizardn aquellas mejoras relacionadas con la seguridad, accesibilidad y usabilidad

que pudiera tener la plataforma propuesta.

2.1.2.1. Caracteristicas generales que debe tener la plataforma MOOC

La plataforma debera:

Ser multi-idioma, al menos utilizando los idiomas espariol e inglés.

Contar con una alta disponibilidad (24x7). La empresa adjudicataria debera presentar
un SLA (acuerdo de nivel de servicio) en el que se detallen las distintas criticidades y
tiempos de respuesta asociados a cada una, en el caso de que existan problemas de
disponibilidad u otra indole en la plataforma.

Permitir una alta personalizacion y adaptacién para que pueda adoptar una
apariencia conforme a las hojas de estilo de INTECO.

Permitir crear cursos compuestos por diversos moédulos y que dichos modulos
puedan ser habilitados/deshabilitados de tal forma que todos los alumnos puedan
seguir simultdneamente un mismo itinerario de temas y que todos lo hagan en el
mismo periodo de tiempo.

Permitir que todos los usuarios realicen el curso de forma sincrona, es decir, que los
moédulos se habiliten al mismo momento para todos los alumnos. Esto facilitara la
realizacion de aquellas tareas que conlleven trabajo en equipo y ejercicios en comun.

Afadir y visualizar correctamente los distintos tipos de contenidos y sus formatos
especificados en el apartado 2..1.1. Contenidos del curso.

Controlar el acceso y visualizacién del contenido multimedia albergado Unicamente
para los alumnos matriculados. Para ello:

o Preferentemente permitira la visualizacion en tiempo real (streaming). Dicho
sistema de streaming deberd estar integrado en la plataforma y los videos
seran configurados de tal forma que Unicamente puedan ser vistos por
alumnos matriculados en el curso. En este caso, la empresa adjudicataria
también deberd presentar datos sobre las capacidades de streaming que
tendra el sistema sobre el que se hospedara el portal (conexion, ancho de
banda y usuarios maximos que podrian estar viendo videos
simultdneamente).

0 En caso de que la plataforma propuesta no tenga un sistema de streaming
integrado o dicho servicio no pueda ser llevado a cabo y sea obligada la
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utilizacién de portales de video especializados (Youtube, Vimeo, DailiyMotion,
etc.), la empresa adjudicataria debera justificar este motivo, asi como
presentar un plan de actuacion para salvaguardar la propiedad intelectual de
los videos y limitar el acceso a los mismos Unicamente para los alumnos
matriculados.

e Permitir la publicacién de diferentes contenidos, videos, presentaciones, documentos
PDF, enlaces de referencia, pruebas de conocimiento (al finalizar cada médulo y de
forma global) y ejercicios, tal y como se describe en el apartado 2.1.1.2 Tipologia de
contenido.

e Permitir que los alumnos puedan subir documentos a la plataforma de cara a la
entrega y posterior correccion de ejercicios

e Contar con plantillas («Responsive Web Design» o CSS adaptadas para méviles y
tabletas) de tal forma que se pueda tener una buena visualizacion de la plataforma
desde dispositivos mdéviles. También seran validas alternativas basadas en que la
plataforma tenga sus propias Apps mdviles dedicadas a tal efecto, aunque deberian
permitir igualmente la distribucién personalizada segin el manual de estilos de
INTECO.

e Creacion de diferentes roles, cada uno con diferentes permisos. Como minimo
deberan estar definidos los siguientes roles:

o Administrador:

- Administracion del sistema (backups, mantenimiento, etc.)
- Modificar el look & feel de la plataforma.
- Asignar permisos a usuarios.
- Subir/eliminar contenidos.
- Publicar/despublicar contenidos.
- Acceder a los contenidos.
- Abrir/cerrar modulos del curso.
- Consultar estadisticas de uso de la plataforma.
- Consultar estadisticas de evolucién del curso (cuantos alumnos se
han matriculado, cuantos han aprobado cada test, etc.).
0 Moderador/dinamizador:

- Subir/eliminar contenidos.

- Publicar/despublicar contenidos.

- Acceder a los contenidos del curso.

- Abrir/cerrar médulos de curso.

- Leer/escribir en el foro.

- Leer/descargar/puntuar los ejercicios creados por los alumnos.
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- Crear/modificar preguntas de los médulos.
- Consultar estadisticas de uso de la plataforma.
- Consultar estadisticas de evolucion del curso (cuantos alumnos se
han matriculado, cuantos han aprobado cada test, etc.).
o Alumno:

- Acceder a los contenidos del curso.
- Realizar examenes.

- Subir ejercicios.

- Leer/escribir en el foro.

Caracteristicas de seguridad

En lo referente a la seguridad, los requisitos minimos que deben cumplir la plataforma y el
entorno donde se configure son:

Plataforma construida de forma robusta y segura que, con garantias, asegure que no
contiene vulnerabilidades y que por tanto no estara desprotegida frente a posibles
ataques que pudiera recibir el sistema. Para verificar estas caracteristicas, se
solicitara que la empresa adjudicataria presente informes o auditorias que avalen
dicha caracteristica. De igual forma, INTECO se reserva el derecho de someter a la
plataforma escogida, y el entorno donde se instalara, a auditorias propias con el fin
de valorar el verdadero grado de seguridad de la misma.

Contar con soporte HTTPS para aquellas transacciones del portal que lo requieran
(formularios, etc.).

Para la validacién de usuarios, se podra acceder al servicio mediante usuario y
contrasefia. Se valorara que la plataforma cuente con la integracién de sistemas de
login OAuth y OpenlID que faciliten la incorporacion de mayor numero de usuarios al
servicio sin tener que crear nuevas credenciales.

En cuanto a la seguridad del sistema operativo, servidor web, servidor de
aplicaciones, motor de base de datos, etc. donde se instale la plataforma:

0 Se presentara un informe de bastionado de sistemas en el que se detallen las
medidas de seguridad adoptadas en el sistema.

0 Se deberan seguir las recomendaciones de seguridad especificadas por los
fabricantes de cada producto propuesto por el adjudicatario.

0 Cada componente que se utilice Unicamente tendrd instalados los modulos
necesarios para su correcto funcionamiento, sin que haya en la plataforma
ninglin médulo que no sea empleado. Asimismo todos los médulos estaran
debidamente configurados.
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0 Se debera contar con un sistema de monitorizacién IDS para identificar
intentos de ataques y que permita mitigar los problemas detectados en un
corto periodo de tiempo.

e Se tendra en cuanta la legislacion aplicable, en especial la LOPD, para garantizarla
se cifrard la informacién de carécter personal en base de datos.

Estas caracteristicas son para INTECO principios fundamentales en el desarrollo de todos
sus proyectos y son de obligado cumplimiento para la aceptacion de los trabajos.

2.1.2.3. Caracteristicas relacionadas con la usabilidad y accesibilidad

La plataforma de formacion debe cumplir, al menos, con los siguientes estandares:
e Usabilidad: Cumplir el estandar internacional 1ISO 9241-11:1998

e Accesibilidad: Cumplir, al menos en su nivel ‘AA’, con la norma UNE 139803:2012
Requisitos de accesibilidad para contenidos en la Web

La usabilidad y accesibilidad son para INTECO principios fundamentales en el desarrollo de
todos sus proyectos. Por esta razén, INTECO se reserva la posibilidad de realizar auditorias
sobre los trabajos realizados en funcion de los estandares especificados, para la aceptacion
de los trabajos.

2.1.2.4. Estadisticas e indicadores

Para medir el uso de la plataforma, ésta debera estar integrada con Google Analytics. El
acceso total a dichos datos debera cederse a INTECO, para que la Sociedad pueda realizar
los correspondientes conteos de visitas que permitan evaluar las secciones mas visitadas,
puntos de entrada al curso, duracion de las visitas, etc.

La propuesta, al menos, debera incluir para los servicios:
e Accesos a las distintas paginas web.
e Resumenes por fecha.
e Origen de los accesos (Tracking de enlaces, paises, etc.)..
Se podran valorar nuevas funcionalidades no incluidas en la anterior relacion.

Asi mismo, para los diferentes servicios, es deseable contar con indicadores propios que
permitan llevar un seguimiento cuantificable para observar su evolucién y mejorar la calidad
ofrecida. Por ejemplo, para ver el nimero de alumnos que han finalizado un maédulo
concreto, nimero de alumnos que han aprobado determinado ejercicio, etc.

La generacién de indicadores puede realizarse de forma total o parcial, por ejemplo,
mediante la inspeccién de los ficheros de log del servidor web del portal.
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La plataforma elegida incluird mecanismos propios o externos para realizar un seguimiento
de los servicios que alberga.

2.1.25.

Organizacion del desarrollo del MOOC

La empresa adjudicataria deberd aportar el equipo que considere necesario para poder
atender a las necesidades del curso MOOC a lo largo de sus fases. A continuaciéon se
describen las fases que se han identificado como necesarias.

Fase de maquetacién y configuracién: Esta fase incluye la readaptacién de la
plataforma que albergara el curso de tal forma que su look&feel siga las directrices
de imagen de INTECO. De igual forma, la plataforma debera ser configurada con el
fin de poder albergar y presentar correctamente todo el contenido planificado, asi
como poder soportar correctamente la concurrencia de acceso al mismo tiempo de,
como minimo, 1.000 alumnos.

Fase de creacion: Esta fase abarcaria la introduccion de todos los contenidos del

MOOC que habran sido previamente generados por los expertos. Dichos contenidos
deberan integrarse en la aplicacion de tal forma que puedan ser accesibles cuando
se dé comienzo al curso. Los contenidos deberan amoldarse al disefio de médulos y
temas de tal forma que queden correctamente organizados.

Fase de desarrollo y mantenimiento: Esta fase abarcaria los meses durante los
cuales el curso MOOC esté abierto y disponible para los alumnos. Se debera velar
porque los contenidos estén disponibles en todo momento y que el portal responda
correctamente.

El Adjudicatario realizara, sin coste adicional, las labores de correccién de bugs e
incidencias sobre la plataforma. Dichas tareas de mantenimiento correctivo se
llevardn a cabo en modalidad 24*7 y tendran asociadas los siguientes tiempos de
respuesta en funcion de la criticidad:

o Criticidad alta — Incidencias que afecten al funcionamiento basico de todo el
portal
La empresa adjudicataria debera ofrecer una solucién de workaround —
soluciones de compromiso- en un periodo de 6 horas dentro de la modalidad
24*7

o Criticidad media — Incidencias que afecten al funcionamiento basico de
alguna de las secciones o servicios del portal
La empresa adjudicataria debera ofrecer una solucién de workaround —
soluciones de compromiso- en un periodo de 12 horas dentro de la
modalidad previamente indicada de 24*7
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o Criticidad baja — Incidencias de menor importancia a las anteriormente
mencionadas
La empresa adjudicataria debera ofrecer una solucién de workaround —
soluciones de compromiso- en un periodo de 24 horas dentro de la
modalidad previamente indicada de 24*7

Cualquier mejora a la baja de estos periodos serd medido como criterio cuantificable.

IMPORTANTE: Como criterio cuantificable, dicho valor debera ser incluido en el sobre
namero 3 y no junto al resto de requisitos del sobre numero 2.

2.1.3.

Fase de moderacién: La presente fase se encargaria de cubrir aquellas dudas y

otras necesidades que pudieran tener los alumnos a lo largo del curso. Los
moderadores deben ser capaces de poder resolver cuestiones sobre los distintos
mddulos y ser capaces de acudir a los expertos en busca de respuestas a preguntas
concretas de alumnos y que requieran un alto conocimiento que se escape a Su
capacitacion. Al mismo tiempo, los moderadores deberdn velar por que haya un
ambiente organizado y correcto en recursos compartidos tales como el foro,
ejercicios grupales, etc.

Fase de finalizacion: Cuando el MOOC llegue a su fin, se deberan realizar las
labores oportunas para bloguear el acceso al mismo y generar informes en los que
se reflejen los resultados obtenidos, de tal forma que se pueda extraer, a través de

ellos, informacion atil sobre el desarrollo, participacion, etc.

Personal docente

Se entiende por personal docente al equipo de personas encargado de realizar las

siguientes actividades:

Impartir y tutorizar del curso.

Crear los contenidos de los distintos temas.
Ser la cara visible de los videos.

Disefiar las précticas y laboratorios.
Documentar los contenidos del curso.

La empresa adjudicataria debera contar con los medios personales adecuados para la
imparticion y creacion de los contenidos del curso. Para ello, se exige que tenga una

solvencia acorde con lo establecido en el Pliego de Caracteristicas Generales. La solvencia
podra probarse con medios propios 0 ajenos siempre que se acredite que van a disponerse

de ellos.
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Si la empresa licitadora tuviera que subcontratar parte de estos trabajos, el subcontratista
deberd tener una solvencia adecuada para la prestacion del servicio. Los licitadores
presentardn garantias sobre el nivel de cualificacion de los profesores que impartirian y
proveerian de los contenidos a los diferentes modulos que conforman el curso basado por
ejemplo en su red de contactos (empresas, organizaciones, particulares, etc.) que
actualmente posea en lo que se refiere a expertos de ciberseguridad relacionada con
sistemas de control industrial.

Se considera prioritaria la participacién de expertos de reconocido prestigio nacional e
internacional, asi como buscar un equilibrio en el niimero de expertos (de tal forma que un
Unico docente ho monopolice gran parte de los modulos, pero que tampoco se adopte una
postura de seleccionar varios expertos para cada uno de los médulos si uno Unico puede
cumplir con los contenidos).

INTECO podra comprobar y exigir la realidad de la solvencia técnica minima acreditada en
la licitacién durante la ejecucion del contrato, su incumplimiento por parte del contratista
puede dar lugar a la resolucion del contrato.

La empresa adjudicataria debera realizar las siguientes acciones:

¢ Disefiar el plan de creacién de los contenidos de cada mddulo del curso.

e Controlar la planificacion en la creacion de los materiales.

e Comprobar que los materiales tienen un nivel adecuado y cumplen con los requisitos
del pliego.

e Gestionar los derechos de propiedad intelectual en los términos del presente pliego.

La calidad del curso estard estrechamente relacionada con la calidad de sus
formadores, por lo que para la seleccion del profesorado se deberan valorar no solo los
conocimientos y experiencia de los formadores, sino también las competencias
pedagdgicas en cuanto a comunicacién y formacion.

Dado el caracter multidisciplinar de los contenidos, se considera que el personal docente
mas adecuado a nivel formativo seria aquel que contara con las siguientes capacitaciones:

Certificacion /

-~ Ambito Descricion Prioridad
Formacion
igc\;ﬁ;;ecurlty Seguridad Curso formativo de SANS/Red Tiger Team Alta
CEH Seguridad Certified Ethical Hacker Alta
CHFI Seguridad Computer Hacking Forensics Investigator Alta
CISSP Seguridad g:ec:;gises?olrr:;?rmation Systems Security Alta
CISA Seguridad Certified Information Systems Auditor Media
CISM Seguridad Certified Information Security Manager Media
OPSA Seguridad OSSTMM Professional Security Analyst Media
OPST Seguridad OSSTMM Professional Security Tester Media
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Certificacion /

> Ambito Descricion Prioridad
Formacion
OPC Certified Automatizacion Media
; N/A
Engineer y control
Profibus Certified Automatizacion Media
. N/A
Engineer y control
o Certificacion internacional vigente para la Media
Automatizacion i o - s
N/A control programacion, disefio y configuracion de, al
y menos, 1 sistema SCADA y 1 historizador
CSST Automatizacion ISA Certified Control Systems Technician Media
y control
CAP Automatizacion Certified Automation Professional Media
y control
ISO 27001 Lead . Media
Auditor Seguridad N/A
BS25999 Lead . Media
Auditor Seguridad N/A
CRISC Seguridad Certified in Risk and Information Systems Media
Control
Finding ODays Seguridad Curso formativo de Immunity Inc. Media

Al tratarse de un curso de formacién, también se primard que el elecciéon del personal
docente que tenga experiencia en la imparticion de charlas, cursos, talleres o médulos. Se
valorara de forma especialmente positiva que la experiencia docente sea en temas
relacionados con la seguridad légica como:

e Seguridad de la informacion.
e Proteccién de sistemas de control y automatizacion para empresas.
e Sistemas de control, redes industriales y SCADA.

2.1.4. Selecciéon del alumnado

Con la realizacién de este curso se pretende lograr la identificacion y atraccién de talento
orientado a la ciberseguridad. Por este motivo, no se trata de un curso genérico apto para
cualquier tipo de publico, sino de un curso muy especifico orientado a:

e Estudiantes de carreras técnicas interesados con experiencia en ciberseguridad y
“hacking ético” que quieran adquirir nuevos conocimientos en sistemas de control y
automatizacion industrial y con ello puedan abrirse nuevas posibilidades vy
oportunidades laborales en el sector.

¢ Investigadores, docentes y expertos en ciberseguridad o hacking ético interesados
en aplicar sus conocimientos en los sistemas de control y automatizacion industrial.

o Personal de entidades privadas y/o publicas que requieran formacién especializada
en ciberseguridad para la proteccién de los sistemas de control y automatizacion
industrial.
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Dado que los contenidos a impartir no seran béasicos, en su caso y previa comunicacion de
INTECO, la empresa adjudicataria serd la responsable de realizar el filtrado de alumnos en
el caso de que finalmente se considere, de forma que accedan a la formacion aquellos que
previamente ya dispongan de unos conocimientos técnicos suficientes para poder asimilar la
totalidad el curso. Sin embargo, este filtrado tampoco debe ser excesivamente selectivo, ya
que se correria el riesgo de que Unicamente lo pasasen un grupo minimo de personas, lo
que chocaria contra la filosofia de los cursos MOOC de ser «masivos» y «abiertos».
Ademds, dependiendo del éxito del piloto, es probable que existan nuevas ediciones del
curso.

La empresa adjudicataria debera proponer y elaborar las pruebas de preseleccién que
permitan validar el nivel de conocimientos necesarios previos en materia de ciberseguridad y
técnicas de hacking en entornos Tl para el aprovechamiento del curso.

Se considera a estos efectos que la empresa adjudicataria seria el encargado del
tratamiento de los datos ya que realizara la gestiéon en nombre de INTECO.

2.1.4.1. Caracteristicas de las pruebas de preseleccion

Las pruebas deberan realizarse online, su evaluacion debe ser sencilla y automatizada. El
resultado de la prueba se almacenara de forma interna, siendo este consultable Unicamente
por los administradores de la plataforma.

Teniendo en cuenta estos criterios, se plantea realizar la prueba de preseleccion en formato
test que permita valorar y evaluar de una forma rapida, homogénea y objetiva los
conocimientos minimos en materia de ciberseguridad y técnicas de hacking.

El test de seleccidon debe cumplir los siguientes requisitos:

e Disponer de una base de datos con un minimo de 100 preguntas. de forma que no
todos los test tengan las mismas preguntas.

e Tener un namero fijo de preguntas para todos los candidatos (entre 25 y 50).

e Crearse y publicarse diferentes examenes, de forma que todas las personas que se
presenten a la prueba, realicen exdmenes diferentes. Por ejemplo, haciendo que las
preguntas (asi como el orden de sus respuestas) se muestren de manera aleatoria.

e Las preguntas deben versar sobre ciberseguridad y/o técnicas de hacking, ya que
estd enfocado a ese colectivo.

e Los resultados de las pruebas se guardaran automaticamente en la plataforma.

o Se debe establecer algin sistema que evite la repeticién de la prueba por parte de
un mismo alumno (por ejemplo, permitiendo una Unica ejecucion del test para cada
usuario que previamente se haya registrado en la BBDD).
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Las preguntas del test deben ser inéditas, creadas para la ocasién por la empresa
adjudicataria, no siendo validas aquellas pertenecientes a otros test de semejantes
caracteristicas que existan en la actualidad. Dichas preguntas deberan estar orientadas a
captar a personas con talento, por lo que no deberian ser simples, sino pensadas para gente
que ya posea un determinado conocimiento en materia de ciberseguridad.

A modo de ejemplo, se presentan un par de preguntas que podrian llegar a formar parte de
la BBDD para las pruebas de seleccion.

Ejemplo de preguntas para el test ‘

1.- Las siglas «DPI» corresponden a:
A. Data Processing Interface
B. Deep Packet Inspection
C. Distributed Programming Instructions
D. Disponibilidad, Proteccion e Integridad
2.- Cual de los siguientes es un tipo de ataque de Denegacién de Servicio:
A. XSS
B. CSRF
C. Syn Flood
D. ARP Spoofing

2.1.4.2. Proceso de preseleccién del alumnado

La preseleccion de los alumnos, en su caso, debe realizarse antes del comienzo del curso.

Los resultados de las pruebas de acceso se almacenaran en una base de datos y seran
analizados para definir, por parte de INTECO, la nota de corte del curso que permita que el
numero de alumnos sea suficiente y que los alumnos tengan unos conocimientos minimos y
similares en seguridad.

Por este motivo cuando un alumno realice la prueba de acceso, no se le mostrara
inmediatamente el resultado obtenido, ni se le informara en ese momento si ha sido admitido
para realizar el curso. La notificacion sobre su aceptacion se efectuara a posteriori, una vez
que INTECO haya definido la nota de corte. Esta notificacion personal sera realizada,
preferiblemente, por correo electronico.

En caso de que la plataforma MOOC donde se publique el curso no permita realizar una
preseleccién previa, la empresa adjudicataria creard un médulo inicial, médulo 0, donde se
muestre una pequefa introduccion y posteriormente se presente la prueba de seleccion que
sera eliminatoria para realizar el resto de médulos.
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2.1.4.3. Administracion de los alumnos

La empresa adjudicataria se encargara de la administracién y gestion académica de los
alumnos durante el curso, incluyendo la expedicién de los titulos y certificaciones. Para ello,
INTECO le proveera de los modelos necesarios para su expedicion.

El curso sera de titularidad de INTECO. Por ello, la empresa adjudicataria en sus funciones
de administracion del curso actia como encargado del tratamiento de la informacion.

2.1.5. Difusiéon del curso MOOC

La empresa adjudicataria deberd promocionar y difundir el curso. Para ello, podra identificar
los medios y recursos que considere oportunos para promocionar el curso, de cara a lograr
una gran visibilidad y captar a un volumen adecuado de alumnos potenciales para el mismo.

Como parte de la difusion se utilizara el “video presentaciéon” comentado en el apartado
2.1.1.2 el cual debera estar orientado a tener un gran impacto en medios y un efecto viral de
difusion por la red.

Asi, una forma efectiva de dar a conocer el curso al mayor nimero posible de personas del
citado perfil seria la de publicar una versién del mismo en paralelo en otras plataformas
nacionales e internacionales de reconocido prestigio y que cuenten con una base de
usuarios de primer nivel. Esto permitiria cubrir de manera més efectiva el objetivo de atraer y
captar talento internacional mientras se pone en marcha la nueva plataforma de INTECO.

Asi, se difundiria entre un mayor nimero de potenciales alumnos y que estos puedan
conocer la existencia del curso y decidir si desean apuntarse a la versién completa o
avanzada que se impartira en la nueva plataforma MOOC de INTECO objeto del presente
pliego de prescripciones técnicas.

Puesto que se considera de especial relevancia, la oferta del adjudicatario debera incluir una
propuesta concreta que contenga una versién preliminar del plan de difusién propuesto por
el adjudicatario, el cual estara sujeto a la validacion y posibles propuestas de ampliacién y
cambio, por parte de INTECO, antes de dar inicio a las propias actividades de difusion.

Se valorard especialmente esta difusion paralela teniendo en cuenta la justificacion
razonada por el nivel de impacto, el nimero potencial de alumnos, el componente
internacional anglo-parlante y la seleccion de aquellas plataformas de mayor renombre en
dichas tematicas especializadas.
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2.1. EQUIPO DE TRABAJO

2.1.1. Composicion

El equipo estara formado por el nimero de profesionales que la empresa adjudicataria
considere necesario para satisfacer, con garantias, todas y cada una de las fases antes
descritas y los productos y servicios indicados. De igual forma, el equipo podra balancearse
de tal forma que no todas las personas tengan que tener una dedicacion total y exclusiva al
proyecto durante toda la duracion del mismo.

2.1.2. Perfiles del equipo de trabajo por caracteristicas de los servicios

Los profesionales que sean responsables de la ejecucion del trabajo deberan disponer de la
cualificacion necesaria para que se obtengan de forma satisfactoria los servicios y productos
abajo indicados:

e Plataforma de formacion:

0 Gestion de la plataforma: creacion de roles, publicacion de contenidos,
dinamizacion del foro, abrir y cerrar médulos, etc.

o0 Instalacion y mantenimiento de la plataforma.
0 Adaptacion del look&feel a la apariencia de INTECO.
e Contenidos multimedia, deben tener las siguientes caracteristicas:
o0 Trasmitir de forma didactica y lo mas sencilla posible conceptos complejos.
0 Resultar visualmente atractivos.
¢ Documentacién, deben tener las siguientes caracteristicas:
o Trasmitir de forma didactica y lo mas sencilla posible conceptos complejos.

0 Buen disefio, que abarque una redaccion clara y amena y donde los gréficos
sean Utiles y visualmente atractivos.

e Ejercicios, deben tener las siguientes caracteristicas:

0 Resultar didacticos, cuando el alumno realice un ejercicio debe ser, 0 bien
para reforzar lo que ya se ha impartido anteriormente a través de un
contenido multimedia o de un documento; o bien para aumentar sus
conocimientos y competencias.

0 Resultar claros, el alumno debe entender claramente qué tiene que hacer en
el ejercicio y como se evaluara.

e Evaluacién de los ejercicios, se realizara:
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o0 Siguiendo las reglas de evaluacion fijadas previamente.

e Difusién del curso:

o0 Marketing, preferiblemente marketing viral que permita llegar facilmente a
gran cantidad de usuarios del perfil indicado (expertos en ciberseguridad).

0 Se tendrd el cuenta que el publico objetivo cuenta con amplios conocimientos
técnicos en materia de ciberseguridad que quieran ampliar y/o focalizar sus
conocimientos en sistemas de control y automatizacion industrial.

2.1.2.1. Coordinador

Como parte del equipo propuesto por el adjudicatario, debera existir un perfil que ejerza
tareas de coordinacion, interlocucion o jefatura del proyecto cuyas funciones se definen en
el apartado 5 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS del presente Pliego.
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3. METODOLOGIA

Las empresas licitadoras detallaran la metodologia de trabajo que proponen para llevar a
cabo la realizacion de los trabajos. En cualquier caso, las metodologias propuestas deben
estar alineadas, al menos, con los siguientes aspectos:

e Agil: evaluacion y mejora constante.

e Creatividad en la generacion de nuevos contenidos.

e Método de trabajo basado en la reflexion, busqueda de la excelencia y elevado
impacto mediatico.

e Fluidez en la comunicacién cliente — proveedor.

La metodologia sugerida por el licitante debera permitir la suficiente flexibilidad como para
adaptarse rapidamente a las expectativas y necesidades de la Sociedad. Por este motivo se
recomienda emplear alguna metodologia agil tipo SCRUM o Kanban.

Independientemente de la metodologia empleada por el adjudicatario, todos los miembros
de su equipo deberan conocer la metodologia y aplicarla en su funcionamiento diario,
reuniones internas, reuniones con INTECO, generacién de la documentacion, etc.
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4. PLANIFICACION

Este apartado describe la forma de organizar el proyecto con el objeto de conseguir con
éxito la implantacion del producto final y el cumplimiento de las funcionalidades definidas.

La empresa licitadora deberd presentar una planificacion inicial de las tareas, hitos y
entregables conforme a lo dispuesto pliego (ver 7.2 FORMATO DE LA PROPUESTA
TECNICA (SOBRE N° 2) .

4.1. ACTUACIONES

Aunque se trata de un proyecto llave en mano, desde INTECO se realizara una revisiéon de
los trabajos generados y una validacién de los mismos de manera continua, antes de su
creacion y posterior recepcion. A continuacién se describe el procedimiento propuesto de
modelo de trabajo con la empresa adjudicataria y que tendra que reflejarse en la
planificacion propuesta por parte de la empresa licitante.

4.1.1. Flujo de trabajo

Se tendran que contemplar los siguientes hitos/fases dentro del flujo de trabajo y de la
planificacién establecidos:

1. Al inicio de los trabajos, la empresa adjudicataria presentara una planificacion
detallada del proyecto que refleje las actividades a realizar y los hitos que tendra el
proyecto

2. Para cada actividad se informara debidamente a INTECO de los avances y
resultados obtenidos. Esta informacién se reportard cada vez que se alcance el hito,
o periédicamente (con una periodicidad definida previamente por INTECO) para
aguellas actividades que sean de larga duracion.

3. INTECO revisara los entregables y comunicara a la empresa adjudicataria la validez
de los mismos. En caso de que se considere necesario realizar cambios o ampliar la
informacion, el adjudicatario realizard nuevas versiones del entregable hasta la
aceptacion final por parte de INTECO.

4. Una vez INTECO valide los entregables, la empresa adjudicataria podra continuar
con las sucesivas tareas de dicha actividad.

En el caso particular de los contenidos del curso, el procedimiento para su generacion sera
el siguiente:

1. La empresa adjudicataria presentara a INTECO una planificacion inicial de dicho
contenido en la que se indique:

a. Tipo de contenido.
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b. Personal docente que realizard el contenido (incluyendo sus CVs, en el caso
de tratarse de un contenido con un docente alin no conocido por INTECO).

c. Planificacion y cronogramas estimados para su realizacion.

2. INTECO aprobaré dicha planificacion o propondra los cambios que estime oportunos.
En caso de que sean necesario realizar alguna modificacion, el adjudicatario llevara
a cabo todas las modificaciones que sean necesarias hasta la aceptacién final por
parte de INTECO.

La forma de desarrollar un contenido sera la expuesta a continuacion:

1. La empresa adjudicataria presentard a INTECO una version inicial del guion
correspondiente.

2. INTECO evaluard el guion recibido e informara al adjudicatario sobre su
validez o aspectos que es necesario modificar antes de la creacion del
contenido.

3. El adjudicatario creard el contenido o basado en el guién aprobado por
INTECO y respetara que éste cumpla con todas las caracteristicas acordadas
sobre el mismo.

4. En el caso de no cumplir con dichas caracteristicas, el adjudicatario realizara
nuevas versiones del contenido hasta la validacién final por parte de INTECO.

4.1.2. Difusién

El adjudicatario presentara a INTECO la planificacién de la Difusiébn que va a realizar del
curso. Esta planificacién debe indicar en qué portales se va a difundir y promover el curso
(parcial o completo) y, para cada uno de ellos explicar, como minimo:

e Portal.
¢ Motivo por el que se ha seleccionado dicho portal.

e Método de difusion que se va a emplear, por ejemplo, video promocional, creacion
de banner, creacion de nota/articulo, etc.

e Duracion de la difusion.

Impacto estimado.

Asimismo, también se ofrecera una propuesta de difusion en redes sociales para conseguir
maximizar el impacto.
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4.1.3. Piloto de formacién interno

Previo a la publicacion del curso y paralelo a su difusion, se generard un piloto interno en el
que participaran miembros de INTECO y de la empresa adjudicataria. El objetivo de este
piloto es verificar la adecuacion de los contenidos y el correcto funcionamiento de la
plataforma de formacién.

El adjudicatario debera presentar, como minimo, la siguiente informacion:
e Periodo de pruebas.
e Casos de uso iniciales.

e Forma de reportar incidencias.

4.1.4. Mejoras y reajustes

La empresa adjudicataria solucionara, sin coste adicional al proyecto, las incidencias
reportadas durante las pruebas del piloto del curso. La empresa adjudicataria debera definir:

e Cobmo se realizara el seguimiento de las incidencias reportadas.
e Como verificar por parte de INTECO la correcta resoluciéon de las incidencias.

e COmo reportar, por parte de INTECO la conformidad o no conformidad de resolucion
de las incidencias.

e Periodo méaximo de tiempo que llevara la resolucién de incidencias.

4.1.5. Lanzamiento del curso

El curso tendra una duracion total de 5 semanas.

La empresa adjudicataria sera la encargada de gestionar el curso y realizar4, como minimo,
las siguientes acciones que debera haber detallado previamente a INTECO, la forma en que
las llevara a cabo:

e Seleccion de los alumnos.

Gestion de los usuarios de la plataforma.

e Dinamizacion de los foros.

¢ Revision y evaluacion de los ejercicios de los alumnos.
e Publicacion de los contenidos.

e Generacion de los diplomas para los alumnos que haya finalizado satisfactoriamente
el curso.
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5. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto, la completa supervision y direccion de los
trabajos, proponer las modificaciones convenientes o, en su caso, proponer la suspension
de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, INTECO indicara al comienzo del proyecto,
la persona designada como Director/a Técnico/a del proyecto. Sus funciones en relacion con
el presente Pliego seran:

a) Velar por el adecuado cumplimiento de los trabajos.
b) Servir de principal enlace de comunicacion de la empresa adjudicataria.

c) Fijar reuniones periddicas entre la Sociedad y el adjudicatario con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan durante
la ejecucion del contrato asi como el seguimiento del mismo.

Independientemente de las reuniones a las previstas en el Plan de proyecto, el Director de
Proyecto podra convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redaccién y
distribucion de las correspondientes actas de reunion.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como la reduccion y eliminacion de riesgos a lo largo del proyecto.

Aunque se trate de un proyecto llave en mano, para INTECO es muy importante llevar un
seguimiento del avance del proyecto. Por este motivo, durante la ejecucion del mismo se
tendran las siguientes reuniones

5.1.1. Reunién de lanzamiento

El adjudicatario entregard una especificacion detallada del proyecto en el que se
contemplaran los principales aspectos a desarrollar:

e Presentacion del equipo de trabajo del adjudicatario.
¢ Identificacién de perfiles y asignacion de roles.

e Presentacion de la metodologia a usar por el adjudicatario en cuanto a organizacion
de recursos y seguimiento de los trabajos.

e Presentacion del Plan de Formacién del equipo (si fuera necesario).

Definicién de hitos y cronograma planificado para los mismos.
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e Cualquier otra tarea que redunde en el correcto desarrollo del proyecto.

5.1.2. Reuniones de seguimiento

A raiz de la reunion de lanzamiento, se podran convocar reuniones de seguimiento para
supervisar el desarrollo de los trabajos asociados al contrato, si bien no se establecera una
periodicidad definida, sino que se realizaran bajo peticién expresa, tanto por parte de la
direccion técnica del proyecto de INTECO, como de la empresa adjudicataria. Se considera
que al menos debera haber una reuniéon de seguimiento mensual (que seran independientes
de los hitos de revision establecidos en el apartado “4.1.1 Flujo de trabajo”).

En general las reuniones de seguimiento se llevardn a cabo de forma telematica aunque,
excepcionalmente, sera posible tener reuniones presenciales, las cuales seran siempre en
las oficinas de INTECO de Ledn. En caso de que una de las partes requiera una reunién
presencial, lo notificara con suficiente antelacién a la otra parte y se fijara una fecha de
reunion que satisfaga a ambos.

Para cada una de dichas reuniones, el adjudicatario presentard, con la suficiente antelacion
para que sea estudiado de cara a la reuniébn de seguimiento, un informe técnico de
seguimiento en el que se incluirdn los siguientes aspectos:

e Grado de cumplimiento de los objetivos e hitos cumplidos hasta la fecha.

e Lista de riesgos detectados que puedan comprometer el cumplimiento de los
objetivos e hitos marcados, asi como una propuesta de acciones para su mitigacion
o eliminacion.

e |dentificacion de mejoras que se puedan aplicar para el cumplimiento de los objetivos
del servicio.

e Copia en DVD de los entregables realizados hasta la fecha.

5.1.3. Cierre del proyecto, conclusiones y memoria final

En este hito, al alcanzar la finalizacion del proyecto, el adjudicatario debera presentar una
Memoria Final, como informe justificativo del alcance efectivo de los trabajos realizados, con
detalle de entregables, recursos consumidos, objetivos e hitos conseguidos.

De igual forma, en esta memoria final deberan entregarse las estadisticas y conclusiones
gue se detallan en el apartado “Obligaciones de informacién y documentacion”.

La reunion de cierre no se llevara a cabo hasta que INTECO no haya recibido y validado
previamente toda la documentacion asociada al proyecto.
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6. FORMA DE EJECUCION

6.1. LUGAR DE REALIZACION DE LOS TRABAJOS

El centro habitual de trabajo seran las oficinas e instalaciones de la empresa adjudicataria y
manteniendo una conexién remota con la infraestructura informatica de INTECO necesaria
para desempeniar los trabajos.

6.2. CONTROL DE CALIDAD

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

INTECO tendra derecho a llevar a cabo auditorias de las actividades de los adjudicatarios
para asegurarse de que la ejecucion de los trabajos se lleva de acuerdo con lo establecido
en el presente Pliego. Todo el material e informacién requerida para dichas inspecciones y
auditorias por los representantes de la Sociedad estard disponible sin restricciones. La
Sociedad notificara al adjudicatario con dos semanas de antelacidn la auditoria y con un dia
de antelacion la inspeccion a realizar, y el adjudicatario tendra la obligacion de:

o Facilitar el acceso al material solicitado por el grupo auditor.
e Designar personas responsables que acomparfien a los auditores.

e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

e Cooperar con el auditor.

e Participar en las reuniones que convoque el auditor.

e Analizar los datos encontrados para que el informe sea real.

o Emprender rdpidamente acciones correctoras y/o preventivas.

e Emitir una respuesta oficial para cada uno de los defectos que haya detectado el
grupo de auditores.

6.3. OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director Técnico, la informacion y
documentacién que éstas soliciten para disponer de un pleno conocimiento de las
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circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Asimismo el adjudicatario estard obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
Director Técnico, quién se compromete a citar con la debida antelacion al personal del
adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacién de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacion por escrito de INTECO, que la concederd, en su caso y con expresion del fin,
previa peticién formal del adjudicatario.

En este sentido, el adjudicatario debera informar al Director Técnico sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos sera
necesario presentar un informe, en el formato y con la periodicidad que defina el Director
Técnico, de cumplimiento de los servicios y que contendra entre otros los siguientes puntos,
si proceden:

e Trabajos realizados y resultados obtenidos en el periodo vigente
e Trabajos planificados para el siguiente periodo

o Identificacion de mejoras que se puedan aplicar para el cumplimiento de los objetivos
de los proyectos en los que esté involucrado

El adjudicatario proporcionara, sin coste adicional para la Sociedad, una copia en soporte
informatico portatil (CD-ROM, DVD, llave USB, etc.) con toda la documentacién generada
durante la presentacion de los servicios objeto del contrato.

6.4. HITOS DE FACTURACION
Se definen los siguientes hitos de facturacion:

e Hito 1: Elaboracion de los modulos del curso MOOC (se contemplaran todas las
actuaciones determinadas dentro de los apartados anteriores desde el disefio,
creacion de los contenidos, puesta en marcha de los laboratorios en caso de ser
necesario, subida del médulo a la plataforma, etc.) y configuracion y puesta en
marcha de la plataforma que albergara el curso (45% del precio ofertado contrato
inicial).
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e Hito 2: Difusiéon del curso (en este hito de facturacion se recogeran todas las
actuaciones encaminadas a la difusion del curso tanto en su lanzamiento como
durante el desarrollo del mismo) (20% del precio ofertado contrato inicial).

e Hito 3: Gestion del curso MOOC (se contemplaran todas las actuaciones
determinadas dentro de los apartados correspondientes con esta actividad, como
son seleccién del alumnado, lanzamiento y comienzo del curso, tutorizacién,
dinamizacion de los alumnos, apertura de los diversos modulos, cierre del curso,
generacién de diplomas, etc.) (15% del precio ofertado contrato inicial).

e Hito 4: Presentacion de resultados (3% del precio ofertado contrato inicial).

¢ Hito 5: Mantenimiento y gestién de incidencias de la Plataforma MOOC (15% del
precio ofertado contrato inicial). Facturacion mensual a partir del lanzamiento del
curso.

e Hito 6: Cierre del proyecto (2% del precio ofertado contrato inicial)

La facturacion de los trabajos realizados se efectuara sobre la base de una adecuada
prestacion del servicio por parte del adjudicatario segun la distribucién de los hitos citados
anteriormente, cuyo detalle se deberé reflejar en el reporte mensual que se entregara a
INTECO.

En las reuniones periédicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio del
Director Técnico, tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, avisara al
departamento Econdémico-Financiero de INTECO y la facturacién resultante quedara
minorada por el importe que corresponda de acuerdo a las penalizaciones establecidas en el
presente Pliego.
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7. PRESENTACION DE LAS OFERTAS TECNICAS

7.1. DATOS GENERALES

La presentacion de la documentacién para su admisién como licitador supone la aceptacion
de lo dispuesto en la Instruccion de Contratacidon de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

Toda la documentacién que se presente por los licitadores debera estar redactada en
castellano, salvo los supuestos que hayan podido especificarse en este Pliego de
Caracteristicas Técnicas. En caso de que se presentasen en lengua distinta debera
presentarse la correspondiente traduccion oficial a la lengua castellana primando esta Ultima
en caso de duda o discrepancia.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de INTECO.

En el sobre n°® 2 no debe recogerse la oferta econémica, pues es un criterio de
adjudicacion cuantificable; solo deben incluirse los documentos técnicos expresados
en el punto siguiente. La inclusion en el sobre n® 2 de los documentos que deben
constar en el sobre n°® 3, es causa de exclusion.

7.2.  FORMATO DE LA PROPUESTA TECNICA (SOBRE N° 2)

La propuesta técnica presentada por el licitador deberd justificar el cumplimiento de todos
los requisitos solicitados en el presente Pliego de Prescripciones Técnicas, de forma que no
seran tenidas en cuenta aquellas ofertas que no cumplan dichos requisitos.

A la hora de formular esta propuesta deberan tener en cuenta los criterios a valorar
conforme al apartado 8. “CRITERIOS DE VALORACION”.

Con independencia de que el licitador pueda adjuntar a esta oferta cuanta informacién
complementaria considere de interés, ésta debera constar de los siguientes apartados y
en el mismo orden (asi como respetar las extensiones maximas para cada uno de ellos y
contemplar todos los requisitos descritos en el presente pliego):

7.2.1. Vision general del proyecto

La extension maxima de este apartado serd de 5 paginas.
En el mismo el licitador:

e Resumird la vision general del proyecto asi como los puntos principales que, a su
juicio, conllevaran el éxito del mismo.
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¢ Introducira la metodologia a seguir en la ejecucion de los trabajos y una justificacion
razonada con sus ventajas e inconvenientes (si los hubiere).

7.2.2. Planificacion

La extension maxima de este apartado sera de 5 paginas.

El licitador debera incluir una propuesta de planificacion inicial de las labores a realizar como
parte del proyecto, dentro del horizonte temporal determinado por INTECO (lanzamiento del
curso durante el primer semestre de 2014), incluyendo:

e Descripcion de las actividades a realizar.
¢ Definicion de hitos y entregables.
o Cronograma de actividades.

7.2.3. Generacion de contenidos

La extension maxima de este apartado seré de 40 péaginas.

Para cada uno de los contenidos descritos en el apartado 2.1.1 Contenidos del curso el
licitador debera proponer la formula que considere para que INTECO pueda valorar un
ejemplo del servicio propuesto: podra desarrollar un contenido propiamente dicho, esbozar

las lineas generales o guion del mismo, remitir a modelos comparables, etc. incluyendo, al
menos, los requisitos solicitados en los apartados correspondientes, incluir propuestas de
estilos y formatos para los contenidos, etc.

Se dara especial relevancia a los contenidos audiovisuales y los estilos, formatos y forma de
realizacion de los mismos.

Asi mismo se deberd incluir una propuesta del estilo y el formato que tendra el video
promocional del curso asi como un portfolio de trabajos anteriores que la empresa haya
desarrollado, para asegurar su experiencia en el tipo de servicios a prestar. Dicho portfolio
debera recoger algun video didactico que la empresa haya desarrollado anteriormente.

7.2.4. Gestion de la plataforma

La extension maxima de este apartado seré de 15 péaginas.

El licitador debera describir detalladamente, la solucién propuesta para proveer y hospedar
la plataforma MOOC destinada a albergar el curso. Se debe referenciar, como minimo, a las
soluciones que daran respuesta a los requisitos del apartado 2.1.2 Plataforma MOOC. Asi
mismo se deberan incluir referencias a proyectos o trabajos previos en este sentido y se
valorara positivamente la inclusion de caracteristicas adicionales como por ejemplo la
posibilidad de que la solucién se pueda ver correctamente desde dispositivos moviles.
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7.2.5. Metodologia didactica de trabajo

La extension maxima de este apartado seré de 25 paginas.

El licitador debera describir detalladamente la metodologia didactica que empleara para
ensefiar el curso cumpliendo siempre con las mejores practicas de los MOOC.

La propuesta debera incluir qué tipos de dinamicas se utilizaran en el curso (examenes,
trabajos en grupo, etc.), la manera en la que se dinamizaran las diversas actividades y la
realizacion de las mismas por parte de los alumnos, como se ensefiaran los diversos tipos
de contenidos y la mejor manera de transmitir cada uno de los contenidos del temario, cémo
se realizara el uso de las herramientas auxiliares (foros, etc.), la gestién de las referencias a
otras fuentes y bibliografias adicionales (y su posible mejora de precios para los alumnos
matriculados), etc.

7.2.6. Calidad y privacidad

La extension maxima de este apartado sera de 20 paginas.

En este apartado el licitador debera exponer con el mayor detalle posible las garantias sobre
su red de contactos, profesores de renombre a nivel internacional, referencias, etc. que
garantizaran la calidad y éxito del curso (tal y como se describen en el apartado “2.1.3
Personal docente”). Se valorara positivamente la inclusién de un primer listado de personal
docente con los que la empresa licitante tenga ya contactos previos y podrian impartir
mddulos del curso (pendiente de validacion final por parte de INTECO una vez adjudicada la
oferta).

Asi mismo en este apartado se debera detallar la propuesta del licitador referente a la
gestion de los datos de acuerdo a la normativa vigente (Ley Organica 15/1999 de 13 de
diciembre de Proteccién de Datos de Caracter Personal, (LOPD), teniendo en cuenta el
principio de salvaguardar el menor nimero de datos necesarios posible.

7.2.7. Difusion

La extension maxima de este apartado seréa de 10 paginas.

El licitador debera incluir en su oferta un enfoque previo para la difusién de los contenidos
de manera que estos tengan el mayor impacto y efecto viral posible. Se deben reflejar las
posibilidades de difusibn que se barajan y se valorara especialmente la publicacion en
paralelo en plataformas adicionales de largo recorrido y de mayor impacto, a modo de
«ancla» donde «viralizar» mejor los contenidos, con el objetivo de captar y atraer talento
especializado internacional en sector de la ciberseguridad.

Asi, la oferta debe incluir una propuesta concreta, en su caso, que, justificada
razonadamente, exprese su relacion con la nueva plataforma MOOC de INTECO que se
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creara en el marco del presente expediente asi como la aceleracion que supondria utilizar
otras plataformas en paralelo para el cumplimiento mas efectivo de los objetivos del
presente pliego.

Asimismo, se valorara especialmente la propuesta de enfoque en el uso de las redes
sociales, y otros medios.

7.2.8. Mejoras

La extension maxima de este apartado sera de 10 paginas.

El licitador podra proponer cuantas mejoras estime oportunas relativas a los requisitos
técnicos minimos exigidos. Se entendera por mejora toda propuesta no incluida en los
requisitos del presente pliego y que pueda resultar util o conveniente para la ejecucion del
objeto del contrato. El importe de estas mejoras estara necesariamente incluido en el precio
global ofertado.

Algunas de las mejoras valorables seran:

e Reduccidn de los plazos de planificacion.

¢ Aumento de los plazos de disponibilidad de la plataforma.

e Posibilidad de albergar nuevos cursos en la plataforma.

e Escalabilidad para albergar mayor nimero de usuarios.

¢ Inclusién de nuevos contenidos tedricos, practicos y de laboratorio.

e Ampliar el nUmero de idiomas de los contenidos, incluyendo material audiovisual, y
documentacion textual (subtitulos videos, traduccién de contenidos, etc.)
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8. CRITERIOS DE VALORACION

Los criterios de valoracion de las ofertas se recogen en el Pliego de Caracteristicas
Generales.

Ledn, 05 de Febrero de 2014

Con el V° B2
DIRECTOR GENERAL DE INSTITUTO NACIONAL DE TECNOLOGIAS DE
LA COMUNICACION
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