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1 OBJETO DEL CONTRATO

El objeto del contrato comprende la contratacién de un servicio para la generacién de contenidos de
formacién y del correspondiente material pedagdgico, todo ello original, para la publicacién de un
curso online relacionado con Sistemas de Control Industrial (en adelante, SCI) y con Infraestructuras
Criticas (en adelante, 1ICC), dentro del &mbito del proyecto SCADA LAB (SCADA LABORATORY
AND TESTBED AS A SERVICE FOR CRITICAL INFRASTRUCTURE PROTECTION). Este proyecto
esta subvencionado por la Comision Europea dentro del Programa “Prevencidn, preparacién y gestion
de las consecuencias del terrorismo y otros riesgos relacionados con la seguridad” (2007 — 2013).
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2 REQUISITOS TECNICOS

2.1 CONSIDERACIONES PREVIAS

En este apartado se describen las caracteristicas técnicas que conforman el objeto del contrato y que
el licitador debera prestar, no siendo el listado que aparece a continuacién una relacién exhaustiva de
las caracteristicas del servicio contratado sino las lineas generales demandadas por INTECO,
cubriendo los aspectos de tareas a realizar y resultados esperados.

El proyecto SCADA LAB se encuentra subvencionado por la Comisién Europea, y como tal debe
quedar reflejado en todos los entregables descritos en este pliego. El adjudicatario recibira
instrucciones precisas sobre los elementos a incluir en los entregables para reflejar esta condicion.

Los referidos requisitos deben entenderse como minimos (a excepcion de que se indique lo
contrario) pudiendo los licitadores ampliarlos y mejorarlos en sus ofertas. Las propuestas que
ofrezcan caracteristicas inferiores no serdan tomadas en consideracion en el presente
procedimiento de licitacién. El licitador puede ofertar prestaciones superiores a las solicitadas, que se
consideraran positivamente en la valoracion técnica de la oferta.

La empresa adjudicataria, durante la realizacion del objeto del contrato, atendera a las instrucciones
del Director Técnico de INTECO y se coordinara, en su caso, con el resto de empresas que puedan
estar trabajando, durante la ejecucion del proyecto, en otros proyectos de la entidad.

2.2. DESCRIPCION DEL MATERIAL FORMATIVO

2.2.1 CARACTERISTICAS TECNICAS

Los contenidos formativos licitados deberan versar sobre la ciberseguridad dentro de los Sistemas de
Control Industrial (SCI) y estaran enfocados a alumnos que, aun teniendo ciertos conocimientos de
SCl y/o ciberseguridad, quieran tener una aproximacion a la seguridad en dichos entornos.

Las propuestas deben estar divididas en dos médulos y cubrir, al menos, los siguientes temas:

1. Médulo 1:

¢ Introduccion a la seguridad de la informacion.

e Introduccién a los SCl y SCADA.

¢ Introduccion a los estandares internacionales en ciberseguridad.
2. Modulo 2:

e Sistemas de seguridad TI.

e Ciberseguridad de SClenlICC.

e Ejercicio préactico.

Siendo libre el licitador de proponer en su oferta aquellos temas que considere oportunos, aunque no
se cifian Unicamente a los aqui propuestos.
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En todo caso, el curso debera tener una duracion de entre 6 y 12 horas por moédulo, entendiendo
estas horas como las necesarias por un alumno para completar dichos médulos y que coincidiran con
las que necesitara el personal de INTECO encargado de la revision y validacion del curso para
finalizarlos.

Se valoraran positivamente el enfoque practico de los médulos, por lo que el licitador debera incluir la
lista de herramientas necesarias para que los alumnos puedan realizar las partes practicas de los
modulos. Estas herramientas deberan ser gratuitas para los alumnos, por lo que si no se encuentran
disponibles por otras vias el adjudicatario deberd facilitarlas para su inclusion en la plataforma donde
se aloje el curso.

Ademas, se valorardn mejoras que el propio licitador plantee en su propuesta, como publicidad y
difusién del curso, u oferta de un periodo de mantenimiento del curso comprendido entre la entrega
del objeto del contrato hasta la finalizacién del proyecto SCADA LAB (31 de agosto de 2014), o
cualquier otra mejora a realizar en este periodo que aporte valor al contrato.

Por ultimo, el material formativo resultante debera ser entregado, como minimo, en inglés. Se
valorara la inclusion de idiomas adicionales, aceptandose Unicamente lenguas oficiales de los
Estados Miembros de la Unién Europea y valorandose especialmente los idiomas oficiales de los
socios del proyecto SCADA LAB, que son espafol, italiano y hdngaro. Cabe destacar que en
formatos audiovisuales seria suficiente con la inclusién de subtitulos en los idiomas ofertados.

2.2.2 ENTREGABLES

El resultado final del servicio deberd ser el curso objeto del presente pliego, instalado en una
plataforma de formacion online que tenga las siguientes caracteristicas minimas:

1. Plataforma gratuita, tanto para alojar el curso como para el acceso de al menos 100 alumnos.

2. Curso gestionable, de tal forma que INTECO pueda administrar usuarios, realizar
modificaciones sobre el contenido del curso y establecer fechas de publicacién. Asimismo,
respecto de la imagen del curso debera ser visible que el curso se realiza en el marco del
proyecto SCADA LAB y que esta subvencionado por la Comision Europea.

3. Que acepte formatos estandares: SCORM, ISM, TIN CAP API, etc.

El licitador debera proponer la plataforma en la que alojar el curso. Podra ofertar una o tantas
alternativas como estime oportuno.. Se valorara que cumple con los requisitos minimos indicados y la
posibilidad de que se puedan emitir certificados de asistencia/aprovechamiento a través de la
plataforma, siempre que su emision se encuentre alineada con la normativa comunitaria en materia
de proteccion de datos y se refleje en ellos el proyecto SCADA LAB y su condicion de proyecto
subvencionado por la Comision Europea.

Ademas del curso online, el adjudicatario debera entregar a INTECO documentacién del curso en dos
formatos -editable e imprimible-, a modo de documentacion del alumno que pueda ser entregada en
formato fisico a éste. Esta documentacion servird como guia de aprendizaje del alumno, y estara
comprendida, al menos, por un documento resumen para cada moédulo del curso y por tantos
documentos adicionales como el adjudicatario considere oportunos. La extension de los documentos
resumen sera como minimo de una pagina por tema, abordando los puntos clave. Para el resto de
documentos, si los hubiera, la extension sera decidida por el adjudicatario.
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231 PROPIEDAD INTELECTUAL

Ademas de lo previsto en el apartado 18.6 del Pliego de Caracteristicas Generales (PCG), el
adjudicatario debe tener en cuenta que todos los materiales desarrollados deberan ser originales y
propiedad del autor y todos los recursos empleados deberan estar libres de derechos cumpliendo
escrupulosamente la normativa que la legislacion actual establece sobre derechos de cita.

En el caso de utilizar materiales sujetos a derechos de autor se deberan tramitar los correspondientes
permisos.

La obra final debe editarse y divulgarse bajo el nombre de INTECO al que le corresponden la plenitud
de los derechos de explotacion sobre el resultado, tanto dentro del ambito del proyecto SCADA LAB,
asi como dentro de otras actividades llevadas a cabo por la sociedad.
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3 FORMA DE EJECUCION

3.1 LUGAR DE EJECUCION

El centro habitual de trabajo seran las oficinas e instalaciones de la empresa adjudicataria.

3.2 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a INTECO la supervision y direccion de los trabajos, proponer las modificaciones
convenientes 0, en su caso, proponer la suspension de los mismos si existiese causa suficientemente
motivada.

Para la supervision del correcto funcionamiento de la solucién y los trabajos objeto de este Pliego,
INTECO designara a un Director Técnico cuyas funciones seran:

1. Velar por el adecuado cumplimiento de los servicios contratados.
2. Emitir las certificaciones de recepcién de los mismos.

Para todos los servicios el adjudicatario nombrard un responsable como interlocutor Gnico con el
Director Técnico.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por INTECO en
el presente Pliego, el Director Técnico, marcara las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

3.3 PLAZOS DE EJECUCION

El plazo de entrega del material formativo debe hacerse en el plazo maximo de 2 meses desde la
firma del contrato.

3.4 HITOS DE FACTURACION

Debido a las caracteristicas propias del objeto del contrato, se determinan dos hitos de facturacién,
los cuales comprenden la entrega del material formativo correspondiente a cada uno de los moédulos.

1. Hito 1: Mddulo 1 del curso elaborado y revisado. Instalacion en la plataforma que albergara el
curso, de forma privada, previo a la publicaciéon, para su revisién por INTECO. Entrega de la
documentacion correspondiente al médulo 1.

2. Hito 2: Médulo 2 del curso elaborado y revisado. Instalacion en la plataforma que albergara el
curso, de forma privada, previo a la publicacion, para su revisidon por INTECO. Puesta en
marcha de la version final y publica del curso, en todos los idiomas ofertados. Entrega de la
documentacion completa del curso.
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4 PRESENTACION DE LAS OFERTAS TECNICAS

4.1 DATOS GENERALES

La presentacion de la documentacion para su admision como licitador supone la aceptacion de lo
dispuesto en la Instrucciébn de Contratacion de la Sociedad incluida en el Perfil de Contratante y
publicada en la web, asi como todas las disposiciones del presente Pliego.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que dicha
justificacién o aclaraciones sean suficientes a juicio de la Sociedad.

En el sobre n°® 2 no debe recogerse la oferta econémica ni referencia alguna a los idiomas
adicionales que se oferten; solo deben incluirse los documentos técnicos expresados en el
punto siguiente. La inclusion en el sobre n° 2 de los documentos que deben constar en el
sobre n° 3 es causa de exclusién.

4.2 FORMATO DE LA PROPUESTA TECNICA (SOBRE N° 2)

La propuesta sobre el objeto de la contratacién se efectuard aportando, organizada e identificada, la
siguiente informacién acompafiada de la correspondiente documentacion justificativa. Sera causa de
exclusién del procedimiento que la oferta técnica no cumpla con los requisitos técnicos
minimos exigidos en el presente pliego.

Los licitadores deberan presentar una propuesta técnica cuya extension maxima no puede superar
las 26 paginas y que debera contener los siguientes apartados y en el mismo orden:

I. Resumen ejecutivo, con una extension maxima de 5 paginas en el que el licitador debera
exponer su vision sobre los servicios ofertados, detallar los conocimientos del licitador en las
areas objeto del contrato e introducir una descripcion de la metodologia que propone para la
prestacion de los servicios y del personal encargado de los mismos y recoger las

caracteristicas técnicas principales y mejoras que propone

Il. indice de formacion, con una extensién maxima de 2 péaginas, donde el licitador debera
enumerar los temas en los que divida cada médulo que componga la formacion, asi como las

horas de formacién que propone con justificacion de las mismas.

lll. Detalle de los temas, con una extensién maxima de 15 paginas, en el que el licitador debera
explicar cudl sera el contenido elaborado para cada tema, incluyendo las préacticas que se

propongan y herramientas necesarias.

IV. Listado de documentos, con una extension maxima de 2 péaginas, en el que el licitador
deberd enumerar los documentos que se entregaran junto al contenido del curso, indicando

los formatos en los que se entregaran.
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V. Plataformas, con una extensibn maxima de 1 pagina, el licitador debera detallar las
plataformas propuestas y sus caracteristicas principales, que deben adecuarse a los minimos

exigidos en el presente pliego en el apartado 2.2.2..

VI. Emisién de certificados, con una extensién maxima de 1 pagina, donde el licitador debera
explicar la opcidon de emision de certificados, si la ofertase, incluyendo las posibilidades de

configuracién y adecuacion a la normativa de proteccién de datos comunitaria.

VIl. Mejoras, con una extension maxima de 1 péagina, en la que el licitador debera enumerar y
describir las mejoras que propone. Se entiende por mejoras toda propuesta no incluida en los
requisitos del presente pliego y que pueda resultar Gtil o conveniente para la ejecucion del
objeto del contrato, conforme al detalle que se recoge a continuacién. Las mejoras son

gratuitas y por tanto tienen coste 0€ para INTECO.

Se valoraran como mejoras la publicidad y difusion del curso, u oferta de un periodo de
mantenimiento del curso comprendido entre la entrega del objeto del contrato hasta la
finalizacién del proyecto SCADA LAB (31 de agosto de 2014).

V° B° DIRECTOR GENERAL
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5 ANEXO I. TEMAS DE INTERES

e Mobdulo 1:

¢ Introduccion a la seguridad de la informacion.
0 Qué es la seguridad de la informacion y la ciberseguridad.
o Importancia y necesidad de la seguridad de los sistemas.
0 Beneficios en el negocio de la seguridad de la informacion.
o Ciberataques, cibercrimenes y hacking.
0 Aspectos sociales e impacto econémico del cibercrimen.
0 Incidentes documentados.
¢ Introduccion a los Sistemas de Control Industrial y SCADA.
0 Resumen e historia de los SCI.
0 Operacion de los SCI.
o Componentes tipicos en la arquitectura de los SCI (Control, red, ...).
o Sistemas SCADA.
0 Sistemas de Control Distribuido (DCS).
o Controladores Ldgicos Programables (PLC).
o Protocolos de comunicaciones en SCI.
o0 Estructura organizativa de los SCI.

¢ Introduccion a los estandares internacionales en ciberseguridad.

o [ISO 27001.
o ISA99.
e Mobdulo 2:

e Sistemas de seguridad TI.
0 Ciberseguridad y Seguridad de la Informacion.
0 Grupos de amenazas de seguridad internacionales.

- Malware (virus, gusanos, spyware, troyanos, spam, etc.).

Empleados internos.
- Hackers, creadores de virus.

Terroristas.

- Ciberataques.
0 Mejores préacticas en seguridad de datos.
- Como suceden las fugas de datos.
- Cémo proteger los datos.
o0 Proteccion de las redes de informacion generales.

- Resumen de caracteristicas de seguridad integradas en Windows.
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Cémo proteger las redes.

Blue team (Proteccion) y Red team (Ataque).

e Ciberseguridad de SClenlICC.
o0 Descripcion de lICC.
0 Vulnerabilidades en SCI.
0 Metodologia y técnicas de atague mas comunes.
0 Técnicas de defensa.
0 Auditoria y evaluacion de seguridad de SCI.
e Ejercicio préactico.
0 Cdmo proteger un sistema SCADA pre-instalado y operativo.

0 Cdmo planificar un nuevo centro de datos SCADA seguro.
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