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Nota: Cualquier consulta en relacion a este procedimiento de adjudicacion debe dirigirse por correo
electrénico a la direccién contratacion@inteco.es indicando:

Asunto: nimero de expediente.
Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.

PCT. Expediente 056/13 Adquisicién de una herramienta de auditorias especifica de entornos industriales que

permita la ejecucion remota de pruebas. Pagina 2 de 12


mailto:contratacion@inteco.es

ﬁﬁ GOBERNG MINISTERIO
DE ESPANIA DE INDUSTRIA, TURISMO
¥ COMERCIO

Instituto Nacional
) InTECO ( de Tecnologias
de la Comunicacién

INDICE

INDICE 3
1. OBJETO DEL CONTRATO 4
2.  REQUISITOS TECNICOS 5
2.1. Consideraciones previas 5

2.2. Descripcion del suministro 5

2.2.1  Caracteristicas técnicas 5

2.2.2  Licencia 6

2.3. Descripcion de los servicios 7

2.3.1 Instalacién 7

2.3.2  Formacion a usuarios 7

2.3.3 Mantenimiento y soporte 7

2.4. Renovacién del uso de la solucién y del servicio de mantenimiento

y soporte 8

3. FORMA DE EJECUCION 9
3.1 Direccién y seguimiento de los trabajos 9

3.2 Plazos de ejecucion 9

3.3 HITOS DE Facturacion 9

4. PRESENTACION DE LAS OFERTAS TECNICAS 10
4.1. Datos generales 10

4.2. Formato de la Propuesta técnica (sobre n° 2) 10

5. CRITERIOS DE VALORACION 12

PCT. Expediente 056/13 Adquisicién de una herramienta de auditorias especifica de entornos industriales que

permita la ejecucion remota de pruebas.

Pagina 3 de 12



Instituto Nacional

D OfesoaNa DE INDUSTRIA. TURISMO inTeco de Tecnologias
¥ COMERCIO

de la Comunicacién

1. OBJETO DEL CONTRATO

El objeto del contrato comprende el suministro de una solucidn para realizacion de forma remota
pruebas de seguridad en entornos industriales y accesoriamente, los servicios de instalacién,
formacién, mantenimiento y soporte en la forma descrita en el pliego.

De este modo, la adquisicion incluird;

e Licencia o licencias de la solucion.

e Hardware (si es necesario) para la implantacién de la solucion en INTECO.
Los servicios asociados al contrato son:

e Servicio de instalacion.

e Servicio de formacion.

e Servicio de mantenimiento y soporte.
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2. REQUISITOS TECNICOS

2.1 CONSIDERACIONES PREVIAS

En este apartado se describen las caracteristicas técnicas que conforman el objeto del contrato y que
el adjudicatario debera prestar, no siendo el listado que aparece a continuacion una relacion
exhaustiva de las caracteristicas del suministro y servicios contratados, sino las lineas generales
demandadas por INTECO, cubriendo los aspectos de tareas a realizar y resultados esperados.

Los referidos requisitos deben entenderse como minimos (a excepcion de que se indique lo
contrario) pudiendo los licitadores ampliarlos y mejorarlos en sus ofertas. Las propuestas que
ofrezcan caracteristicas inferiores no seran tomadas en consideracion en el presente
procedimiento de adjudicacion. El licitador puede ofertar prestaciones superiores a las solicitadas,
gue se consideraran positivamente en la valoracion técnica de la oferta.

La empresa adjudicataria, durante la realizacion del objeto del contrato, atendera a las instrucciones
del Director Técnico de INTECO y se coordinara, en su caso, con el resto de empresas que puedan
estar trabajando, durante la ejecucion del proyecto, en otros proyectos de la entidad.

2.2. DESCRIPCION DEL SUMINISTRO

2.2.1 Caracteristicas técnicas

La herramienta objeto del contrato es una solucién para la realizacion de pruebas de seguridad
especifica de entornos industriales.

El modelo Idgico donde se desplegaria la herramienta seria similar al siguiente:

INTERNET Security Services
INTECO'S DATACENTER

Public IP

« Application Firewall
+ Database Firewall
« IDS

TEST BED

Front Firewall

Corporate Services

Database

VPN Server
[\

BacH Hirewall

Authentication

SCADALAB SCADALAB SR

Auxiliary Agent Manager
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En la arquitectura mostrada, la herramienta a desplegar hara las funciones de Front-End (elemento
resaltado con un circulo rojo) y sera la encargada de realizar pruebas a los objetivos de forma remota.

Por tanto, las caracteristicas minimas de la herramienta a desplegar seran las siguientes:

e Herramienta especifica para la realizacion de auditorias de seguridad en entornos
basados en sistemas de control industrial. Esta herramienta debera ser capaz de
ejecutar pruebas de seguridad para entornos industriales, tanto para los sistemas de
control como para los sistemas de campo y los de comunicacion.

e Soporte para los protocolos de comunicacidn mas comunes en entornos industriales.
Capacidad para ejecutar pruebas de forma remota mediante conexiones VPN.

e Capaz de ser lanzada de forma remota sin interacciéon de operarios, mediante un CLI
(interfaz de linea de comando) o algun sistema similar.

e Capaz de generar resultados en un lenguaje de marcado, como por ejemplo xml, o
un sistema similar que facilite el procesamiento posterior para la generacion
automética de informes.

e La herramienta debe contar con actualizaciones periodicas.

e La oferta debera incluir un periodo minimo de licencia tal y como especifica en el
apartado 2.2.2.

INTECO usaré la herramienta para realizar andlisis de seguridad de sistemas de control
industrial que podran ser de otras empresas o de las administraciones publicas o sus
organismos dependientes.

2.2.2 Licencia

El licitador describira las caracteristicas y condiciones de la licencia o licencias de la solucién
propuesta. Los siguientes son requisitos minimos, que la licencia o licencias propuestas deben
cubrir:

e Periodo de duracién minimo hasta el 31 de Octubre 2014.

En este pliego es necesario que la oferta inicial cubra AL MENOS el periodo comprendido desde la
instalacion hasta el 31 de octubre de 2014. Por tanto, toda oferta debe incluir los periodos de validez
de licencia suficiente para cubrir las necesidades del proyecto hasta el mes de octubre de 2014.

Las ofertas que no cumplan este requisito no seran tenidas en cuenta en el presente procedimiento
de adjudicacion.

Se valoraran positivamente las condiciones de la licencia o licencias de la solucién propuesta que
superen los requisitos minimos indicados. Esta informacién de las mejoras sobre el periodo minimo
no deberd incluirse en la propuesta técnica ( sobre 2) por cuanto es un criterio objetivo a incluir en el
sobre 3.
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2.3. DESCRIPCION DE LOS SERVICIOS

2.3.1 Instalacion

El licitador llevara a cabo el proceso de instalacion y configuracion de la solucién que realizara en las
instalaciones de INTECO en Ledn, Avenida José Aguado, 41 C.P. 24005.

Es requisito indispensable que la solucién quede instalada y configurada en las instalaciones de
INTECO en Ledn de alguna de las siguientes formas:

e sobre un hardware proporcionado como parte de suministro solicitado,
e integrando un appliance dentro de la infraestructura disponible en INTECO, o

e sobre el entorno de maquinas virtuales proporcionado por INTECO (en caso de ser
una herramienta compuesta Unicamente por software).

En todo caso, el adjudicatario se ajustard a las instrucciones que imponga INTECO como
consecuencia de la aplicacién de las politicas definidas en el Sistema de Gestién de Seguridad de la
Informacién implantado en INTECO.

En la propuesta técnica se describira, como parte del servicio de instalacion, el proceso de instalacion
y configuracion de la solucién proporcionada, asi como el tiempo propuesto para dicha tarea.

2.3.2 Formacién a usuarios

El licitador podra incluir en su oferta una formacion presencial destinada a los miembros de INTECO
para que este adquiera las capacidades necesarias para el manejo de dicha herramienta Esta
formacion es una mejora y tiene una duracion MAXIMA de 2 jornadas (16 horas) pudiendo el licitante
ofrecer cualquier nimero de horas hasta esa cifra.

El adjudicatario debera entregar documentacién de los contenidos de la formacién a INTECO.En la
propuesta técnica se describira el proceso de formacion ofertado con detalle del temario a impartir y
las horas de formacion previstas. Esta informacion de la formacion debera incluirse en la propuesta
técnica ( sobre 2).

2.3.3 Mantenimiento y soporte

El licitador proporcionara el mantenimiento y el soporte para la solucién proporcionada. En particular,
se consideran requisitos minimos de este servicio:

e El mantenimiento incluira actualizacién de versiones, parches, nuevas funcionalidades, etc.

Este tipo de tareas de mantenimiento seré ejecutado por el adjudicatario de conformidad con
las ventanas de mantenimiento que establezca INTECO. El adjudicatario realizara la carga de
la versién in situ cuando sea necesario, y repetird las pruebas realizadas en la fase de
instalacion para el médulo actualizado.
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El adjudicatario sera responsable de realizar los ajustes necesarios en las configuraciones de
los equipos implicados para adaptarlas a la nueva versién del software cargada u otras
actualizaciones de software que se hubieran realizado. Estos trabajos se realizaran bajo la
coordinacion de INTECO.

e Elsoporte técnico debera cubrir los siguientes tipos:
0 Soporte en el uso: ayuda en la interpretacion de los resultados obtenidos, en la

personalizacion del interfaz, dudas acerca de la funcionalidad, informacién y
resolucion de errores.

o Soporte en la administracién: asesoramiento en la administracion de la solucion.

e Disponibilidad del servicio de mantenimiento y soporte:

El periodo de soporte minimo se realizara de lunes a viernes, de 9 a 18h (9 horas x 5 dias a
la semana),.

El servicio de mantenimiento y soporte tendra una duracién minima hasta el 31 de octubre de Octubre
2014. Méas alla de esa fecha se valorara la renovacién de dicho servicio de mantenimiento y soporte.
Esta informacién de las mejoras sobre el periodo minimo no debera incluirse en la propuesta técnica (
sobre 2) por cuanto es un criterio objetivo a incluir en el sobre 3.

2.4, RENOVACION DEL USO DE LA SOLUCION Y DEL SERVICIO DE
MANTENIMIENTO Y SOPORTE

La solucidon adquirida para cubrir las necesidades del presente pliego puede continuar siendo
necesaria para INTECO mas alla del periodo del contrato firmado tras la adjudicacién de este pliego.
Por ello, INTECO solicita y valorara como criterio cuantificable el coste anual de la continuacion del
uso de la solucion (precio de renovacion de la licencia en el caso de que aplique, es decir, no se trate
de una licencia de duracion ilimitada) y del servicio de mantenimiento y soporte. Esta circunstancia se
valorara como criterio de valor formulado y se incluird en el sobre 3.
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3. FORMA DE EJECUCION

3.1 DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a INTECO la supervision y direccion de los trabajos, proponer las modificaciones
convenientes 0, en su caso, proponer la suspension de los mismos si existiese causa suficientemente
motivada.

Para la supervision del correcto funcionamiento de la solucién y los trabajos objeto de este Pliego,
INTECO designara a un Director Técnico cuyas funciones seran:

1. Velar por el adecuado cumplimiento de los servicios contratados.
2. Emitir las certificaciones de recepcién de los mismos.

Tanto para los servicios como el suministro objeto del contrato el adjudicatario nombrara un
responsable como interlocutor Unico con el Director Técnico.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por INTECO en
el presente Pliego, el Director Técnico, marcard las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

3.2 PLAZOS DE EJECUCION

El suministro de la licencia o licencias adquiridas y del hardware necesario debera realizarse en el
plazo maximo de 7 dias naturales desde la firma del contrato.

El servicio de instalacion de la solucién deberd comenzar en el plazo maximo de 5 dias laborables
desde el suministro de la licencia o licencias adquiridas.

El servicio de formacion si se oferta por el adjudicatario debera comenzar en el plazo maximo de 5
dias laborables desde el fin del servicio de instalacion de la solucién.

El servicio de mantenimiento o soporte se iniciara desde el fin del servicio de instalaciéon de la
solucion.

3.3 HITOS DE FACTURACION

Debido a las caracteristicas propias del objeto del contrato, se determina un Unico hito de
facturacion, el cual comprende la entrega de la solucién con su licencia o licencias, el hardware si
fuera necesario y la ejecucion de los servicios de instalacién, formacién y mantenimiento y soporte.
La factura deberd presentarse desglosada en base a los conceptos anteriores.

El pago se realizara una vez finalizados los trabajos de instalacion de la solucién y formacion del
personal de INTECO.

Mensualmente se presentara un informe justificativo de los servicios de soporte y mantenimiento.
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4. PRESENTACION DE LAS OFERTAS TECNICAS

4.1. DATOS GENERALES

La presentacion de la documentacion para su admision como licitador supone la aceptacion de lo
dispuesto en la Instruccion de Contratacion de INTECO incluida en el Perfil de Contratante y
publicada en la web, asi como todas las disposiciones del presente Pliego.

Con caracter general todos los documentos deberan ser originales, copias notariales o fotocopias
cotejadas siendo potestad de INTECO solicitar en cualquier momento el documento original para la
verificacion de la realidad del mismo.

Toda la documentacién que se presente por los licitadores debera estar redactada en castellano,
salvo los supuestos que hayan podido especificarse en este Pliego de Caracteristicas Técnicas. En
caso de que se presentasen en lengua distinta debera presentarse la correspondiente traduccion
oficial a la lengua castellana primando esta Ultima en caso de duda o discrepancia.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que dicha
justificacién o aclaraciones sean suficientes a juicio de INTECO.

MUY IMPORTANTE:

En el sobre N° 2 NO deben incluirse:

e laoferta econémica,

e caracteristicas de la licencia relativas a la duracion que permite el licenciamiento
propuesto,

e caracteristicas del servicio de mantenimiento y soporte relativas a la duracién del soporte
ofrecido,

e precio de renovacién anual del uso de la solucién y del servicio de mantenimiento y
soporte,

pues son criterios de adjudicacion cuantificables; su inclusion en el sobre n° 2 de la oferta es
causa de exclusiéon. Sélo los documentos técnicos expresados en el punto siquiente deben
incluirse en el sobre n° 2.

4.2. FORMATO DE LA PROPUESTA TECNICA (SOBRE N° 2)

Los licitadores deberan presentar una propuesta técnica, de no mas de 30 péaginas, que debera

contener los siguientes apartados y en el mismo orden:

l. Resumen ejecutivo, con una extension maxima de 5 paginas. En él, el licitador debera
exponer una visién general sobre las caracteristicas de la solucion, y de los servicios de
instalacién y formacién que se ofrecen.
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Caracteristicas técnicas de la solucion, con una extension maxima de 10 péaginas. El
licitador incluira una descripcion detallada de las caracteristicas listadas en el punto “2.2.1.
Caracteristicas técnicas” de este Pliego, en el mismo orden en el que aparecen en dicho
apartado. El licitador indicara si la solucion posee o no cada una de las caracteristicas y
describird con el mayor detalle posible aquellas que posea. Si no se indica alguna
caracteristica minima, se entenderd como no disponible, y por lo tanto, la oferta quedara
excluida del proceso de contratacion.

Caracteristicas de los servicios, con una extension maxima de 5 paginas, donde se
abordaran los servicios necesarios para cumplir los requisitos solicitados de: instalacion y
formacién. Se describiran las caracteristicas de los mismos y la metodologia aplicada. Se
debera describir el grado de cumplimiento de los requisitos técnicos minimos establecidos en
el punto “2.3. Descripcion de los servicios” de este Pliego.

Se valoraran las caracteristicas de los servicios ofrecidos.

MUY IMPORTANTE:

No se debera incluir informacidn relativa a la duracion del | servicio de mantenimiento y
soporte por encima del minimo exigido que sera valorada como criterio cuantificable y
debera proporcionarse como parte del Sobre 3.

\VA Mejoras, con una extension maxima de 10 paginas, Se podran realizar propuestas de
caracteristicas técnicas adicionales de la solucion y servicios no solicitados y descritos en el
presente pliego y que puedan resultar Utiles o convenientes para la ejecucién del objeto del
contrato. El importe de estas mejoras estard necesariamente incluido en el precio global
ofertado. Se valoraran:

e Otras funcionalidades o caracteristicas que aporten valor a las auditorias de
seguridad realizadas.

e Calidad y cantidad de la formacion (dentro del limite maximo establecido en el
Pliego).
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5. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se determinara segun
los criterios recogidos en el correspondiente apartado del Pliego de Caracteristicas Generales. Ver
ANEXO VI Criterios de Valoracién del Pliego de Caracteristicas Generales

Ve B° DIRECTOR GENERAL
INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION, S.A.
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