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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

La ciberseguridad y la confianza digital son hoy dos de los retos mas importantes a los que
se enfrentan gobiernos, empresas y ciudadanos. Se trata de aspectos de crucial importancia
en un contexto global, interconectado y dependiente de la techologia como es el actual, e
imprescindible para alcanzar la necesaria confianza en el &mbito digital.

En este marco, la ciberseguridad y la confianza digital se posicionan como elementos claves
para el desarrollo econdmico y por ello, la proteccidon frente a las ciberamenazas y el
fomento de la seguridad constituyen factores esenciales para el desarrollo de la economia
de Internet.

La «Estrategia Espafiola de Seguridad Nacional 2013» incluye como una de las lineas de
accion estratégicas la implantacion de una cultura de ciberseguridad sélida, a través de la
concienciacion a ciudadanos, profesionales y empresas.

La «Agenda Digital Espafiola» declara expresamente entre sus objetivos el refuerzo de la
confianza en el ambito digital, reconociendo que el establecimiento de un clima de confianza
en el ambito digital es un factor imprescindible para conseguir una implantacion efectiva de
las TIC en empresas y Administraciones y un uso mas intensivo de las mismas por la
ciudadania.

INTECO ha elaborado un «Programa de Sensibilizacion, Concienciacion, Educacion y
Formacién en Ciberseguridad dirigido a ciudadanos y empresas» que proporciona cobertura
a los planteamientos descritos en la «Estrategia de Seguridad Nacional 2013», en la
«Agenda Digital Espafiola», y en el «Plan de Confianza Digital» que articula dicha Agenda, y
que tiene por objetivo reforzar la confianza digital de los ciudadanos y empresas, a través de
la generacion de contenidos relevantes para el publico objetivo identificado y de la
prestacion de servicios especificos encaminados a satisfacer las necesidades de los
destinatarios del programa.

La prestacion efectiva de los servicios contemplados para el colectivo de ciudadanos y
empresas en el programa requiere, por un lado, una actualizacion permanente sobre
informacién nacional e internacional en el ambito de la ciberseguridad, novedades
legislativas, nuevas amenazas, actualizaciones y herramientas, etc.; por otro lado, la
identificacion, categorizacion y analisis de las herramientas de seguridad gratuitas de uso
doméstico que sean relevantes para el usuario de internet.

1.2. OBJETO
El objeto del presente contrato es doble:

e Servicio de monitorizacion y elaboracién de contenidos preventivos de
aspectos de ciberseguridad y confianza en ambito digital de interés general
para los ciudadanos y empresas, mediante el seguimiento de la actualidad en
la materia, con: nuevas amenazas, alertas, actualizaciones y herramientas, noticias
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nacionales e internacionales en el ambito de la ciberseguridad, novedades
legislativas, servicios, iniciativas, etc.

e Servicio de identificacién, categorizacién y analisis de herramientas de
seguridad gratuitas de uso domeéstico.

Se podran subcontratar parte de estos servicios, no suponiendo nunca la subcontratacion
mas del 30% del presupuesto ofertado.

1.2.1. Pablico objetivo

Para el servicio de monitorizacién y elaboracion de contenidos preventivos, el publico
objetivo esté constituido por ciudadanos usuarios de internet y por empresas principalmente,
si bien gran parte de las amenazas y riesgos que hoy afectan a Internet y a las nuevas
tecnologias pueden afectar a diferentes sectores y ambitos.

El servicio de identificacion, categorizacion y andlisis de herramientas de seguridad
gratuitas, por su parte, va dirigido exclusivamente a ciudadanos usuarios de internet.

Servicios Publico objetivo

Monitorizaciony )
elaboraciéon contenidos Ciudadanos) +
preventivos

Herramientasde seguridad
gratuitas

Ciudadanos|

llustracion 1: Servicios y publico objetivo

Tanto los ciudadanos usuarios de Internet como las empresas son colectivos muy
heterogéneos en cuanto a intensidad y tipo de usos de las nuevas tecnologias y adopcion
de herramientas y habitos de seguridad. Por ello, la definicibn de publicos objetivos de los
servicios requiere un mayor nivel de detalle.

Publico objetivo 1: ciudadanos usuarios de internet

De acuerdo con una clasificacion inicial facilitada por el Instituto Nacional de Estadistica,
23,5 millones de ciudadanos espafioles de entre 16 y 74 afios utilizan internet con una
frecuencia, al menos, mensual.

Con el fin de obtener una segmentacién rigurosa del colectivo genérico de usuarios de
Internet, se ha profundizado en el conocimiento de los usuarios a través de un analisis
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cluster' que permite conocer las caracteristicas, probleméticas y necesidades particulares
de cada subgrupo. Se han identificado cuatro tipos de usuario de internet:

usuarios hiperusuarios

usuarios analdgicos

usuarios consumidores de ocio gratuito

usuarios funcionales

El esquema siguiente resuelve graficamente la descripcién y peso que ocupa cada colectivo
en el total de la poblacién espafiola.
Ciudadanos espaioles de 16 a 74 afos.
34.484.188 personas

I'Nunca han utilizado Internet o lo H tilizado Int " | alti |
han hecho hace més de un mes. an utilizado Internet en el Gltimo mes.

31,8% 68,2%
10.977.916 personas 23.506.271 personas

Usuarios
consumidores

- (Lddicos)

de ocio gratuito

Usuarios
hiperusuarios

No usuarios 15,9%

- Tipos de tso

31,8%

Usuarios 22,2%
funcionales

20,2%

(Funcionales
{ practicos)

(-) — N dle SEIVICiOs onling utilizados ————————— (+)

llustracion 2: Distribucion de la poblacion esparfiola segun uso de Internet; Base: Poblacion
espafiola entre 16 y 74 afios; Fuente: INE, ONTSI, INTECO

Cada uno de los servicios descritos en el presente pliego va dirigido a uno (o varios) de los
usuarios anteriores.

La empresa que resulte adjudicataria recibird informacion detallada de las caracteristicas
particulares de cada grupo de usuarios, para adaptar los contenidos, estilo y tono de
comunicacion a las necesidades especificas de cada segmento.

Pablico objetivo 2: empresas

1 El andlisis clister es una técnica estadistica multivariable que trata de dividir un conjunto de individuos en
diversos sub-grupos, de modo que los nuevos conjuntos resultantes cuenten con un perfil similar. Por lo tanto,
en la delimitacién de los sub-grupos se fomenta al mismo tiempo la cohesion interna dentro de los grupos vy la
diferenciacion entre grupos.
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Dentro del publico objetivo: empresas, tenemos que tener en cuenta por un lado empresas
de gran tamafio que se les presupone con departamentos de seguridad. Asi como empresas
de menos de 200 empleados. En este grupo distinguiremos: aquellas que tienen baja o muy
baja dependencia TIC, media o alta dependencia TIC, y aquellas que tienen muy alta
dependencia TIC. Ademds, tenemos que tener en cuenta que dentro de estos grupos
pueden existir diferentes niveles de madurez (bajo, medio y alto) en lo que a materia de
seguridad se refiere.

El servicio de monitorizacion y elaboracibn de contenidos preventivos estd dirigido,
principalmente pero no exclusivamente, a empresas pequefias y medianas que hacen un
uso intensivo de la tecnologia, es decir cuyo negocio tiene una media-alta dependencia
tecnolégica, pero que no tienen personal dedicado a la seguridad TIC; en general tienen
presencia web (e intranets) y son por ejemplo: agencias de viajes, empresas de produccion
y difusion de contenidos y actividades profesionales (clinicas, despachos, gestorias...).

El servicio adecuara su lenguaje a este publico. Se trata de trasladarle los conocimientos
necesarios para que el empresario sepa qué servicios de seguridad necesita: mantenimiento
o el alojamiento de su web, servicios cloud, etc. para que pongan las medidas pertinentes, o
bien siga los pasos indicados en el aviso técnico si tiene conocimientos suficientes.

La empresa que resulte adjudicataria recibird informacion detallada de las caracteristicas
particulares de cada grupo de usuarios, para adaptar los contenidos, estilo y tono de
comunicacion a las necesidades especificas de cada segmento.

1.2.2. Objetivos del programa

El objetivo general del «Programa de Sensibilizacion, Concienciacién, Educacién y
Formacién en Ciberseguridad dirigido a ciudadanos y empresas» es reforzar la confianza en
el &mbito digital de ciudadanos y empresas. Por tanto, los servicios incluidos en este pliego
persiguen, en Ultima instancia, elevar la confianza de los ciudadanos y empresas en el
entorno digital.

Este objetivo general se desglosa operativamente en una serie de subobjetivos, que
concretan y materializan aspectos sobre los que trabajar. En concreto, los servicios de
monitorizacion y elaboracién de contenidos preventivos, e identificacion, categorizacion y
analisis de herramientas de seguridad gratuitas persiguen los siguientes subobjetivos:

e Ayudar a usuarios y empresas a llevar a cabo un cambio positivo de comportamiento
en relacion con la adopcion de buenos habitos de seguridad.

e Contribuir a minimizar el nimero y gravedad de incidencias de seguridad
experimentadas por usuarios y empresas, asi como aumentar la capacidad de
resiliencia de las empresas.

¢ Facilitar que los usuarios adopten herramientas y medidas de seguridad.
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el
objeto del contrato y que el adjudicatario debera prestar, no siendo el listado que aparece a
continuacion una relacion exhaustiva de las caracteristicas de los servicios contratados, sino
las lineas generales demandadas por INTECO, cubriendo los principales aspectos a realizar
y resultados esperados.

Estos requisitos deben entenderse como minimos pudiendo los licitadores ampliarlos y
mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores y que no
cubran estos minimos, no seran tomadas en consideracion en el presente procedimiento de
adjudicacion. El licitador puede ofertar prestaciones superiores a las solicitadas, que se
consideraran positivamente en la valoracion técnica de la oferta.

El adjudicatario deber& aportar los conocimientos y metodologias, asi como apoyarse en las
herramientas necesarias para asegurar el resultado 6ptimo del proyecto. El adjudicatario
debera seguir los principales estandares para cumplir con los criterios de accesibilidad
universal y el disefio para todos.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucién del contrato, respecto a toda la informacién de la Sociedad que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

El servicio de identificacion, categorizacién y analisis de herramientas de seguridad gratuitas
se ofrecera a través del nuevo portal de INTECO. Esta circunstancia podra tener cierto
impacto sobre la ejecuciéon de los trabajos, que deberan adaptarse a las condiciones de
caracter técnico y formal definidas para la nueva web. En cualquier caso, INTECO facilitara
al adjudicatario los requisitos.

2.2. DESCRIPCION DE LOS TRABAJOS

Los trabajos se orientan en torno a los siguientes dos servicios, cuyas particularidades se
detallan en los subepigrafes 2.2.1y 2.2.2.

e Monitorizacién y elaboracion de contenidos preventivos, mediante el seguimiento de
la actualidad en ciberseguridad y confianza digital para el colectivo de ciudadanos y
empresas.

e |dentificacion, categorizacion y andlisis de herramientas de seguridad gratuitas para
el entorno doméstico.

Estos trabajos podran ser subcontratados siempre que el total de la subcontratacion no
supere el 30% del presupuesto del proyecto.
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2.2.1. Monitorizacion y elaboracion de contenidos preventivos

La monitorizacion y elaboracién de contenidos preventivos mediante el seguimiento de la
actualidad de aspectos de ciberseguridad y confianza en el ambito digital de interés general
para los ciudadanos y empresas (nuevas amenazas, alertas, noticias nacionales e
internacionales en el ambito de la ciberseguridad, novedades legislativas, actualizaciones y
herramientas, servicios, iniciativas, etc.), es clave para ofrecer a ciudadanos y empresas
informacién actualizada y avisos de seguridad relevantes.

El servicio consiste en la identificacion de las novedades tecnoldgicas definidas en el
alcance, en el envio semanal de informes de monitorizacién, asi como en la remisién
inmediata de comunicaciones susceptibles de ser comunicadas de inmediato a
ciudadanos y empresas (amenazas, vulnerabilidades, actualizaciones).

Informe de monitorizacion Comunicacion
de contenidos preventivos inmediata i' E

Noticias

Novedades legislativas Amenazas

Publicaciones Vulnerabilidades

Malware Actualizaciones

Hermramientas de
seguridad

llustracion 3: Servicio de monitorizacion de contenidos preventivos en ciberseguridad
El alcance del servicio se define del siguiente modo:

- lIdentificacion de amenazas que constituyan un riesgo para el ciudadano o para la
empresa espafoles. A titulo de ejemplo, el subservicio proporcionara informacion sobre las
siguientes amenazas:

e Campafias de malware de particular gravedad (ejemplo: virus de la policia o
ramsonware).

e campafas de phishing especialmente relevantes (por su intensidad o por la hovedad
de su técnica).

e ataques a plataformas que comprometan la seguridad de los usuarios (ejemplo:
ataques a SONY, etc.).

e amenazas especificas de marketplaces (B2B, B2C,..) y tiendas on-line.

e amenazas en redes sociales y plataformas de trabajo colaborativo de uso
empresarial (Xing, LinkedIn, Yammer, SocialCast, Reseach gate, Tibbr,..).
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e amenazas en plataformas de juego online o grandes fabricantes o desarroladores de
juegos online de uso masivo o intensivo por usuarios de Internet.

e amenazas en servicios para interactuar con la eAdministracion

e amenazas dirigidas a plataformas moviles (Android, iOS, Blackberry, Windows
Phone).

e contra certificados web o relativas a pagos on-line

e (ue afecten a servicios cloud o a servicios de desarrollo de apps empresariales para
moviles, etc.

e filtracion de informacién (usuarios y contrasefias de acceso a servicios, etc.) en
servicios como Pastebin, Datalossdb, o similar.

e campafias de hacktivismo de cierta relevancia.

e Otras amenazas o riesgos que afecten a servicios, herramientas, etc., que pudieran
desembocar en riesgos para usuarios de los mismos.

Recopilara todas aquellas alertas que, por su novedad y dimension, exigen inmediatez
en la comunicacién al ciudadano o empresa.

- Recopilacion de noticias nacionales e internacionales en el ambito de Ila
ciberseguridad que resulten de interés a ciudadanos y/o empresas. Se considera que una
noticia resulta de interés a ciudadanos y/o empresas si su comunicacion al publico objetivo
permite crear conciencia en él acerca de un riesgo, hacerle consciente de su
responsabilidad con respecto a la seguridad online y proporcionarle pautas o herramientas
para la resolucién del mismo.

- Recopilacién de novedades legislativas y jurisprudenciales, con prioridad aquéllas
que afecten a Espafia aunque sin descartar novedades relevantes a nivel internacional, que
regulen aspectos de ciberseguridad aplicables a ciudadanos y empresas: privacidad,
proteccion de datos, ciberdelincuencia, sociedad de la informacion, fraude, comercio
electronico, etc.

- Recopilacion de publicaciones, estudios e informes relevantes en materia de
ciberseguridad, siempre referidos a los publicos objetivo del presente pliego.

- Andlisis de malware. En el marco del servicio se realizard un analisis de los virus y
troyanos mas significativos (por su modus operandi especialmente novedoso, o por ser muy
activos y virulentos en Espafia), asegurando proporcionar al usuario la explicacion de como
eliminar dicho malware. Este servicio tendra su reflejo en la web de INTECO. Un modelo en
el que se inspirara este servicio es el de http://losvirus.es/.

- Novedades en herramientas y servicios de seguridad. La empresa que resulte
adjudicataria recopilara las nuevas herramientas y aplicaciones de seguridad de interés para
los publicos objetivo, o las novedades en cuanto a prestaciones o funcionalidades, con una
explicacion de las necesidades que satisface la herramienta en cuestion. En el caso de
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herramientas de seguridad de cardcter gratuito, este servicio enlaza con el servicio descrito
en el punto 2.

En este caso, el servicio contemplard no solo la monitorizacién, sino también los trabajos
de investigacién oportunos para confirmar la gravedad, relevancia y oportunidad del
aviso.

Este servicio alimentara el canal “Avisos de seguridad” de la Web de INTECO, que tiene por
objetivo informar al usuariode la existencia de amenazas concretas y actuales que pueden
afectar a su equipo, junto con consejos para su prevencion y reaccion.

- Informacién sobre vulnerabilidades y «0 day» que puedan afectar a la seguridad del
usuario basico. En concreto, se consideraran las vulnerabilidades que afecten a los
productos mas utilizados por el ciudadano. De manera no exhaustiva, se incluyen en el
alcance del subservicio, al menos los siguientes productos:

Para el colectivo ciudadanos, al menos:

e Microsoft: Windows, Windows Media Player, Internet Explorer (navegador), Outlook.
e Apple: Mac, Safari (navegador), iTunes, QuickTime, iPhone iOS,

e Oracle: Java Runtime Enviroment.

e Adobe: Flash, Reader, Acrobat, Shockwave

e Google: Chrome (navegador), Android (mdviles, tabletas, etc).

e Mozilla: Firefox (navegador), Thunderbird.

e Opera: Opera (navegador).

Para el colectivo empresas, al menos:

e Desarrollo Web:
o0 Generadores de paginas web (Dreamweaver,...)
0 Gestores de contenidos web / CMS: Wordpress, Joomla, Drupal,...

o0 Paquetes de software asociados a servidores web AMP/LAMP/WAMP/MAMP
(Linux, Windows, Machintosh, Apache, MySQL, PHP, PERL, PHYTON)

e Software de gestion empresarial:

o Facturacion, Contabilidad, CRM, ERP (Navision,...), gestibn documental,
intranets,... (Sharepoint, SAP...)

e Equipos de red y de seguridad
0 switches, routers, antivirus, cortafuegos, backup, cifrado...
e Oftros:

0 Sistemas operativos puestos de trabajo (Windows XP, W7, W8,...)
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o Sistemas operativos / sw de servidores (aplicaciones, correo electrénico,
ficheros, ...)

o Suites de oficina o herramientas ofimaticas: Microsoft Office (Word, Access,
Excel, Visio, PowerPoint...), Open office, ...

o Sistemas de bbdd

0 Gestores de correo electrénico (Outlook, Thunderbird, ...)
o0 Navegadores y Java, JRE

o Adobe

o S.0. y apps empresariales para Mdviles y tabletas (redes sociales, herr. de
trabajo colaborativo,...)

o Sistemas de almacenamiento, impresoras en red,..

En este caso, el servicio contemplara no solo la monitorizacion, sino también los trabajos de
investigacion oportunos para confirmar la gravedad, relevancia y oportunidad del aviso.

Este servicio alimentara el canal “Avisos de seguridad” de la Web de INTECO, que tiene por
objetivo informar al usuario de la existencia de amenazas concretas y actuales que pueden
afectar a su equipo, junto con consejos para su prevencion y reaccion.

- Actualizaciones de los productos mas utilizados por el ciudadano y las empresas. El
objetivo es informar de la dltima actualizacién de los productos y facilitar pautas para ayudar
al usuario a averiguar qué version esta utilizando y para configurar la actualizacion
automatica. De manera no exhaustiva, se incluyen en el alcance del subservicio, al menos,
los siguientes productos:

Para el colectivo ciudadanos, al menos:

e Microsoft: Windows, Windows Media Player, Internet Explorer (navegador), Outlook.
e Apple: Mac, Safari (navegador), iTunes, QuickTime, iPhone iOS,

e Oracle: Java Runtime Enviroment.

e Adobe: Flash, Reader, Acrobat, Shockwave

e Google: Chrome (navegador), Android (méviles, tabletas, etc.).

¢ Mozilla: Firefox (navegador), Thunderbird.

e Opera: Opera (navegador).

Para el colectivo empresas, al menos:

e Desarrollo Web:
o0 Generadores de paginas web (Dreamweaver,...)

0 Gestores de contenidos web / CMS: Wordpress, Joomla, Drupal,...
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o Paquetes de software asociados a servidores web AMP/LAMP/WAMP/MAMP
(Linux, Windows, Machintosh, Apache, MySQL, PHP, PERL, PHYTON)

e Software de gestion empresarial:

o Facturacion, Contabilidad, CRM, ERP (Navision,...), gestion documental,
intranets,... (Sharepoint, SAP...)

e Equipos de red y de seguridad
0 switches, routers, antivirus, cortafuegos, backup, cifrado...
e Oftros:
o0 Sistemas operativos puestos de trabajo (Windows XP, W7, W8,...)

o Sistemas operativos / sw de servidores (aplicaciones, correo electronico,
ficheros, ...)

o0 Suites de oficina y herramientas ofimaticas: Microsoft Office (Word, Access,
Excel, Visio, PowerPoint...), Open office, ...

o Sistemas de bbdd

0 Gestores de correo electronico (Outlook, Thunderbird, ...).
o Navegadores y Java, JRE

0 Adobe

o S.O.y apps empresariales para Moviles y tabletas (redes sociales, herr. de
trabajo colaborativo,...)

o0 Sistemas de almacenamiento, impresoras en red,..
2.2.1.1. Volumen

e Cantidad: variable, segun la frecuencia del contenido. A modo orientativo, se
establecen las siguientes cantidades, al menos:

o0 Noticias: 20 noticias mensuales.

o0 Novedades legislativas: 2 novedades mensuales.

0 Publicaciones: 2 informes mensuales.

0 Malware: 4 0 5 virus mensuales.

0 Herramientas de seguridad: 4 o 5 novedades mensuales.
0 Amenazas: 4 0 5 amenazas mensuales.

0 Vulnerabilidades: 4 o 5 vulnerabilidades mensuales.

0 Actualizaciones: 4 0 5 actualizaciones mensuales.

e Extension: variable, segln contenido.
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2.2.1.2. Hitos

e Mes 1: Aprobacion del modelo de trabajo: definicibn de esquema y enfoque del
informe de monitorizacion, definicién de los procesos para la comunicacién de avisos
urgentes, identificacion de fuentes.

e Mes 2 a 12: Envio periédico de los informes de monitorizacion.

e Mes 2 a 12: Envio de avisos de seguridad: amenazas, vulnerabilidades vy
actualizaciones. Este servicio no responde a una periodicidad fija, se procedera a
comunicarlo de manera inmediata en cuanto se detecte la alerta.

2.2.1.3. Interacciones
Se definird en la reunién de lanzamiento el proceso de trabajo y los flujos de comunicacion.
2.2.1.4. Entregables

¢ Informes de monitorizacién, que recogeran las novedades de noticias, novedades
legislativas, publicaciones, malware y herramientas de seguridad. Los informes
vendran acompafiados de toda la informacién complementaria relevante (enlaces,
imagenes, etc.).

e Avisos y alertas de seguridad puntuales, en namero variable, cada vez que se
detecte una amenaza, malware o0 actualizacibn cuya comunicacion requiere
actuacion inmediata. Los avisos vendran acompafiados de toda la informacién
complementaria relevante (principalmente imagenes, pantallazos, etc.)

2.2.2. Identificacion, categorizacion y analisis de herramientas de
seguridad gratuitas

En la actual web de INTECO y de OSI existe una seccion de “Utiles gratuitos”, que enlaza a
la descarga de  distintas herramientas de  seguridad gratuitas. (Ver:
http://cert.inteco.es/software/Proteccion/utiles _gratuitos/ y
http://www.osi.es/es/recursos/utiles-gratuitos).

Este servicio tiene por objetivo sentar las bases para una nueva seccion de “Herramientas
de seguridad gratuitas”, sencilla y usable, que permita al usuario decidir qué herramientas
necesita (categoria) y cudl/es utilizar (marca).

Para ello, se configura un servicio que ofrecerd una relacién de categorias de herramientas
de seguridad de utilidad para el ciudadano doméstico (antivirus, anti-espias, analizadores de
URL, herramientas de control parental, etc.). El servicio asegurara una descripcion clara y
pormenorizada de cada una de las categorias de herramientas, que incluira aspectos como,
por ejemplo, cual es la utilidad de la herramienta, contra qué riesgos protege y en qué casos
es recomendable su utilizacion. (En la fase de diagndstico de las necesidades de los
usuarios de Internet espafoles se concluye que entre los usuarios con menos conocimientos
se aprecia un elevado desconocimiento, o al menos falta de certeza sobre las herramientas
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de seguridad: desconocen para qué sirven muchas herramientas, no saben si su antivirus
posee funcionalidades adicionales, etc.).

Una vez que el ciudadano sabe qué tipo de herramienta necesita, puede acceder a una
bateria de herramientas gratuitas dentro de cada categoria. Para cada una de ellas, se
ofreceran las siguientes variables de analisis (a titulo de ejemplo):

e Denominacioén de la herramienta.
e Sistemal/s operativo/s con los que funciona.

e Si se trata de una herramienta gratuita de manera permanente o si existe un periodo
limitado de prueba gratuita y, en este caso, a cuanto asciende dicho periodo.

e |dioma.

e Prestaciones adicionales. En la actualidad, las herramientas de seguridad tienden a
incorporar diferentes funcionalidades, lo que hace imposible definir categorias
estancas. (por ejemplo, los antivirus incorporan antiespias). Por ello, la solucién que
se propone es un sistema de etiquetado de cada herramienta. El campo
“Prestaciones adicionales” recogera todas las etiquetas aplicables a cada una.

¢ Valoracién. Sistema de valoracién de las herramientas a partir de las votaciones de
los usuarios. (Esta circunstancia es irrelevante para el adjudicatario).

e Descarga. Enlace a la pagina oficial de descarga. (Tener en cuenta que, para
dispositivos moviles, debera enlazarse al market oficial.)

e Videotutorial. Enlace al video donde se proporcionan pautas para su instalacion. La
realizacion del videotutorial no esté incluido en el alcance del pliego; si esta incluida
la localizacion de videotutoriales suministrados por el fabricante donde se facilita al
usuario las instrucciones de instalacion o actualizacion.

Los trabajos esperados son, por tanto, los siguientes:

o Disefio del servicio: establecimiento de categorias, definicion de aspectos a analizar
de cada herramienta.

e Analisis de herramientas: la empresa adjudicataria realizara un andlisis de las
herramientas detectadas que recogera una valoracion de la efectividad real de las
mismas.

¢ Mantenimiento y actualizacién, para asegurar la vigencia de los contenidos en todo
momento.

2.2.2.1. Volumen
¢ Cantidad: aproximadamente, 80 herramientas de seguridad.

e Extension: no aplica.
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2.2.2.2. Hitos
e Mesesly?2:
o Propuestay aprobacion de las categorias de herramientas.

o Propuesta y aprobacién de la bateria de herramientas a analizar. Podra
considerarse como punto de partida las herramientas actualmente publicadas
en la seccion “Utiles gratuitos” de OSI y de INTECO-CERT, maés las nuevas
herramientas detectadas a través del servicio de monitorizacion.

0 Propuesta y aprobacién de modelo de “Informe de andlisis de herramientas”.

e Meses 3 y 4: Analisis de herramientas. En esta fecha se debe haber realizado la
valoracion de, al menos, 20 herramientas de seguridad gratuitas.

e Meses 5 a 12: Anadlisis de herramientas (aproximadamente, 60 herramientas de
seguridad). Mantenimiento y actualizacién del servicio.

2.2.2.3. Interacciones
No aplica.
2.2.2.4. Entregables

¢ Informe de analisis de herramientas (aprox. 80).
2.3. EQUIPO DE TRABAJO
2.3.1. Composicion

Teniendo en cuenta los servicios descritos en el epigrafe 2.2., la empresa adjudicataria
aportara el equipo y los recursos técnicos adecuados para la realizacién de los trabajos
definidos.

Entre los miembros del equipo propuesto, el adjudicatario aportara necesariamente la figura
de un Jefe de Proyecto o Coordinador, que constituira el enlace con INTECO a efectos de
interlocucion.

2.3.2. Perfil técnico del equipo de trabajo

Los profesionales que, como equipo principal, sean responsables de la ejecucién del trabajo,
deberan disponer de la cualificacién, experiencia y titulacion adecuadas a la naturaleza de
los trabajos. Se considera que, de manera global, el equipo debe contar con las siguientes
competencias y conocimientos:

e Conocimientos técnicos en ciberseguridad.
e Experiencia en monitorizaciéon y elaboracion de contenidos.
e Experiencia en vigilancia tecnoldgica.

e Competencias técnicas en andlisis de herramientas de seguridad.
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El equipo de trabajo debera contar con la formacion adecuada para desempefiar las tareas y
servicios del mismo. Las ofertas de empresas licitadoras que no estén en condiciones
de acreditar estos conocimientos minimos y necesarios, no serdn consideradas en el
concurso.

En la valoracion de estas competencias, se prestard atenciébn especialmente a la
acreditacién que presente la empresa licitadora para justificar su conocimiento (titulaciones
oficiales, experiencia y certificaciones que aporten los miembros del equipo).

El equipo de trabajo propuesto por el licitador debera garantizar en su conjunto la cobertura
de todas las competencias anteriores.

El Jefe de Proyecto designado por la empresa adjudicataria deberd ejercer de
coordinacién e interlocucién permanente durante la ejecucion del contrato sin perjuicio
de otras funciones establecidas dentro de los servicios del presente pliego como parte
del equipo de trabajo. El Jefe de Proyecto aportard al menos 5 afios de experiencia en
gestion de proyectos, de los cuales al menos 2 en proyectos de seguridad.

2.4. MEDIOS TECNICOS APORTADOS POR INTECO

En relacion con los medios materiales, INTECO pondra a disposicion del adjudicatario los
siguientes medios técnicos o materiales lo que se permite un control por parte de INTECO y
una ejecucion eficiente y eficaz de los trabajos:

e OpenKM: Herramienta para la gestion de documentacion.
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3. METODOLOGIA

Las empresas licitadoras detallaran la metodologia de trabajo que proponen. En cualquier
caso, las metodologias propuestas deben estar alineadas con los siguientes aspectos:

e Evaluacion y mejora constante.

e Rigor en la identificacion de fuentes de monitorizacion y en el trabajo de
investigacion posterior de avisos de seguridad.

e Método de trabajo basado en la reflexion y busqueda de excelencia.

e Fluidez en la comunicacion cliente — proveedor.

PCT. Expediente 044/13. Servicio de monitorizacién y elaboracion de contenidos preventivos para el colectivo de ciudadanos y
empresas, y servicio de identificacién, categorizacién y andlisis de herramientas de seguridad gratuitas Péagina 18 de 28



Instituto Nacional

¥  GOBIERNO MINISTERIO InTeco
J de Tecnologias
"'.,: DE ESPANA DE INDUSTRIA, ENERGIA de la Comunicacién

Py Y TURISMO

3

4. PLANIFICACION

La planificacion definitiva del proyecto se determinara a partir de la reunion de lanzamiento.
Los siguientes subepigrafes detallan una primera aproximacion temporal a la ejecucion del
proyecto.

Las empresas licitadoras aportaran en su oferta una propuesta de planificacion del proyecto.
4.1. REUNION DE LANZAMIENTO

La reunion de lanzamiento se celebrar4d dentro de las dos semanas siguientes a la
adjudicacion del contrato.

Esta reunién dara comienzo efectivo a la ejecucion de los trabajos. En la reunion se
abordaran los siguientes temas:

e Presentacién de los equipos de trabajo de INTECO y del adjudicatario.
¢ Identificacién de perfiles y roles de cada miembro del equipo.

e Presentaciéon de la metodologia a usar por el adjudicatario en cuanto a organizacion
y seguimiento de los trabajos, gestion de riesgos y gestion del cambio que garantice
la calidad y efectividad del proyecto.

¢ Revision de la propuesta de planificacion presentada en la oferta (la planificacion
definitiva se determinara la primera quincena del contrato de forma conjunta con
INTECO).

e Cualquier otro punto de interés para el proyecto.
4.2. REUNIONES DE SEGUIMIENTO

Se celebraran reuniones de seguimiento con periodicidad mensual entre la empresa
adjudicataria e INTECO. EIl objetivo de estas reuniones es la realizacién de un seguimiento
periodico de las tareas asociadas al contrato, el analisis de posibles desviaciones y, en su
caso, la propuesta de medidas correctivas.

Las reuniones podran celebrarse de manera presencial en las instalaciones de INTECO o a
través de videoconferencia u otros medios telematicos.

En cada una de dichas reuniones se revisara el Informe Técnico de Seguimiento, que sera
elaborado por la empresa adjudicataria con caracter mensual, y constituye uno de los
entregables del proyecto. El informe recogera, al menos, los siguientes aspectos:

e Grado de cumplimiento de los trabajos e hitos establecidos para cada uno de los
servicios.

e En su caso, relacibn de riesgos detectados que puedan comprometer el
cumplimiento de los objetivos e hitos marcados, asi como una propuesta de acciones
para su mitigacién o eliminacion.

e Indicadores de referencia.
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e Trabajos realizados en cada area y en cada proyecto por parte del personal técnico,
asi como los resultados obtenidos.

e Trabajos planificados para el siguiente periodo y objetivos que se pretenden cumplir
para cada uno de los servicios.

e |dentificacion de mejoras que se puedan aplicar para el cumplimiento de los objetivos
del servicio.

¢ Grado de avance econdémico por partidas del contrato.
e Cualquier otro punto de interés para el proyecto.

Ademas de la celebracién de reuniones periddicas mensuales, INTECO podra solicitar la
celebracién de reuniones de coordinacion con periodicidad semanal, que se celebraran
igualmente en las instalaciones de INTECO o a través de medios telematicos.

Ademas el adjudicatario debera elaborar toda la documentacion necesaria en base a las
distintas actuaciones objeto del contrato. Toda actividad debe quedar perfectamente
documentada y registrada.

INTECO podra determinar los procedimientos y herramientas a utilizar para poder llevar a
cabo la planificacién, seguimiento y control del proyecto.

4.3. CIERRE DEL PROYECTO Y MEMORIA FINAL

A la finalizacién del proyecto, la empresa adjudicataria presentara una Memoria Final, que
constituye uno de los entregables del proyecto. Este documento constituye un informe
justificativo del alcance efectivo de los trabajos realizados, con detalle de entregables,
recursos consumidos, objetivos e hitos conseguidos, lecciones aprendidas y propuesta de
recomendaciones de actividades y objetivos a alcanzar en el servicio en los siguientes
meses.

Junto con la Memoria Final, la empresa adjudicataria entregara una relaciéon con toda la
documentacién generada, para que INTECO pueda hacerse cargo de los servicios y
herramientas que son objeto de este pliego con garantias.
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5. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccién Técnica del proyecto la completa supervision y direccion de los
trabajos, la propuesta de las modificaciones convenientes o, en su caso, la propuesta de la
suspension de los mismos si existiese causa suficientemente motivada.

Para la supervisién de la marcha de los trabajos, INTECO indicara al comienzo del proyecto
la persona designada como Director/a Técnico/a del proyecto. Sus funciones en relacion con
el presente Pliego seran:

a) Velar por el adecuado cumplimiento de los servicios contratados.
b) Emitir las certificaciones parciales de recepcion de los mismos.

¢) Fijar reuniones periodicas entre la Sociedad y el adjudicatario con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan durante
la ejecucion del contrato.

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el Director de
Proyecto podra convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redaccion y
distribucion de las correspondientes actas de reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por el
Director de Proyecto, este marcara las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacién del trabajo
realizado, como reducir y evitar riesgos a lo largo del proyecto.

La rectificacion de los trabajos no aceptados no se computara como horas de trabajo
realizadas por el adjudicatario.

Las rectificaciones derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones del adjudicatario se computaran y abonaran como horas de trabajo
dentro del proyecto.
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6. FORMA DE EJECUCION

6.1. LUGAR DE REALIZACION DE LOS TRABAJOS

El centro habitual de trabajo seran las oficinas de la propia empresa, manteniendo en su
caso una conexién remota con la infraestructura informatica de INTECO descrita en el
apartado 2.4. Medios técnicos aportados por INTECO, asi como reuniones en remoto o
presenciales que se indiqguen por INTECO.

6.2. CONTROL DE CALIDAD

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

INTECO tendr& derecho a llevar a cabo auditorias de las actividades de los adjudicatarios
para asegurarse de que la ejecucion de los trabajos se lleva de acuerdo con lo establecido
en el presente Pliego. Todo el material e informacién requerida para dichas inspecciones y
auditorias por los representantes de la Sociedad estara disponible sin restricciones. La
Sociedad notificard al adjudicatario con dos semanas de antelacién la auditoria y con un dia
de antelacion la inspeccién a realizar, y el adjudicatario tendra la obligacion de:

o Facilitar el acceso al material solicitado por el grupo auditor.
e Designar personas responsables que acomparfien a los auditores.

e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

e Cooperar con el auditor.

o Participar en las reuniones que convoque el auditor.

e Analizar los datos encontrados para que el informe sea real.

o Emprender rdpidamente acciones correctoras y/o preventivas.

o Emitir una respuesta oficial para cada uno de los defectos que haya detectado el
grupo de auditores.

6.3. OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director Técnico, la informacién y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.
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Asimismo, el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propdésito, en las reuniones de seguimiento del proyecto definidas por el
Director Técnico, quién se compromete a citar con la debida antelacion al personal del
adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacién de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacién por escrito de INTECO, que la concedera, en su caso y con expresion del fin,
previa peticion formal del adjudicatario.

En este sentido, el adjudicatario debera informar al Director Técnico sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos sera
necesario presentar un informe, en el formato y con la periodicidad que defina el Director
Técnico, de cumplimiento de los servicios y que contendra entre otros los siguientes puntos,
si proceden:

e Trabajos realizados y resultados obtenidos en el periodo vigente.
e Trabajos planificados para el siguiente periodo.

¢ Identificacién de mejoras que se puedan aplicar para el cumplimiento de los objetivos
de los proyectos en los que esté involucrado.

Salvo indicacién expresa en contrario, las especificaciones, informes, diagramas, planos,
dibujos y cualquier otro documento relativo al objeto del contrato, serdn aportados en
castellano, cualquiera que sea el soporte y/o formato utilizado para la transmisién de
informacion.

El adjudicatario proporcionara, sin coste adicional para la Sociedad, una copia en soporte
informatico portatil (CD-ROM, DVD, llave USB, etc.) con toda la documentacion generada
durante la prestacion de los servicios objeto del contrato.

6.4. HITOS DE FACTURACION
Se definen los siguientes hitos de facturacion:
¢ Hito 1: Cierre del disefio de servicios (20%): Mes 2.
e Hito 2: Elaboracion de los primeros materiales y contenidos (5%): Mes 3.

e Hito 3: Elaboracién de resto de materiales y contenidos (40%): Esta cantidad se
abonara mensualmente, del siguiente modo:

0 Mes 4: 5%.
0 Mes 5: 5%.
0o Mes 6: 5%
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e Hito 4: Cierre de proyecto (35%). Mes 12.
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Mes 7: 5%
Mes 8: 5%
Mes 9: 5%
Mes 10: 5%
Mes 11: 5%
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La facturacion de los trabajos realizados se efectuard sobre la base de una adecuada
prestacion del servicio por parte del adjudicatario, en la que mediante reporte mensual el

mismo informe a INTECO de la consecucién de los diferentes objetivos.

En las reuniones peridédicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio del
Director Técnico, tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, avisara al
departamento Econdmico-Financiero de INTECO y la facturacion resultante quedara
minorada por el importe que corresponda de acuerdo a las penalizaciones establecidas en el
presente Pliego.

PCT. Expediente 044/13. Servicio de monitorizacién y elaboracion de contenidos preventivos para el colectivo de ciudadanos y

empresas, y servicio de identificacién, categorizacién y andlisis de herramientas de seguridad gratuitas

Péagina 24 de 28



Instituto Nacional

§ ¥  GOBIERNO MINISTERIO inTeco
; . de Tecnologias
o :i".: DE ESPANA DE INDUSTRIA, ENERGIA de la Comunicacion

A Py ¥ TURISMO

7. PRESENTACION DE LAS OFERTAS TECNICAS

7.1. DATOS GENERALES

La presentacion de la documentacién para su admisién como licitador supone la aceptacion
de lo dispuesto en la Instruccion de Contratacion de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de la Sociedad.

En el sobre n° 2 no debe recogerse la oferta econémica, pues es un criterio de
adjudicacion cuantificable; solo deben incluirse los documentos técnicos expresados
en el punto siguiente. La inclusion en el sobre n® 2 de los documentos que deben
constar en el sobre n°® 3 es causa de exclusion.

7.2. FORMATO DE LA PROPUESTA TECNICA (SOBRE N° 2)

Los licitadores deberan presentar una propuesta técnica que debera contener los siguientes
apartados y en el mismo orden:

7.2.1. Descripcién de los servicios

Este apartado tendrd una extension maxima de 30 paginas y deberé incluir:

I. Vision general sobre el proyecto.

[I. Vision particular de cada uno de los dos servicios incluidos en el marco del contrato
(epigrafes 2.2.1y 2.2.2). En concreto:

a. Monitorizacién y elaboracién de contenidos preventivos.
i. Descripcion general del servicio.

ii. Metodologia de trabajo especifica para el servicio donde se mencione,
al menos:

1. Relacién de fuentes disponibles, publicas y/o privadas, para
llevar a cabo la monitorizacion y vigilancia de cada uno de los
contenidos incluidos en el alcance del servicio.

2. Procedimiento de investigacion de amenazas vy
vulnerabilidades para confirmar su envergadura y la
oportunidad o no de la creacién de un aviso de seguridad.

3. Procedimiento de comunicacion de amenazas,
vulnerabilidades y actualizaciones que exijan inmediatez en su
comunicacion a ciudadanos y empresas.

iii. Propuesta de planificacién para la ejecucion de los trabajos.
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iv. Propuesta de métricas de calidad.
v. Modelos o ejemplo de un contenido:

1. Informe de monitorizacion: esquema general,
recomendaciones en cuanto a contenido y periodicidad,
descripcion del tratamiento propuesto para cada uno de los
servicios.

2. Comunicaciéon de una amenaza.
3. Comunicacion de una vulnerabilidad.
4. Comunicacion de una actualizacion.

b. Identificacién, categorizacion y andlisis de herramientas de seguridad
gratuitas.

i. Descripcion general del servicio.

ii. Metodologia de trabajo especifica para el servicio donde se mencione,
al menos:

1. Procedimiento propuesto para el andlisis y valoracién de las
herramientas de seguridad.

2. Procedimiento propuesto para asegurar la actualizacion
constante del servicio.

iii. Propuesta de planificacién para la ejecucién de los trabajos.
iv. Propuesta de métricas de calidad.
v. Modelo o ejemplo de un Informe de analisis de herramientas.

A la hora de formular esta propuesta deberan tener en cuenta los criterios a valorar
conforme al Anexo VI.

71.2.2. Cronograma

La oferta incluird una propuesta de planificacion global de los trabajos y servicios, teniendo
en cuenta los requisitos definidos en el apartado 2.

7.2.3. Equipo de trabajo

Deberan describirse los perfiles del equipo de profesionales y los medios propuestos por el
licitador en el proyecto.

El Jefe de Proyecto no se incluird en el equipo de trabajo al ser examinado en el apartado
de solvencia técnica.

Se valorara, la composicion global del equipo, de manera que cubran las necesidades
descritas en el epigrafe 2.3.2. Perfil técnico del equipo de trabajo.
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Con objeto de homogenizar la presentacion de las diferentes ofertas, la empresa licitadora
incluira en el epigrafe “Equipo de trabajo” dos tablas:

e En la primera tabla mencionara, para cada uno de los perfiles profesionales que
compongan el equipo, qué competencias posee (si / no)

e En la segunda tabla mencionara, para cada uno de los perfiles profesionales que
compongan el equipo, de qué manera se acredita dicha competencia. La
acreditacion podra consistir en: titulacion, tiempo de experiencia, certificaciones de
seguridad (ISACA, ISC2, EC-COUNCIL, SANS, etc.), etc.

Competencias (si/ no) Perfil 1 Perfil 2 Perfil n

Conocimientos técnicos en
ciberseguridad.

Experiencia en monitorizacion y
elaboracién de contenidos
preventivos.

Experiencia en vigilancia tecnoldgica

Competencias técnicas en andlisis
de herramientas.

Acreditacion de las competencias
(titulo, tiempo de experiencia, Perfil 1 Perfil 2 Perfil n

certificaciones, etc.)

Conocimientos técnicos en
ciberseguridad.

Experiencia en monitorizacion y
elaboracién de contenidos
preventivos.

Experiencia en vigilancia
tecnoldgica.

Competencias técnicas en andlisis
de herramientas.
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8. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se
determinard segun los criterios recogidos en el correspondiente apartado del Pliego de
Caracteristicas Generales. Ver ANEXO VI Criterios de Valoracion del Pliego de
Caracteristicas Generales

V° B° DIRECTOR GENERAL
INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION, S.A.
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