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Nota: Cualquier consulta en relacion a este procedimiento de adjudicacion debe dirigirse por correo electronico a la
direccion contratacion@inteco.es, indicando:

Asunto: numero de expediente.

Cuerpo: nombre de la empresa, datos de la persona que realiza la consulta y texto de la consulta.

El presente documento cumple con las condiciones de accesibilidad del formato PDF (Portable Document Format).

Se trata de un documento estructurado y etiquetado, provisto de alternativas a todo elemento no textual, marcado de
idioma y orden de lectura adecuado.

Para ampliar informacién sobre la construccion de documentos PDF accesibles puede consultar la guia disponible en la
seccion Accesibilidad > Formacion > Manuales y Guias de la pagina http://www.inteco.es.
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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

La ciberseguridad y la confianza digital son hoy dos de los retos mas importantes a los que
se enfrentan gobiernos, empresas y ciudadanos. Se trata de aspectos de crucial importancia
en un contexto global, interconectado y dependiente de la tecnologia como es el actual, e
imprescindible para alcanzar la necesaria confianza en el &mbito digital.

En este marco, la ciberseguridad y la confianza digital se posicionan como elementos claves
para el desarrollo econémico y por ello, la proteccion frente a las ciberamenazas y el
fomento de la seguridad constituyen factores esenciales para el desarrollo de la economia
de Internet.

La «Estrategia Espafiola de Seguridad Nacional 2013» incluye como una de las lineas de
accion estratégicas la implantacion de una cultura de ciberseguridad soélida, a través de la
concienciacion a ciudadanos, profesionales y empresas.

La «Agenda Digital Espafiola» declara expresamente entre sus objetivos el refuerzo de la
confianza en el &mbito digital, reconociendo que el establecimiento de un clima de confianza
en el ambito digital es un factor imprescindible para conseguir una implantacion efectiva de
las TIC en empresas y Administraciones y un uso mas intensivo de las mismas por la
ciudadania.

INTECO ha elaborado un «Programa de Sensibilizacién, Concienciacion, Educacion y
Formacion en Ciberseguridad dirigido a ciudadanos» que proporciona cobertura a los
planteamientos descritos en la «Estrategia de Seguridad Nacional 2013», en la «Agenda
Digital Espafiola», y en el «Plan de Confianza Digital» que articula dicha Agenda, y que tiene
por objetivo reforzar la confianza digital de los ciudadanos, a través de la generacion de
contenidos relevantes para el publico objetivo identificado y de la prestacion de servicios
especificos encaminados a satisfacer las necesidades de los destinatarios del programa.

El programa contempla una serie de contenidos y servicios, que son los que constituyen el
objeto del presente pliego.

1.2. OBJETO

El objeto del presente contrato es la prestacibn del servicio de generaciéon vy
mantenimiento de contenidos de ciberseguridad y de confianza digital dirigidos a los
ciudadanos.

1.2.1. Pablico objetivo

De acuerdo con una clasificacion inicial facilitada por el Instituto Nacional de Estadistica,
23,5 millones de ciudadanos espafioles de entre 16 y 74 afos utilizan internet con una
frecuencia, al menos, mensual. En sentido amplio, este grupo constituye el publico objetivo
del programa y de los servicios incluidos en este pliego.
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Sin embargo, se trata de un colectivo muy heterogéneo en cuanto a intensidad y tipo de
usos y adopcién de herramientas y habitos de seguridad. Por ello, con el fin de obtener una
segmentacion rigurosa del colectivo genérico de usuarios de Internet, se ha profundizado en
el conocimiento de los usuarios a través de un andlisis clister’ que permite conocer las
caracteristicas, problematicas y necesidades particulares de cada subgrupo. Se han
identificado cuatro tipos de usuario de internet:

usuarios hiperusuarios

usuarios analdgicos

usuarios consumidores de ocio gratuito

usuarios funcionales

El esquema siguiente resuelve graficamente la descripcién y peso que ocupa cada colectivo
en el total de la poblacién espafiola.

Ciudadanos espafoles de 16 a 74 afos.

34.484.188 personas

!Nunca han utilizado Internet o o Han utilizado Internet en el ultimo mes. !
han hecho hace mas de un mes. )

31,8% 68,2%
10.977.916 personas 23.506.271 personas

Usuarios
consumidores

- {Ladicos)

de ocio gratuito

2 ) Usuarios
No usuarios N e ; i
2 hiperusuarios
Q
=R
31.8Y = .
8% | Usuarios 22,2%
funcionales

w

N

g3 20,2%

55

f=+1

oy s

() ——— N°de servicios online utilizados ——————————— (#)

llustracion 1: Distribucion de la poblacion espafiola segin uso de Internet; Base: Poblacion
espafiola entre 16 y 74 afos; Fuente: INE, ONTSI, INTECO

Cada uno de los servicios y contenidos descritos en el presente pliego va dirigido a uno (o
varios) de los usuarios anteriores.

INTECO dispone de informacion detallada de las caracteristicas particulares de cada grupo
de usuarios. En caso de que esta informacién resulte de utilidad a la empresa que resulte

1 El analisis claster es una técnica estadistica multivariable que trata de dividir un conjunto de individuos en
diversos sub-grupos, de modo que los nuevos conjuntos resultantes cuenten con un perfil similar. Por lo tanto,
en la delimitacion de los sub-grupos se fomenta al mismo tiempo la cohesion interna dentro de los grupos y la
diferenciacién entre grupos.

PCT. Expediente 043/13. Servicio de generacion y mantenimiento de contenidos de ciberseguridad y confianza digital de
INTECO dirigidos a los ciudadanos Péagina 5 de 36



N

fod /¥  GOBIERNO MINISTERIO Instituto Nacional

o x "q DE ESPANA DE INDUSTRIA, ENERGIA iIntTeco g: 'll;eg;?_rl&?‘iiacsa cion
¥ TURISMO

a2 a

adjudicataria para adaptar los contenidos, estilo y tono de comunicacion a las necesidades
especificas de cada segmento, INTECO se la facilitara.

1.2.2. Objetivos del programa

El objetivo general del «Programa de Sensibilizacién, Concienciacién, Educacion y
Formacion en Ciberseguridad dirigido a ciudadanos» es reforzar la confianza en el &mbito
digital de ciudadanos. Por tanto, los servicios incluidos en este pliego persiguen, en ultima
instancia, elevar la confianza de los ciudadanos en el entorno digital.

Este objetivo general se desglosa operativamente en seis subobjetivos, que concretan y
materializan aspectos sobre los que trabajar.

O1:
Concienciacion: Hacer conscientes a los usuarios de su propia responsabilidad en relacion
con la ciberseguridad.

o2:
Refuerzo de confianza: Contribuir a eliminar las barreras de «falta de confianza» como
motivo para no utilizar algunos servicios de Internet.

0O3:
Comportamiento en seguridad: Ayudar a los usuarios a llevar a cabo un cambio positivo
de comportamiento en relacién con la adopcidon de buenos habitos de seguridad.

O4:
Herramientas de seguridad: Facilitar que los usuarios adopten herramientas y medidas de
seguridad.

O5:
Soporte ante incidencias y problemas: Contribuir a minimizar el nimero y gravedad de
incidencias de seguridad experimentadas por el usuario.

06:

Demanda y adecuacion normativa: Facilitar a los usuarios la demanda de servicios on line
respetuosos con la seguridad (LSSI, LOPD, etc.).

Tabla 1: Objetivos del programa de INTECO para ciudadanos
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el
objeto del contrato y que el adjudicatario deberé prestar, no siendo el listado que aparece a
continuacion una relacion exhaustiva de las caracteristicas de los servicios contratados, sino
las lineas generales demandadas por INTECO, cubriendo los principales aspectos a realizar
y resultados esperados.

Estos requisitos deben entenderse como minimos pudiendo los licitadores ampliarlos y
mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas inferiores y que no
cubran estos minimos, no seran tomadas en consideraciéon en el presente procedimiento de
adjudicacion. El licitador puede ofertar prestaciones superiores a las solicitadas, que se
consideraran positivamente en la valoracion técnica de la oferta.

El adjudicatario debera aportar los conocimientos y metodologias, asi como apoyarse en las
herramientas necesarias para asegurar el resultado optimo del proyecto. El adjudicatario
deberd seguir los principales estandares para cumplir con los criterios de accesibilidad
universal y el disefo para todos.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucién del contrato, respecto a toda la informacion de la Sociedad que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

Los trabajos deberan adaptarse a la estética y estilo corporativos. INTECO proporcionard al
adjudicatario las pautas oportunas para asegurar la coherencia con la imagen de marca
global.

Buena parte de los servicios detallados en este pliego se ofreceran a través del nuevo portal
de INTECO. Esta circunstancia tendrd cierto impacto sobre la ejecucion de los trabajos, que
deberan adaptarse a las condiciones de caracter técnico y formal definidas para la nueva
web. En cualquier caso, INTECO facilitara al adjudicatario los requisitos.

2.2. DESCRIPCION DE LOS TRABAJOS

Los trabajos consistirdn en la generacion de contenidos de ciberseguridad dirigidos a
ciudadanos con una finalidad de concienciacion, sensibilizacion y apoyo formativo. Los
trabajos se orientan en torno a los siguientes seis servicios, cuyas particularidades se
detallan en los subepigrafes 2.2.1 a 2.2.6.

e Servicio “Protégete”. Informacion y consejos de seguridad
e Blog
e Tips de seguridad

e Apoyo formativo: videotutoriales

PCT. Expediente 043/13. Servicio de generacion y mantenimiento de contenidos de ciberseguridad y confianza digital de
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e Seccion “Preguntas Frecuentes”
e Servicio “Historias reales” (moderacion)

e Cualquier otro contenido relacionado con la concienciacion, sensibilizacion y apoyo
formativo en materia de ciberseguridad para la ciudadania y fomento de la confianza
digital.

Ademéas de estos trabajos concretos previstos en el «Programa de Sensibilizacion,
Concienciacion, Educacion y Formacion en Ciberseguridad dirigido a ciudadanos» de
INTECO, el adjudicatario ofrecera servicios de generacion de contenidos multimedia
puntuales (imagenes, material audiovisual, infografias, videos, etc.), asi como servicios de
comunicacion a través de medios sociales (acciones a través de redes sociales, blogs,
eventos, etc.). Los detalles de este servicio se ofrecen en el apartado 2.2.7.

Adicionalmente esta generacién y mantenimiento de contenidos estara también sujeta a
posible identificacion de nuevas materias a abordar en cada una de las secciones y servicios
descritos, objeto de este contrato, que podran venir indicadas por INTECO en base a su
servicio de Vigilancia Tecnolégica en Ciberseguridad.

Estos trabajos podran ser subcontratados siempre que el total de la subcontratacion no
supere el 30% del presupuesto del proyecto.

2.2.1. Protégete. Informacion y consejos de seguridad

En virtud del servicio Protégete, se ofrecerd al usuario informacion y consejos sobre
ciberseguridad adaptados a sus necesidades. Disponer de una informacion clara, breve,
objetiva y precisa es importante, especialmente para los usuarios menos expertos. Ellos
seran el publico objetivo prioritario de este servicio.

Los contenidos se organizaran en torno a cinco grandes bloques tematicos, de los que a su
vez se despliegan toda una serie de monogréficos, tal y como refleja la siguiente ilustracion.

PCT. Expediente 043/13. Servicio de generacion y mantenimiento de contenidos de ciberseguridad y confianza digital de
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Prote_ge ty' Protege tus Protege tu dinero Protégete
comunicacion datos cuando navegas

Proteccionanti-  p o tege tu Wi-Fi Datos Phishing

malware publicados por ti

L Protégete al usar Datos publs por Operaciones telefonia
Actualizaciones -
Wi-Fis de otros otros fraudulentas
Redes sociales
Copias de
Webs descarga y
Contrasefias comparticion

Juegos online

Buscadores

Servicios
compraventa

Casinos y apuestas

Subastas online

llustracion 2: Maqueta de la web de ciudadanos con las cinco secciones de Protégete desplegadas

A partir de esta primera aproximacion, resultarian un total de al menos 20 monogréficos. En
cualquier caso, no debe considerarse como una categorizacion estatica ya que la novedad y
constante actualizacién del sector, exigen versatilidad en la definicién de las tematicas. El
adjudicatario debera realizar una propuesta de monogréficos a elaborar en el marco de este
servicio.

Para cada uno de los monograficos se definira un contenido especifico que abordara la
tematica de manera integral, cubriendo los siguientes aspectos:

e Descripcion. El monografico empezara con una puesta en contexto. Descripcion de
la situacion de manera que conecte con la necesidad del lector.

e Riesgo. Dard respuesta a las siguientes preguntas ¢En qué consiste el riesgo o
amenaza? ¢ Por qué es relevante para mi? ¢ Como me puede afectar?

e Recomendaciones de seguridad. ¢De qué manera puedo prevenir el riesgo? ¢Qué
debo hacer y qué debo evitar? ¢ Qué puedo hacer si me ocurre?

e Informacion relacionada. A través de un sistema de etiquetas, apareceran enlaces
a otros contenidos alojados en la web de INTECO (posts, herramientas gratuitas, y
otros contenidos que puedan enriquecer la seccidon o el servicio) que guarden
relacion con el contenido estatico de esta seccion.

El tratamiento que se haga de los temas debe ser sencillo, claro, directo y cercano, que
permita al ciudadano no familiarizado con las tecnologias comprender la problematica. Al

PCT. Expediente 043/13. Servicio de generacion y mantenimiento de contenidos de ciberseguridad y confianza digital de
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mismo tiempo, dado que se trata de una seccion estética, es importante que los contenidos
se elaboren con vocacion de permanencia, evitando referencias a cuestiones temporales,
enlaces a noticias de una fecha determinada, 0 mencionando aspectos muy concretos.

Posibles modelos de inspiracion pueden ser https://www.getsafeonline.org/ 'y
http://www.osi.es de INTECO.

2.2.1.1. Volumen

e Cantidad: al menos 20 monogréaficos (aproximadamente).

e Extension: variable. Al menos entre 1.000 y 3.000 palabras por monografico.
2.2.1.2. Hitos

e Mes 1: Aprobacion de plan de trabajo (definicion de monograficos a desarrollar),
cronograma y modelo general de los monograficos.

e Meses 2 a 4: Creacion de contenidos (escalonadamente).

e Meses 5 a 12: Actualizacion de contenidos (revisién de contenidos para asegurar su
vigencia, creacion de nuevos monograficos en funcion de las necesidades, etc.)

2.2.1.3. Interacciones

El proveedor presentara el monografico integro en las fechas definidas en el cronograma. A
partir de ahi, INTECO proporcionara un primer feedback dentro de la semana siguiente a la
fecha de recepcion. El proveedor dispondra de una semana para reorientar el contenido en
base a los comentarios, sugerencias y modificaciones del equipo técnico de INTECO. Este
proceso se repetira tantas veces como sea necesario hasta que el contenido cumpla con la
calidad esperada por INTECO.

2.2.1.4. Entregables

e Plan de trabajo: definicion de monograficos a desarrollar. Elaboracién de un modelo
general de monogréfico.

e Cronograma: calendario de trabajo.
e Para cada uno de los monograficos, se entregara:
o Documento de texto en espafiol.
0 Enlos casos en los que INTECO lo demande, documento de texto en inglés.

o Imagen o imgenes de acompafiamiento (de acuerdo con los requisitos
estéticos definidos por INTECO).

2.2.2. Blog

En un sector dinamico y cambiante como es el de la seguridad en Internet, es imprescindible
ofrecer al ciudadano un servicio de blog o bitadcora, donde se proporcionard un andlisis

PCT. Expediente 043/13. Servicio de generacion y mantenimiento de contenidos de ciberseguridad y confianza digital de
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actual y relevante para el usuario doméstico, con una clara finalidad sensibilizadora y
formativa.

En la seleccion de las tematicas, se tendra en cuenta la actualidad y relevancia de la noticia,
la novedad y originalidad del enfoque, y el interés para el usuario. Del mismo modo, la forma
de presentacion del contenido primard la claridad y la concisién, asi como su enfoque
didactico, combinando la generacién de texto con la inclusién de imagenes y/o esquemas, y
la produccion de materiales audiovisuales (infografias, videotutoriales, etc.). Se buscaran
contenidos interesantes para el lector y que no le supongan un esfuerzo excesivo para su
asimilacion.

De esta manera, el blog se posicionara como el principal canal de comunicacion con el
ciudadano, principalmente el usuario menos tecnolégico, aunque también se generaran
contenidos dirigidos a usuarios con mas conocimientos.

La autoria de los posts pertenecera a INTECO, si bien se podra entrevistar de manera
puntual a profesionales que pueden hacer aportaciones relevantes en ciberseguridad de
interés para el ciudadano (por ejemplo, profesionales de las Fuerzas y Cuerpos de
Seguridad del Estado, otros sectores de la Administracion, ISPs, del sector de la Banca
online, Redes Sociales, etc.)

En la elaboracion de posts, se atendera a los siguientes criterios:

e Actualidad. A través del blog se ofreceran la posicion de INTECO al respecto de
noticias de actualidad en ciberseguridad relevantes para el usuario. Un modelo
interesante que puede inspirar el enfoque de este tipo de posts es el de
www.getsafeonline.org al presentar su servicio de actualidad.

o Enfoque didactico y préactico. Se primaran contenidos del tipo “Como
solucionar...”, “¢Qué tienes que hacer para...?”, etc. Un modelo a seguir en este
caso es el enfoque adoptado en http://www.netsafe.org.nz/ al plantear las preguntas
y respuestas (servicio Q&A).

e Audiovisual. Generacién de contenidos tipo infografia y tipo videotutorial.

e Variedad temética. Se asegurara la cobertura de los monogréficos que constituyen
el alcance tematico del servicio Protégete.

e Posicionamiento SEO y viralidad. En la generacién de los contenidos, se prestara
atencion a los criterios de posicionamiento SEO, asi como a su susceptibilidad para
ser compartido por la comunidad. Sera muy importante el etiquetado de los posts
segun un criterio homogéneo, que facilite la asociacion de contenidos relacionados.

2.2.2.1. Volumen
e Cantidad: al menos 80 (aproximadamente).

e Extension: variable. Al menos entre 500 y 1.000 palabras por entrada.
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2.2.2.2. Hitos

e Mes 1: Aprobacién de plan de trabajo (proceso de generacion de contenidos). El plan
de trabajo deberd considerar una planificacion mensual y un cierre semanal, e
incluso diario, para dar cabida a posibles temas de actualidad.

e Meses 1 a 12: Elaboracion de posts en base a las necesidades estipuladas por
INTECO.

2.2.2.3. Interacciones

Una vez acordada la planificacion mensual de contenidos, el proveedor presentara una
propuesta de contenidos (tematica y enfoque, incluyendo el formato de ejecucion, texto,
grafico, infografia, videotutorial, etc.).

INTECO proporcionaré aprobacion (o feedback) a la propuesta. A partir de la aprobacion al
enfoque del post, el proveedor presentara el contenido integro de la entrada, en el formato
definido.

A partir de ahi, INTECO proporcionara feedback dentro de los dos dias siguientes a la fecha
de recepcion. El proveedor dispondra de un dia para reorientar el contenido.

Este proceso se repetira tantas veces como sea necesario hasta que el contenido cumpla
con lo esperado por INTECO.

2.2.2.4. Entregables
e Plan de trabajo: proceso de generacion de contenidos.
¢ Cronograma: calendario de trabajo.
¢ Entradas al blog:

0 Aprox. 30 posts textuales. (Entregables: documento de texto e imagen/es de
acompafiamiento, de acuerdo con los requisitos estéticos definidos por
INTECO).

o Aprox. 30 infografias. (Entregables: infografia e imagen/es de
acompafiamiento, de acuerdo con los requisitos estéticos definidos por
INTECO).

0 Aprox. 20 entradas videoblog. (Entregables: videoblog e imagen/es de
acompafiamiento, de acuerdo con los requisitos estéticos definidos por
INTECO).

2.2.3. Tips de seguridad

Una de las conclusiones del analisis de las necesidades de los internautas espafoles es que
una de palancas que hay que reforzar es la del comportamiento prudente, sobre todo en los
colectivos analogicos y consumidores de ocio gratuitos, que pueden estar incurriendo de
manera inconsciente en conductas imprudentes.
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El servicio “Tips de seguridad” se proyecta como un canal que, utilizando micro-mensajes de
alto impacto que cambiardn semanalmente, dirigira al usuario a contenidos de caracter
preventivo, sensibilizador y formativo.

Enlace a un monografico de
la seccion “Protégete”, a un ¢Sabias que...
uno de cada tres nuevos
post del Blog, o a un T | s sonpas s
videotutorial. Ver més

llustracion 3: Maqueta de la web de ciudadanos. Detalle del servicio Tips de seguridad (Seccién
¢Sabias qué... de la columna derecha)

La clave del éxito del servicio se basa en tres pilares:

e En primer lugar, un lugar destacado en la home en un banner o recuadro con disefio
basado en recursos que permitan asociar a la idea de consejos, tips, etc. (por
ejemplo: post-it, cuadricula que asemeje un cuaderno, pizarra, pantalla de tablet, la
manida bombilla...)

e En segundo lugar, una formulacién directa e ingeniosa, que capte la atencion del
internauta y le provoque pinchar en “Ver mas” para acceder al contenido integro del
mensaje, que sera un contenido estatico de la web, un post o un videotutorial.

e Laviralidad que se le proporcione al contenido.
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Vi anline hies the potential to

information

moteur de recherche 7

e Les dossiers Travail
" ng eut forms in email i Protection des données
me: that ask for personal financial est-ce g i€ personnelles au travail :
InE on. filoute (Phishing) ? les bonnes pratiques
Téléphonie mobile
Avec la CNIL, apprenez PROTECT ALL DEVICES

a securiser votre
smartphone!

Les conseils

des professionnels BUSINESS INFO

What is -

Identity Fraud? % NeedGUIAaNCE on
Le DATA

quizz! SECURITY?

llustracion 4: Ejemplos de solucion grafica propuesta por www.antiphishing.org, http://surfez-
intelligent.dgmic.culture.gouv.fr, http://www.cnil.fr/, http://www.cifas.org.uk, http://www.consumer.ftc.gov y
www.staysafeonline.org

2.2.3.1. Volumen

¢ Cantidad: al menos 52 (aproximadamente), para dar cobertura a un tip semanal que
cubra todo el afio.

e Extension: muy breve. En torno a 150 — 200 caracteres por tip.
2.2.3.2. Hitos

e Meses 1 a 4: Creacion de 20 contenidos, a razén de uno por monogréfico. Se
entregaran conjuntamente con los monogréficos.

e Meses 5 a 12: Creacion de 32 contenidos que dirijan a otros contenidos de la web:
posts del blog y videotutoriales. Se entregardn conjuntamente con los posts y
videotutoriales.

2.2.3.3. Interacciones

El proveedor presentara un texto y una propuesta de disefio. A partir de ahi, INTECO
proporcionara un primer feedback dentro de los dos dias siguientes a la fecha de recepcion.
El proveedor dispondra de una semana para reorientar el contenido. Este proceso se
repetira tantas veces como sea necesario hasta que el contenido cumpla con lo esperado
por INTECO.

2.2.3.4. Entregables
e Cronograma: calendario de trabajo.

e 52 banners con el tip de seguridad en espafiol. Los banners deberan respetar los
requisitos técnicos, estéticos y de formato definidos por INTECO.

e 52 banners con el tip de seguridad en inglés.
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2.2.4. Apoyo formativo: videotutoriales de seguridad

El servicio de formacion es un paso adicional al de la sensibilizacion y concienciacion. El
usuario, una vez sensibilizado en una materia (a través de los servicios de informacién y
consejos y del blog), demanda instrucciones concretas y de caracter practico para aprender
comportamientos o para instalar herramientas.

Las actividades formativas se materializaran a través de videotutoriales: breves
monograficos (preferentemente inferiores a 2 minutos, y en ningdn caso superiores a 6
minutos) sobre un aspecto de seguridad especifico (ejemplo: como limpiar un equipo
infectado por el virus de la policia, cdmo hacer una copia de seguridad, cémo actualizar
determinados programas, cémo configurar una cuenta de usuario / administrador, como
instalar y configurar herramientas de seguridad especificas, cdmo saber el protocolo de
seguridad de nuestra Wi-Fi, como funciona un analizador de URL, etc.).

Las teméticas seleccionadas permitiran abarcar las necesidades de todo tipo de usuarios,
desde los mas inexpertos a los mas avanzados (teniendo en cuenta que, aun en el caso de
los ciudadanos mas avanzados, no llegan a tener el perfil de técnico).

En la elaboracion de los videotutoriales, se tendrdn en cuenta las siguientes circunstancias:

e Enfoque didactico y préactico. Los videotutoriales se centraran en la solucién a un
problema real, formulado de manera sencilla (identificacion de pasos a seguir,
visualizando pantallazos, etc.) y adaptado al lenguaje del usuario. Se evitaran los
videotutoriales meramente descriptivos.

e Variedad tematica. En la seleccion de los temas se intentara cubrir, en la medida de
lo posible, la variedad tematica propuesta en el servicio “Protégete”.

e Posicionamiento SEO y viralidad. Los videotutoriales se alojardn en el canal
Youtube de INTECO vy seran difundidos a través del blog y de las redes sociales
principalmente, y en la seccion “Tips de seguridad” de manera ocasional. En la
generacion de los contenidos, se prestara atencion a los criterios de
posicionamiento, asi como a su susceptibilidad para ser compartido por la
comunidad. El objetivo es posicionarnos como canal de referencia en las busquedas
en Youtube de este tipo de contenidos.

e Imagen y voz humanas. Para que el mensaje llegue al ciudadano, se utilizara un
lenguaje que aporte cercania. Las imagenes irdn acompafadas en todos los casos
de una voz humana explicativa, y preferiblemente se recurrird a la imagen de una
persona fisica.

e Coherencia de estéticay adecuacion a laimagen corporativa de INTECO. Todos
los videos guardaran coherencia entre si, y con la imagen corporativa de INTECO.
INTECO proporcionara al adjudicatario las pautas estéticas y de disefio para
asegurar este punto.
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e Interaccion con el destinatario. Los proyectos de sensibilizacion mas exitosos son
los que combinan informacién al usuario con formaciéon dirigida a que el usuario
adquiera competencias, para lo cual se requiere un alto grado de implicaciéon del
alumno en la actividad.

e Accesibilidad. Los videotutoriales deberan cumplir, en la medida de lo posible, los
criterios de accesibilidad, por lo que se podran establecer opciones como los
subtitulos, tanto en espafiol como en inglés.

2.2.4.1. Volumen

e Cantidad: al menos 20 (aproximadamente).

e Extension: breve. Menos de 5 minutos por videotutorial.
2.2.4.2. Hitos

o Meses 1 a 2: Aprobacion de plan de trabajo (definicién de las tematicas a abordar en
los videotutoriales), cronograma y modelo general de los videotutoriales.

e Meses 3 a 12: Entrega escalonada de los videotutoriales.
2.2.4.3. Interacciones

Una vez aprobadas las teméaticas de los videotutoriales, el proveedor presentara un guion
del videotutorial. INTECO proporcionara aprobaciéon (o feedback) al guion en la semana
siguiente.

A partir de la aprobacion al guién del videotutorial, el proveedor presentard el contenido
integro del mismo en una semana. A partir de ahi, INTECO proporcionara feedback dentro
de los dos dias siguientes a la fecha de recepcion. El proveedor dispondra de un dia para
reorientar el contenido. Este proceso se repetira tantas veces como sea necesario hasta que
el contenido cumpla con lo esperado por INTECO.

2.2.4.4, Entregables

¢ Plan de trabajo: definicion de videotutoriales a desarrollar. Elaboracién de un modelo
general de videotutorial.

e Cronograma: calendario de trabajo.
e Para cada uno de los videotutoriales, se entregara:
o Guion.

o Videotutorial. Se podra definir la realizacién de videotutoriales en inglés o, en
su caso, con subtitulos en inglés.

o0 Texto e imagen/es de acompafiamiento para su difusion.
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2.2.5. Seccién “Preguntas frecuentes”

La seccidon “Preguntas frecuentes” de la web se posiciona como el primer nivel de la
Respuesta a incidentes que ofrece INTECO desde un &mbito preventivo y sin interaccion
con el ciudadano.

El objetivo del servicio es ser un facilitador para la resolucion autbnoma de los incidentes por
los propios usuarios, a través de una informacion siempre actualizada sobre los riesgos
vigentes. Asi, la seccion “Preguntas frecuentes” recopila preguntas frecuentes sobre
incidentes de seguridad y como resolverlos.

Las claves del éxito del servicio son:

e Actualizacion permanente. La retroalimentacion es imprescindible. Esta seccién se
alimentard de las incidencias reportadas a través de otros canales, y podra enlazar
con los contenidos creados al efecto (de caracter audiovisual, por ejemplo).

e Caracter didéactico. La respuesta a las Preguntas frecuentes debe ser didactica,
claramente enfocada a proporcionar al ciudadano las pautas para resolver un
incidente. Se podran utilizar recursos audiovisuales (ejemplo: videotutoriales) si es
preciso.

2.2.5.1. Volumen

e Cantidad: variable. La seccion de “Preguntas frecuentes” puede tener,
aproximadament y al menos 20 preguntas. En funcion de que una temética necesite
de ser tratada como una sub-seccién de las preguntas frecuentes por su interés o por
la amplitud de la misma INTECO solicitara al proveedor la elaboracion de las
mismas.

e Extension: variable. Se valorard la claridad expositiva y no la longitud.
2.2.5.2. Hitos

e Meses 1 a 2: Disefio del servicio.

e Meses 3 a 4: Elaboracion de contenidos del servicio “Preguntas frecuentes”.

¢ Meses 5 a 12: Mantenimiento y actualizacion del servicio “Preguntas frecuentes”.
2.253. Interacciones

Una vez acordada la relacion de preguntas, el proveedor presentara una propuesta de
contenidos para la respuesta (guion, enfoque y formato de ejecucién mas apropiado, texto,
videotutorial, etc.).

INTECO proporcionara aprobacién (o feedback) a la propuesta. A partir de la aprobacion al
enfoque de la pregunta frecuente, el proveedor presentara el contenido integro de la
entrada, en el formato definido.

A partir de ahi, INTECO proporcionara feedback dentro de los dos dias siguientes a la fecha
de recepcion. El proveedor dispondra de un dia para reorientar el contenido.
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Este proceso se repetira tantas veces como sea necesario hasta que el contenido cumpla
con lo esperado por INTECO.

2.2.5.4. Entregables

Relacion de las “Preguntas frecuentes” y de sus contenidos de respuesta asociados, en el
formato mas apropiado para cada caso (podra incluir videos, ilustraciones, esquemas,
redirigir a contenidos externos, etc.). Se entregaran los contenidos en espariol y en inglés.

2.2.6. Moderacion del servicio “Historias reales”
El servicio «Historias reales» cumple un doble objetivo:

e Permitir que el usuario comparta sus experiencias, o las de alguien de su entorno.
(Las iniciativas internacionales consultadas coinciden en apuntar la conveniencia de
ofrecer una herramienta donde el usuario pueda comunicar los problemas
experimentados ya que, de lo contrario, el ciudadano puede sentirse desprotegido,
con la consiguiente erosion de su confianza digital.)

e Sensibilizar a la ciudadania a través de experiencias reales ocurridas a ciudadanos.
(Las acciones de concienciacibn mas efectivas son las que utilizan el lenguaje del
ciudadano.)

Asi, el servicio se posiciona como un espacio en el que los ciudadanos compartiran los
incidentes sufridos en internet o situaciones que han ocurrido a terceras personas, Yy
alertaran contra posibles fraudes. En este canal, los ciudadanos compartirdn experiencias
gue tienen que ver con situaciones mas humanas: suplantacion de identidad, robo de
credenciales, difusion de imagenes personales, imposibilidad de dar de baja datos
personales en Internet, situaciones de fraude, etc.
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llustracion 5: Ejemplo de solucion propuesta por www.getsafeonline.org

La mecanica del servicio funcionara del siguiente modo:
Fase 1: El usuario comunica su historia a INTECO. Para ello, puede utilizar dos canales:
e Un formulario especifico integrado en el servicio “Cuéntanos tu historia”.

o Alternativamente, podrd utilizar los canales habituales de gestién de incidentes (CAU
y formulario de reporte de incidentes, principalmente). (Se trata de una opcion
secundaria, a considerar solo en caso de que el ritmo de comunicacién de historias a
través de “Cuéntanos tu historia” sea bajo y no permita la actualizacion de la seccion
con una frecuencia razonable.)

Fase 2: INTECO (a través de la empresa adjudicataria del pliego) seleccionara los
contenidos més relevantes y, si es necesario, perfilard o matizara la redaccion o puntuacion
de la historia, con el objetivo de facilitar la comprensién y podra (0 no) hacer comentarios
publicos a la entrada. Dicha “historia real” estara convenientemente anonimizada para evitar
problemas legales o relacionados con la trazabilidad de la informacion.

En esta Fase 2 es en la que se encuadra el trabajo a desarrollar por el adjudicatario del
pliego, consistente en la moderacion del servicio “Historias reales”: seleccion de contenidos
relevantes susceptibles de ser publicados en la web, matizacion de la redaccion y, en su
caso, elaboracion de comentarios de respuesta a los mismos. Todo ello, a partir de la
informacion suministrada por INTECO y en estrecha coordinacion.
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“Me secuestraron la cuenta de Facebook y empezaron a enviar
mensajes haciéndose pasar por mi”
“Me intentaron estafar al comprar un iPhone 4”

“Me reclamaban 100€ para desbloquear mi equipo, haciéndose pasar
por la Policia”

“Me secuestraron la cuenta de Facebook y empezaron a
enviar mensajes haciéndose pasar por mi”

Hola.

Quiero compartir con vosotros lo que me ocurrio con mi cuenta de Facebook.

Yo estuve utilizdndolo normalmente hasta el viernes pasado. dia en el que consulté

Facebook desde un ordenador de la biblioteca. Creo que quizds no cerré bienla H H

sesion, porque a partir de ahi ya no pude volver a acceder. Al intentar conectarme H -Stonas reales

desde mi casa. me decia que Ia contrasefia que habia introducido era incorrecta, y yo “Me secuestraron la

estaba seguro de que era mi propia contrasefia cuenta de Facebook vy

Elcaso es que al dia siguiente una amiga mia me dice que ha recibido un mensaje empezarcn a enviar

directo sup_uestamente mio para guedar con ella, y logicamente yo no habia enviado mensajes haciéndose

ese mensaje -

Lo puse en conocimiento de Facebook y rapidamente procedieron a pasarpormi=
\ / | — Cuéntanos tu historia

Formulario especifico /

llustracion 6: Propuesta de servicio “Historias reales” a través de la web de INTECO

2.2.6.1. Volumen
e Cantidad: no aplica.
e Extension: no aplica.
2.2.6.2. Hitos
e Meses 1 a 4: Disefio del servicio.

e Meses 5 a 12: Moderacion del servicio “Historias reales”.

2.2.6.3. Interacciones
No aplica.
2.2.6.4. Entregables

Contenidos que alimenten la seccion en el formato mas adecuado para su presentacion en
la web y cumplir con los objetivos sefialados con este servicio.

2.2.7. Creacion de contenido multimedia y disefio de acciones de
comunicacion especificas

Ademas de los servicios anteriores previstos en el «Programa de Sensibilizacion,
Concienciacion, Educacion y Formacion en Ciberseguridad dirigido a ciudadanos», el
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adjudicatario prestara, de manera puntual y bajo demanda de INTECO, los siguientes
servicios:

e Creacion de contenido multimedia ad hoc. Bajo este epigrafe se incluyen imagenes,
infografias, materiales audiovisuales, videos, presentaciones, etc., no previstos
inicialmente en el programa de actividad anual, que daran respuesta a necesidades
puntuales sobrevenidas a lo largo del afio.

e Disefio de acciones de comunicacion especificas. Se trata de campafas a travées de
redes sociales, acciones de difusion en torno a un contenido o servicio, asi como
actuaciones de comunicacion de un evento.

2.2.7.1. Volumen

e Cantidad: al menos 12 contenidos multimedia (aproximadamente) y 10 acciones de
comunicacion especifica (aproximadamente).

e Extension: no aplica.

2.2.7.2. Hitos

No aplica.

2.2.7.3. Interacciones
No aplica.

2.2.7.4. Entregables

e En el caso de los contenidos multimedia, el entregable sera el propio contenido, en el
formato que se defina.

e En el caso de las acciones de comunicacion, el adjudicatario entregara el documento
con las actuaciones propuestas, ademas de los contenidos necesarios para llevarla a
cabo.

2.3. EQUIPO DE TRABAJO
2.3.1. Composicion

Teniendo en cuenta los servicios descritos en el epigrafe 2.2., la empresa adjudicataria
aportara el equipo y los recursos técnicos adecuados para la realizacién de los trabajos
definidos.

Entre los miembros del equipo propuesto, el adjudicatario aportar4 necesariamente la figura
de un Jefe de Proyecto o Coordinador, que constituira el enlace con INTECO a efectos de
interlocucion.

2.3.2. Perfil técnico del equipo de trabajo

Los profesionales que, como equipo principal, sean responsables de la ejecucion del trabajo,
deberan disponer de la cualificacion, experiencia y titulacion adecuadas a la naturaleza de
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los trabajos. Se considera que, de manera global, el equipo debe contar con las siguientes
competencias y conocimientos:

e Conocimientos en ciberseguridad. El equipo deberé contar con profesionales de la
ciberseguridad, habituados al manejo de informacion de ciberseguridad y los
incidentes de ciberseguridad con mas presencia a nivel doméstico (malware, redes
sociales, fraude, seguridad en dispositivos moviles). En particular, se exige que el
adjudicatario sea capaz de demostrar la actualizacién de conocimientos relevantes
para un perfil de usuario de internet de caracter basico. Los conocimientos minimos y
necesarios que deberd acreditar la empresa licitadora son los siguientes:

o0 Proteccién del equipo/dispositivo (fijo y movilidad): proteccion
antimalware; actualizaciones; copias de seguridad; contrasefas.

o Proteccion de las comunicaciones: proteccion de Wi-Fi doméstica,;
proteccién en el uso de Wi-Fi publicas.

0 Proteccién de la privacidad: proteccion de los datos publicados por el
usuario; proteccion de datos personales publicados por otros, suplantacion de
identidad, redes sociales, buscadores, etc.

o Proteccion ante el fraude: phishing, pharming, operaciones fraudulentas,
timos, estafas, ingenieria social.

o0 Proteccion en la navegacion: uso seguro de:
= correo electrénico;
* mensajeria instantanea y telefonia;
* redes sociales;
= banca electrénica;
* webs y sistemas de descarga y comparticion de ficheros;
* juegos online;
* buscadores;
» servicios de compraventa online y comercio electronico;
= servicios de casinos y apuestas;

= subastas online.

Las ofertas de empresas licitadoras que no estén en condiciones de acreditar
estos conocimientos minimos y necesarios, no seran consideradas en el
concurso.
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Se establecen, ademds, los siguientes conocimientos adicionales, que seran
valorados conforme a los criterios descritos en el apartado “Criterios de adjudicacion
cuya evaluacion depende de un juicio de valor (incluidos en el sobre n° 2)”:

0 Legislacion sobre protecciéon de datos, privacidad y derecho al olvido.
o Proteccién frente a acceso remoto.
0 Analisis de malware.

0 Seguridad fisica y l6gica al deshacerse del equipo y en caso de robo o
pérdida.

o Proteccion en la navegacion, con el uso seguro de otros servicios no
contemplados en los requisitos minimos, tales como el acceso a contenidos
multimedia, podcasting, television a la carta y smartTV, etc.

e Competencias didacticas y pedagégicas. Tan importante como el conocimiento en
ciberseguridad es la capacidad para trasladarlo al ciudadano, de manera que éste
consiga aprender e interiorizar conductas seguras en su actividad online. Los
profesionales que proponga la empresa adjudicataria deberan aportar experiencia en
la elaboracion de acciones formativas y educativas.

e Calidad en laredaccién. La mayor parte de los contenidos van a mostrarse a través
de la web de INTECO. Es imprescindible que el equipo de trabajo propuesto cuente
con perfiles que aporten alta competencia escritora, asi como rigor y precision
gramatical, ortografica y sintactica.

o Disefio grafico y creaciéon de contenidos multimedia. Se requiere conocimientos
y experiencia en creacion de contenidos multimedia. Se valorara especialmente esta
competencia, y la innovacién que en este punto pueda aportar el adjudicatario al
proponer formatos y funcionalidades novedosos.

e Experiencia en el disefio de acciones de comunicacion, marketing, marketing
de contenidos y redes sociales. El equipo propuesto por el adjudicatario aportara
conocimientos y experiencia en acciones sociales y de difusién, de manera que se
consiga la maxima difusion y mejor posicionamiento de los contenidos generados.

e Traduccién al inglés. Esta competencia sera necesaria para abordar las
traducciones que se soliciten desde INTECO.

En la valoracion de estas competencias, se prestara atencion especialmente a la
acreditacion que presente la empresa licitadora para justificar su conocimiento (titulaciones
oficiales, experiencia y certificaciones que aporten los miembros del equipo).

El equipo de trabajo propuesto por el licitador debera garantizar en su conjunto la cobertura
de todas las competencias anteriores.

El Jefe de Proyecto designado por la empresa adjudicataria debera ejercer de
coordinacién e interlocucién permanente durante la ejecucién del contrato sin perjuicio
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de otras funciones establecidas dentro de los servicios del presente pliego como parte
del equipo de trabajo. El Jefe de Proyecto aportar4 al menos 5 afios de experiencia en
gestiéon de proyectos, de los cuédles al menos 2 en proyectos de seguridad.

2.4.  MEDIOS TECNICOS APORTADOS POR INTECO

En relacion con los medios materiales, INTECO pondra a disposicion del adjudicatario los
siguientes medios técnicos o0 materiales, lo cual permite un control por parte de INTECO y
una ejecucion eficiente y eficaz de los trabajos:

* OpenKM: Herramienta para la gestion de documentacion.
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3. METODOLOGIA

Las empresas licitadoras detallaran la metodologia de trabajo que proponen. En cualquier
caso, las metodologias propuestas deben estar alineadas al menos con los siguientes
aspectos:

e Evaluacion y mejora constante.
e Creatividad en la generacion de nuevos contenidos.
¢ Método de trabajo basado en la reflexion y busqueda de excelencia.

e Fluidez en la comunicacion cliente — proveedor.
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4. PLANIFICACION

La planificacion definitiva del proyecto se determinara a partir de la reunién de lanzamiento.
Los siguientes subepigrafes detallan una primera aproximacion temporal a la ejecucion del
proyecto.

Las empresas licitadoras aportaran en su oferta una propuesta de planificacion del proyecto.
4.1. REUNION DE LANZAMIENTO

La reunion de lanzamiento se celebrard dentro de las dos semanas siguientes a la
adjudicacion del contrato.

Esta reunién dara comienzo efectivo a la ejecucion de los trabajos. En la reunion se
abordaran los siguientes temas:

e Presentacion de los equipos de trabajo de INTECO y del adjudicatario.
¢ Identificacion de perfiles y roles de cada miembro del equipo.

e Presentacion de la metodologia a usar por el adjudicatario en cuanto a organizacion
y seguimiento de los trabajos, gestion de riesgos y gestion del cambio que garantice
la calidad y efectividad del proyecto.

o Revision de la propuesta de planificacidn presentada en la oferta (la planificacion
definitiva se determinard la primera quincena del contrato de forma conjunta con
INTECO).

e Cualquier otro punto de interés para el proyecto.
4.2. REUNIONES DE SEGUIMIENTO

Se celebraran reuniones de seguimiento con periodicidad mensual entre la empresa
adjudicataria e INTECO. EIl objetivo de estas reuniones es la realizacién de un seguimiento
periodico de las tareas asociadas al contrato, el analisis de posibles desviaciones y, en su
caso, la propuesta de medidas correctivas.

Las reuniones podran celebrarse de manera presencial en las instalaciones de INTECO o a
través de videoconferencia u otros medios telematicos.

En cada una de dichas reuniones se revisara el Informe Técnico de Seguimiento, que sera
elaborado por la empresa adjudicataria con caracter mensual, y constituye uno de los
entregables del proyecto. El informe recogerd, al menos, los siguientes aspectos:

e Grado de cumplimiento de los trabajos e hitos establecidos para cada uno de los
Servicios.

e En su caso, relacion de riesgos detectados que puedan comprometer el
cumplimiento de los objetivos e hitos marcados, asi como una propuesta de acciones
para su mitigacion o eliminacion.

e |ndicadores de referencia.
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e Trabajos realizados en cada area y en cada proyecto por parte del personal técnico,
asi como los resultados obtenidos.

e Trabajos planificados para el siguiente periodo y objetivos que se pretenden cumplir
para cada uno de los servicios.

¢ Identificacibn de mejoras que se puedan aplicar para el cumplimiento de los objetivos
del servicio.

e Grado de avance econémico por partidas del contrato.
e Cualquier otro punto de interés para el proyecto.

Ademas de la celebracién de reuniones periddicas mensuales, INTECO podra solicitar la
celebracion de reuniones de coordinacion con periodicidad semanal, que se celebraran
igualmente en las instalaciones de INTECO o a través de medios telematicos.

Ademas, el adjudicatario debera elaborar toda la documentacién necesaria en base a las
distintas actuaciones objeto del contrato. Toda actividad debe quedar perfectamente
documentada y registrada.

INTECO podra determinar los procedimientos y herramientas a utilizar para poder llevar a
cabo la planificacién, seguimiento y control del proyecto.

4.3. CIERRE DEL PROYECTO Y MEMORIA FINAL

A la finalizacién del proyecto, la empresa adjudicataria presentara una Memoria Final, que
constituye uno de los entregables del proyecto. Este documento constituye un informe
justificativo del alcance efectivo de los trabajos realizados, con detalle de entregables,
recursos consumidos, objetivos e hitos conseguidos, lecciones aprendidas y propuesta de
recomendaciones de actividades y objetivos a alcanzar en el servicio en los siguientes
meses.

Junto con la Memoria Final, la empresa adjudicataria entregara una relacion con toda la
documentacién generada, para que INTECO pueda hacerse cargo de los servicios y
herramientas que son objeto de este pliego con garantias.
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5. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto la completa supervision y direccion de los
trabajos, la propuesta de las modificaciones convenientes o, en su caso, la propuesta de la
suspension de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, INTECO indicara al comienzo del proyecto
la persona designada como Director/a Técnico/a del proyecto. Sus funciones en relacion con
el presente Pliego seran:

a) Velar por el adecuado cumplimiento de los servicios contratados.
b) Emitir las certificaciones parciales de recepcion de los mismos.

c) Fijar reuniones periddicas entre la Sociedad y el adjudicatario con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan durante
la ejecucion del contrato.

Independientemente de las reuniones ya establecidas en el Plan de Proyecto, el Director de
Proyecto podrd convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redaccion y
distribucion de las correspondientes actas de reunion.

Con el fin de garantizar que se satisfacen las necesidades y prioridades establecidas por el
Director de Proyecto, este marcara las directrices de los trabajos a realizar, siendo estas
directrices de obligado cumplimiento por parte del adjudicatario.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como reducir y evitar riesgos a lo largo del proyecto.

La rectificacion de los trabajos no aceptados no se computara como horas de trabajo
realizadas por el adjudicatario.

Las rectificaciones derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones del adjudicatario se computaran y abonardn como horas de trabajo
dentro del proyecto.
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6. FORMA DE EJECUCION

6.1. LUGAR DE REALIZACION DE LOS TRABAJOS

El centro habitual de trabajo seran las oficinas de la propia empresa adjudicataria,
manteniendo en su caso una conexion remota con la infraestructura informatica de INTECO
descrita en el apartado 2.4.

6.2. CONTROL DE CALIDAD

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El adjudicatario reconoce el derecho de la Sociedad para examinar por medio de auditores,
externos o propios, el fiel cumplimiento de los trabajos por él realizados.

INTECO tendra derecho a llevar a cabo auditorias de las actividades de los adjudicatarios
para asegurarse de que la ejecucion de los trabajos se lleva de acuerdo con lo establecido
en el presente Pliego. Todo el material e informacién requerida para dichas inspecciones y
auditorias por los representantes de la Sociedad estara disponible sin restricciones. La
Sociedad notificara al adjudicatario con dos semanas de antelacion la auditoria y con un dia
de antelacion la inspeccion a realizar, y el adjudicatario tendra la obligacion de:

o Facilitar el acceso al material solicitado por el grupo auditor.
o Designar personas responsables que acompafien a los auditores.

e Facilitar un entorno de trabajo adecuado en el mismo lugar en que tiene lugar la
auditoria.

o Cooperar con el auditor.

o Participar en las reuniones que convoque el auditor.

e Analizar los datos encontrados para que el informe sea real.

o Emprender rdpidamente acciones correctoras y/o preventivas.

o Emitir una respuesta oficial para cada uno de los defectos que haya detectado el
grupo de auditores.

6.3. OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato, el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director Técnico, la informacién y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Asimismo, el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
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Director Técnico, quién se compromete a citar con la debida antelacion al personal del
adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacion por escrito de INTECO, que la concedera, en su caso y con expresion del fin,
previa peticién formal del adjudicatario.

En este sentido, el adjudicatario deberd informar al Director Técnico sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos sera
necesario presentar un informe, en el formato y con la periodicidad que defina el Director
Técnico, de cumplimiento de los servicios y que contendra entre otros los siguientes puntos,
si proceden:

e Trabajos realizados y resultados obtenidos en el periodo vigente.
e Trabajos planificados para el siguiente periodo.

¢ Identificacidbn de mejoras que se puedan aplicar para el cumplimiento de los objetivos
de los proyectos en los que esté involucrado.

Salvo indicacién expresa en contrario, las especificaciones, informes, diagramas, planos,
dibujos y cualquier otro documento relativo al objeto del contrato, serdn aportados en
castellano, cualquiera que sea el soporte y/o formato utilizado para la transmision de
informacion.

El adjudicatario proporcionara, sin coste adicional para la Sociedad, una copia en soporte
informatico portatil (CD-ROM, DVD, llave USB, etc.) con toda la documentacion generada
durante la prestacion de los servicios objeto del contrato.

6.4. HITOS DE FACTURACION
Se definen los siguientes hitos de facturacion:
e Hito 1: Cierre del disefio de servicios (20%): Mes 2.
e Hito 2: Elaboracion de materiales y contenidos (5%): Mes 3.

o Hito 3: Elaboracién de resto de materiales y contenidos (40%): Esta cantidad se
abonard mensualmente, del siguiente modo:

0 Mes 4: 5%.
0 Mes 5: 5%.
0 Mes 6: 5%
0 Mes7:5%
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Mes 8: 5%
Mes 9: 5%
Mes 10: 5%
Mes 11: 5%
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La facturacion de los trabajos realizados se efectuard sobre la base de una adecuada
prestacion del servicio por parte del adjudicatario, en la que mediante reporte mensual el
mismo informe a INTECO de la consecucién de los diferentes objetivos.

En las reuniones peridédicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio del
Director Técnico, tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, avisara al
departamento Econdmico-Financiero de INTECO y la facturacion resultante quedara
minorada por el importe que corresponda de acuerdo a las penalizaciones establecidas en el
presente Pliego.
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7. PRESENTACION DE LAS OFERTAS TECNICAS

7.1. DATOS GENERALES

La presentacion de la documentacion para su admision como licitador supone la aceptacion
de lo dispuesto en la Instruccion de Contratacion de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de la Sociedad.

En el sobre n® 2 no debe recogerse la oferta econ6mica, pues es un criterio de
adjudicacion cuantificable; solo deben incluirse los documentos técnicos expresados
en el punto siguiente. La inclusion en el sobre n° 2 de los documentos que deben
constar en el sobre n°® 3 es causa de exclusion.

7.2.  FORMATO DE LA PROPUESTA TECNICA (SOBRE N° 2)

Los licitadores deberan presentar una propuesta técnica que deberé contener los siguientes
apartados y en el mismo orden:

7.2.1. Descripcién de los servicios

Este apartado tendrd una extensién maxima de 30 paginas y debera incluir:

l. Visidn general sobre el proyecto.

II. Vision particular de cada uno de los servicios incluidos en el marco del contrato
(epigrafes 2.2.1 a 2.2.7). Para cada uno de los servicios se analizaran los siguientes
aspectos:

a. Descripcion general del servicio en cuanto a su disefio, mantenimiento y
evolucion.

b. Metodologia de trabajo especifica para el servicio. El licitador debera
introducir una descripcion de la metodologia a seguir en la ejecucién de los
trabajos y una justificacion razonada con sus ventajas e inconvenientes (si los
hubiere).

c. Propuesta de planificacion para la ejecucion de los trabajos.
d. Propuesta de métricas de calidad.

e. Modelo o ejemplo de un contenido del servicio. En este punto, el licitador
podra proponer la formula que considere para que INTECO pueda valorar un
ejemplo del servicio propuesto: podra desarrollar un contenido propiamente
dicho, esbozar las lineas generales o guién del mismo, remitir a modelos
comparables, etc.
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A la hora de formular esta propuesta deberan tener en cuenta los criterios a valorar
conforme al Anexo VI.

7.2.2. Cronograma

La oferta incluird una propuesta de planificacion global de los trabajos y servicios, teniendo
en cuenta los requisitos definidos en el apartado 2.

7.2.3. Equipo de trabajo

Deberan describirse los perfiles del equipo de profesionales y los medios propuestos por el
licitador en el proyecto.

El Jefe de Proyecto no se incluird en el equipo de trabajo al ser examinado en el apartado
de solvencia técnica.

Se valorara la composicion global del equipo, de manera que cubran las necesidades
descritas en el epigrafe 2.3.2.

Con objeto de homogenizar la presentacion de las diferentes ofertas, la empresa licitadora
incluird en el epigrafe “Equipo de trabajo” dos tablas:

e En la primera tabla mencionara, para cada uno de los perfiles profesionales, excluido
el Jefe de Proyecto, que compongan el equipo, qué competencias posee (si/ no)

¢ En la segunda tabla mencionard, para cada uno de los perfiles profesionales que
compongan el equipo, de qué manera se acredita dicha competencia. La
acreditacién podra consistir en: titulacion, tiempo de experiencia, certificaciones de
seguridad (ISACA, ISC2, EC-COUNCIL, SANS, etc.), etc.

Competencias (si/ no) Perfil 1 Perfil 2 Perfil n

Conocimientos en ciberseguridad

Conocimiento minimo requerido
(Proteccién del equipo, Proteccion
de la comunicacién, proteccién de
la privacidad, proteccion ante el
fraude, proteccion en la
navegacion)

Conocimiento adicional: Legislacion
sobre proteccién de datos,
privacidad y derecho al olvido.

Conocimiento adicional: Proteccion
frente a acceso remoto.
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Conocimiento adicional: Analisis de
malware.

Conocimiento adicional: Seguridad
fisica y légica

Conocimiento adicional: Proteccion
en la navegacion, con el uso
seguro de otros servicios no
contemplados en los requisitos
minimos

Competencias didacticas y
pedagogicas.

Calidad en la redaccion.

Disefio grafico y creacion de
contenidos multimedia.

Experiencia en el disefio de
acciones de comunicacion,
marketing, marketing de contenidos
y redes sociales.

Traduccién al inglés.

Acreditacion de las competencias
(titulo, tiempo de experiencia, Perfil 1 Perfil 2 Perfil n

certificaciones, etc.)

Conocimientos en ciberseguridad

Conocimiento minimo requerido
(Proteccion del equipo, Proteccion
de la comunicacién, proteccion de
la privacidad, proteccién ante el
fraude, proteccion en la
navegacion)

Conocimiento adicional: Legislacion
sobre proteccion de datos,
privacidad y derecho al olvido.

Conocimiento adicional: Proteccion
frente a acceso remoto.
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inTeco

Instituto Nacional
de Tecnologias
de la Comunicacién

Conocimiento adicional: Analisis de
malware.

Conocimiento adicional: Seguridad
fisica

Conocimiento adicional: o
Proteccién en la navegacion, con
el uso seguro de otros servicios no
contemplados en los requisitos
minimos

Competencias didacticas y
pedagogicas.

Calidad en la redaccion.

Disefio grafico y creacion de
contenidos multimedia.

Experiencia en el disefio de
acciones de comunicacion,
marketing, marketing de contenidos
y redes sociales.

Traduccién al inglés
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8. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se
determinara segun los criterios recogidos en el correspondiente apartado del Pliego de
Caracteristicas Generales.

En Ledn, a 29 de julio de 2013

DIRECTOR GENERAL
INSTITUTO NACIONAL DE TECNOLOGIAS DE LA COMUNICACION, S.A.
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