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1. ALCANCE Y OBJETO DEL CONTRATO

1.1. ANTECEDENTES

INTECO dispone en la actualidad de dos gestores de contenido para sus portales web
basados en las plataformas XCM' y Drupal® (ambas plataformas open source).

Estos portales y sus gestores de contenido requieren de la realizacion de trabajos de
desarrollo software que den soporte a los cambios de estrategia de contenidos y a las
necesidades surgidas de los procesos de calidad de ambas plataformas: seguridad,
accesibilidad y usabilidad de los mismos.

1.2. OBJETO

El objeto del presente contrato es la prestacion de servicios de desarrollo de software
para las aplicaciones Web y portales de la organizacion.

La descripcion de los trabajos se detalla en el apartado siguiente.

! Open Source XCM: http://sourceforge.net/projects/xcmos/
2 Drupal CMS: http://sourceforge.net/projects/drupal.mirror/?source=directory

XX/14 PLIEGO DE BASES Y DE PRESCRIPCIONES TECNICAS QUE REGIRAN LA REALIZACION DEL CONTRATO DE
"SERVICIOS DE MANTENIMIENTO DE GESTORES DE CONTENIDO (CMS) DE INTECO" Pagina 4 de 21
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2. REQUISITOS TECNICOS

2.1. CONSIDERACIONES PREVIAS

En este apartado se describen los servicios, caracteristicas y requisitos que conforman el
objeto del contrato y que el adjudicatario debera prestar, no siendo el listado que aparece a
continuacion una relacién exhaustiva de las caracteristicas de los servicios contratados, sino
las lineas generales demandadas por INTECO, cubriendo los aspectos de tareas a realizar y
resultados esperados.

Los referidos requisitos deben entenderse como minimos, pudiendo los licitadores
ampliarlos y mejorarlos en sus ofertas. Las propuestas que ofrezcan caracteristicas
inferiores no serdn tomadas en consideracién en el presente procedimiento de adjudicacion.
El licitador puede ofertar prestaciones superiores a las solicitadas, que se consideraran
positivamente en la valoracion técnica de la oferta.

El adjudicatario debera aportar los conocimientos, metodologias y apoyarse en las
herramientas necesarias para asegurar el resultado éptimo del proyecto.

El adjudicatario se obliga a guardar secreto y a hacerlo guardar al personal que emplee para
la ejecucién del contrato, respecto a toda la informacién de la Sociedad que con motivo del
desarrollo de los trabajos llegue a su conocimiento, no pudiendo utilizarla para si o para otra
persona o entidad.

2.2. ALCANCE

A continuacioén se describe la especificacion tecnoldgica de Aplicaciones Web, sobre los que
se podran solicitar trabajos al adjudicatario:

2.2.1. Aplicaciones Web desarrolladas sobre DRUPAL

Aplicaciones web construidas con CMS Drupal y médulos propios desarrollados en PHP.
Requisitos tecnoldgicos del gestor de contenidos (Drupal):
- Servidor web: Apache.

- Lenguaje de Programacion y otras tecnologias principales empleadas: PHP,
HTML, CSS, jQuery, Javascript.

- Base de datos: MySQL.

PCT. Expediente 076/14. Servicio de desarrollos de software para aplicaciones web de INTECO Péagina 5 de 21
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2.2.2. Aplicaciones Web desarrolladas sobre XCM

Aplicaciones web sobre el CMS XCM, desarrollado en java y basado en una plataforma de
servidor web Apache con servidor de aplicaciones Tomcat.

Requisitos tecnoldgicos del gestor de contenidos (CMS) XCM:
- Servidor de aplicaciones: Tomcat bajo sistema operativo Debian 7.

- Lenguaje de Programacion y otras tecnologias principales empleadas: Java,
Struts, Quartz, WS, HTML, CSS, jQuery, Javascript, Ajax, Lucene, Hibernate.

- Base de datos: PostgreSQL.

2.2.3. Aplicaciones Web desarrolladas sobre otros CMS’s o plataformas de
gestion de contenidos

Adicionalmente INTECO podra solicitar al adjudicatario desarrollos web relacionados con
otros CMS’s (desarrollos propios) que suministran contenidos a los portales web de la
organizacion basados en tecnologias base similares a las indicadas en los dos epigrafes
anteriores.

2.3. DESCRIPCION DE LOS TRABAJOS

En este apartado se describen los trabajos que conforman el objeto del contrato y que la
empresa adjudicataria debera realizar, no pretendiendo ser el listado que aqui se recoge
una relacion exhaustiva de las tareas que debera realizar el adjudicatario en ejecucion del
contrato.

El adjudicatario, con el acuerdo del Director Técnico nombrado por INTECO, debera realizar
las tareas necesarias para conseguir los objetivos buscados.

2.3.1. Desarrollos software sobre portales web

El adjudicatario, bajo demanda de INTECO, debera realizar desarrollos software sobre los
portales web o de los CMS que los soportan.

INTECO podra solicitar al adjudicatario, al menos, las siguientes actuaciones:
- Nuevos desarrollos y sobre aplicaciones Web de INTECO
- Moadificaciones que INTECO considere necesarias en los CMS corporativos.

Para abordar cualquiera de dichos trabajos, se seguira el procedimiento indicado en el
apartado “Flujo de Trabajo”.
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2.3.2. Integracion en el Ecosistema de Desarrollo de Software

El Ecosistema de Desarrollo es un conjunto de procesos y herramientas de programacion
y gestion, utilizados para crear y mantener productos software con la mayor efectividad y
calidad posible. Ofrece un completo conjunto de herramientas integradas que permiten
mejorar los procedimientos de desarrollo y las tareas de gestidon asociadas para monitorizar
dichos desarrollos. Ademas, su implantacion permite llevar a cabo un proceso de integracion
continua mediante el cual se consigue una gestion precisa del proceso de desarrollo.

Las principales herramientas integradas en el Ecosistema son:

- Jenkins: Herramienta que permite configurar tareas automaticas sobre proyectos
tales como compilacion, construccion, ejecucion de pruebas unitarias o notificaciones
a desarrolladores

- Nexus: Herramienta que permite gestionar repositorios de artefactos tanto externos
como internos. Permite el despliegue de los artefactos creados (en caso de que
existan) en el repositorio de artefactos.

- Sonar: Sistema que utiliza varias herramientas de analisis estatico de cédigo para
extraer informacion sobre la calidad del codigo fuente.

- Subversion: Herramienta de control de versiones de codigo fuente.

- Fortify: Herramienta de analisis estatico que identifica las vulnerabilidades de
seguridad existentes en el codigo fuente de los proyectos.

- Maven: Herramienta para gestionar proyectos a nivel de codigo fuente y automatizar
el ensamblado.

- LDAP: Protocolo de acceso a directorios empleado para autenticacion en las
herramientas

- Jira: Sistema de gestiéon de incidencias (bugtracker) y de proyectos de desarrollo y
mantenimiento. Soporta paradigmas de trabajo SCRUM, Kanban, etc.

- MediaWiki. Gestor colaborativo de contenidos y documentacion.

- Otros: Scripts y desarrollos menores o similares para la integracion de dichas
herramientas.

El adjudicatario debera integrar los proyectos webs de INTECO (actualmente fuera del
Ecosistema) y los nuevos desarrollos que sobre ellos se aborden en el Ecosistema de
Desarrollo Software, cumpliendo con los procedimientos establecidos por INTECO a este fin.
Adicionalmente, para aquellos proyectos en los que la documentacién minima no esté
completa, debera revisarla y completarla.

INTECO a su vez proporcionard el acceso a la informacion necesaria para facilitar esta
integracion y elaboracién de documentacion.
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2.3.3. Documentacion exhaustiva del software generado

El adjudicatario deberd documentar con detalle, orden y rigor, segun las necesidades de
INTECO, todo el software generado asi como posibles cambios y configuraciones
realizadas.

El proceso de documentacibn comenzara dentro de las primeras actividades tras la
adjudicacion y deberd mantenerse durante toda la ejecucion del contrato, de tal forma que a
su finalizacion INTECO sea capaz de mantener con garantias los resultados fruto de las
actividades del desarrollo. La documentacién a generar se fijara al comienzo de los
desarrollos.

2.3.4. Promocion de los desarrollos a los entornos operativos.

El adjudicatario prestara soporte de los desarrollos generados, para el correcto despliegue
de los mismos, en los diferentes entornos operativos y de explotacion de INTECO.

2.4. NIVEL DE SERVICIO

El equipo de trabajo debera dar respuesta, confirmando, estimando y comenzando a
ejecutar las tareas solicitadas por parte del personal de INTECO en los siguientes plazos
para las diferentes severidades de solicitud:

Severidad Tiempo maximo de respuesta

Bloqueante 3 horas
Critica 5 horas
Mayor 1 dia
Menor 3 dias
Trivial 1 semana

INTECO por motivos de coordinacion, seguridad y control, proporcionard una herramienta
para la gestion de solicitudes en la que se reflejaran todas las peticiones con su severidad,
dejando traza de las tareas realizadas, su resolucion y los tiempos de respuesta empleados.

2.5. EQUIPO DE TRABAJO

Los recursos necesarios para la prestacion de los servicios seran los adecuados para
realizar con garantia las tareas definidas durante todo el periodo de ejecucién del proyecto.

Dicho equipo de trabajo realizara las tareas de desarrollo de forma remota bajo demanda
conforme a lo previsto en el apartado 3.1 del presente pliego, a costa de una bolsa de horas
destinada a tal efecto y ser& obligacion del adjudicatario mantener un equipo capaz de dar
respuesta a las solicitudes de INTECO

Los medios humanos que el adjudicatario asigne al contrato deberan ser los adecuados
para el concreto desarrollo que deba realizarse. Asimismo, debera garantizarse lo estipulado
en el apartado 6.4., “Requerimientos de accesibilidad, calidad y seguridad del software”, del
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presente pliego y contemplar los plazos indicados en el apartado 2.4. “Nivel del Servicio” del
presente pliego.

La adjudicataria debera disponer de medios personales y materiales para dar respuestas y
garantizar todos y cada uno de las exigencias en cuanto a metodologias, conocimientos y
capacidades siguientes:

- Conocimientos y experiencia en metodologias de desarrollo y mantenimiento de
aplicaciones. Metodologias agiles (SCRUM), Lean/Kanban, desarrollo Guiado por las
Pruebas (TDD) y patrones de disefio.

- Conocimientos y experiencia en gestion de herramientas de desarrollo de software
(versionado de cddigo fuente y artefactos) e integracién continua.

- Conocimientos y experiencia en seguridad de la informacién y desarrollo seguro.
Vectores de ataque y vulnerabilidades software asi como las técnicas para mitigarlos.

- Conocimientos y experiencia sobre accesibilidad y usabilidad.
- Conocimientos y experiencia en sistemas de publicaciéon de contenidos web.

- Conocimientos y experiencia en disefio y desarrollo contra bases de datos (con especial
relevancia MySQL, PostgreSQL).

- Conocimientos y experiencia en el desarrollo y mantenimiento de Servicios Web (con
especial relevancia en el estdndar REST, SOAP y Apache AXIS).

- Conocimientos y experiencia en gestion de herramientas para pruebas de rendimiento,
carga y benchmarking.

- Conocimientos y experiencia en gestion de herramientas de analisis de cddigo estéatico
para auditorias de accesibilidad / calidad / seguridad.

- Conocimientos y experiencia en las siguientes tecnologias:

- Servidor web: Apache.
- Servidor de aplicaciones: Tomcat bajo sistema operativo Debian 7.

- Lenguaje de Programaciéon y otras tecnologias principales empleadas: Struts,
Quartz, WS, PHP, HTML, CSS, jQuery, Javascript, Ajax, Lucene, Hibernate.

PCT. Expediente 076/14. Servicio de desarrollos de software para aplicaciones web de INTECO Péagina 9 de 21
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3. METODOLOGIA

El adjudicatario gestionara y priorizara los trabajos que se le soliciten dentro del objeto del
contrato, junto con las tareas periddicas de verificacién y reporte. Asimismo sera necesario
contar con una planificacién apropiada para su ejecucion, asegurando el plazo previsto, los
criterios de calidad, seguridad y accesibilidad esperados y atendiendo las prioridades
fijadas.

El adjudicatario debera generar toda la documentacion y evidencias de sus trabajos
garantizando el correcto funcionamiento del servicio de desarrollo.

Asimismo, los licitadores deberan seguir las metodologias de desarrollo agiles (SCRUM /
Kanban) implantadas en INTECO para el desarrollo. De igual forma, si los aplicativos se han
construido (en su totalidad o en parte) siguiendo los principios del Desarrollo Guiado por las
Pruebas (TDD) se requiere por parte del equipo de trabajo del adjudicatario conocer a fondo
esta metodologia, y seguirla para el correcto desarrollo del software.

3.1. FLUJO DE TRABAJO

El adjudicatario identificard un Jefe de Proyecto que recibira las solicitudes de nuevos
desarrollos a través de una herramienta de gestion de solicitudes destinada a tal efecto.

A través de dicha herramienta, se realizara el siguiente procedimiento de solicitud de
desarrollo:

1. El Responsable Técnico de INTECO realizard una solicitud a través de la herramienta de
gestion al Jefe de Proyecto del adjudicatario, especificando el objeto y los requisitos
concretos de los trabajos.

2. El Jefe del Proyecto realizara una estimacion de los trabajos (midiendo el esfuerzo en
horas) y lo registrara en la herramienta de gestion justificando dicha estimacion mediante
el desglose de tareas (si fuese necesario).

3. El Responsable Técnico de INTECO, una vez que apruebe la estimacion (se debera
llegar a un acuerdo entre las partes iterando las veces que sea necesario), confirmara el
inicio de los trabajos.

4. El adjudicatario abordara los trabajos de acuerdo a la metodologia establecida (SCRUM,
Kanban) integrando el resultado en el Ecosistema de Software del area.

5. Una vez finalizados los trabajos, el Jefe del Proyecto hara entrega de los mismos de la

forma especificada por el Responsable Técnico de INTECO y confirmando el nimero
definitivo de horas dedicadas (en caso de que hubiera desviaciones respecto a la
estimacion inicial).
El Jefe de Proyecto se asegurara antes del realizar la entrega de que se cumplen los
requisitos minimos exigidos para los desarrollos (documentacion, accesibilidad,
seguridad y calidad del cddigo fuente) y que se ha integrado correctamente en el
Ecosistema Software. (Ver Apartado 3 METODOLOGIA).

6. El Responsable Técnico de INTECO asignard personal para la aprobacién de los
trabajos realizados. Hasta que no se validen los trabajos por parte de INTECO, no podra
ser cerrada la solicitud y facturado el servicio. En el plazo maximo de diez dias, INTECO
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informard al adjudicatario del resultado de las comprobaciones efectuadas para la
aprobacién de los trabajos
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4. PLANIFICACION

La planificacion definitiva del proyecto se determinaré a partir de la reunién de comienzo del
mismo, no obstante, se estima que se desarrollara del siguiente modo:

4.1. REUNION DE LANZAMIENTO

Este hito tendra lugar durante las dos semanas siguientes a la comunicacion de la
adjudicacion. El adjudicatario entregara una especificacién detallada del proyecto en el que
se contemplaran los principales aspectos a desarrollar:

- Definicién de los procedimientos de comunicacion y conexién de sistemas para los
trabajos en remoto.

- Presentacion de la metodologia a usar por el adjudicatario en cuanto a organizacion y
seguimiento de los trabajos.

- Se presentard al adjudicatario el ecosistema de desarrollo de INTECO.

- Cualquier otro aspecto que redunde en el desarrollo del proyecto.

4.2. REUNIONES DE SEGUIMIENTO

A raiz de la reunién de lanzamiento y con periodicidad mensual el adjudicatario se reunira
con la Direccién Técnica del Proyecto de INTECO con la finalidad de realizar un seguimiento
periddico de las tareas asociadas al contrato. Para dichas reuniones el adjudicatario
elaborara todos los meses un informe técnico de seguimiento con los siguientes aspectos:

- Grado de cumplimiento de los objetivos e hitos establecidos para cada uno de los
servicios o herramientas a desarrollar.

- Lista de riesgos detectados que puedan comprometer el cumplimiento de los objetivos e
hitos marcados, asi como una propuesta de acciones para su mitigacién o eliminacion.

- Indicadores del numero de solicitudes resueltas en la plataforma utilizada a tal efecto.

- Trabajos realizados en cada area y en cada proyecto por parte del personal técnico, asi
como los resultados obtenidos.

- Trabajos planificados para el siguiente periodo y objetivos que se pretenden cumplir para
cada uno de los servicios 0 herramientas a desarrollar.

- ldentificacion de mejoras que se puedan aplicar para el cumplimiento de los objetivos del
servicio de desarrollo.

- Confirmacién de cdodigo fuente estable correctamente ubicado y documentacion
actualizada (conforme al punto 2.3.3 Documentacion exhaustiva del software generado)
que se haya generado a lo largo del mes, integrados en las herramientas habilitadas
para tal fin y siguiendo las directrices de INTECO.
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4.3. CIERRE DEL PROYECTO Y MEMORIA FINAL

En este hito, al alcanzar la finalizacién del proyecto, el adjudicatario debera presentar una
Memoria Final, como informe justificativo del alcance efectivo de los trabajos realizados, con
detalle de entregables, objetivos e hitos conseguidos y propuesta de recomendaciones de
actividades y objetivos a alcanzar en el servicio en los siguientes meses.

Asimismo se debera asegurar que todo el codigo fuente generado a lo largo del proyecto se
encuentre correctamente ubicado, documentado y en sus versiones finales/actuales.

Por ultimo, se debera entregar una relacién con toda la documentacion generada para que
INTECO pueda hacerse cargo del mantenimiento de los desarrollos que son objeto de este
pliego con garantias de calidad.

Una vez validada la documentacion de cierre de proyecto, INTECO dara conformidad
expresa a los trabajos realizados durante la ejecucién del contrato.
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5. DIRECCION Y SEGUIMIENTO DE LOS TRABAJOS

Corresponde a la Direccion Técnica del proyecto, la completa supervision y direccion de los
trabajos, proponer las modificaciones convenientes o, en su caso, proponer la suspension
de los mismos si existiese causa suficientemente motivada.

Para la supervision de la marcha de los trabajos, INTECO indicara al comienzo del proyecto,
la persona designada como Director/a Técnico/a del proyecto. Sus funciones en relacion con
el presente Pliego seran:

a) Velar por el adecuado cumplimiento de los servicios contratados.
b) Emitir las certificaciones parciales de recepcion de los mismos.

¢) Fijar reuniones periodicas entre la Sociedad y el adjudicatario con el fin de
determinar, analizar y valorar las incidencias que, en su caso, se produzcan durante
la ejecucion del contrato.

Independientemente de las reuniones definidas en el punto 4 PLANIFICACION, el Director
de Proyecto podrd convocar cuantas reuniones de seguimiento del proyecto considere
oportunas para asegurar el cumplimiento del calendario del proyecto asi como la correcta
consecucion de los objetivos propuestos. El adjudicatario sera responsable de la redacciéon y
distribucion de las correspondientes actas de reunion.

Durante el desarrollo del proyecto se podran solicitar, como parte de las tareas de
seguimiento y control, entregas intermedias que permitan tanto la verificacion del trabajo
realizado, como evitar y reducir riesgos a lo largo del proyecto.
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6. FORMA DE EJECUCION

6.1. LUGAR DE REALIZACION DE LOS TRABAJOS

El centro habitual de trabajo sera el de las oficinas e instalaciones de la empresa
adjudicataria, la cual debera establecer una conexiébn remota con la infraestructura
informatica de INTECO necesaria para desempefiar los trabajos, por motivos de eficiencia,
eficacia y seguridad.

6.2. OBLIGACIONES DE INFORMACION Y DOCUMENTACION

Durante la ejecucion de los trabajos objeto del contrato el adjudicatario se compromete, en
todo momento, a facilitar a las personas designadas por el Director Técnico, la informacién y
documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos y herramientas utilizados para resolverlos.

Asimismo el adjudicatario estara obligado a asistir y colaborar, a través del personal que
designe a este propdsito, en las reuniones de seguimiento del proyecto definidas por el
Director Técnico, quién se compromete a citar con la debida antelacion al personal del
adjudicatario.

Como parte de las tareas objeto del contrato, el adjudicatario se compromete a generar la
documentacion de los trabajos realizados, de acuerdo con los criterios que establezca en
cada caso el Director de Proyecto. Toda la documentacion generada por el adjudicatario
durante la ejecucién del contrato sera propiedad exclusiva de INTECO sin que el contratista
pueda conservarla, ni obtener copia de la misma o facilitarla a terceros sin la expresa
autorizacion por escrito de INTECO, que podra concederla 0 no, en su caso y con expresion
del fin, previa peticién formal del adjudicatario.

En este sentido, el adjudicatario debera informar al Director Técnico sobre distintos aspectos
relacionados con el funcionamiento y la calidad de los servicios prestados. Entre ellos sera
necesario presentar un informe, en el formato y con la periodicidad que defina el Director
Técnico, de cumplimiento de los servicios y que contendra entre otros los puntos de control
identificados para las reuniones de seguimiento (ver Apartado 4 Planificacion).

Salvo indicacion expresa en contrario, las especificaciones, informes, diagramas, planos,
dibujos y cualquier otro documento relativo al objeto del contrato, serdn aportados en
castellano, cualquiera que sea el soporte y/o formato utilizado para la transmision de
informacién.

Adicionalmente de las entregas mensuales, el adjudicatario proporcionara al final del
contrato, sin coste adicional para la Sociedad, una copia en soporte informatico portatil (CD-
ROM, DVD, llave USB, etc.) con toda la documentacion generada durante la prestacion de
los servicios objeto del contrato (y acordada con el adjudicatario al inicio de los trabajos).
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6.3. HITOS DE FACTURACION

Debido a las caracteristicas propias del objeto del contrato, la facturacién del Servicio se
llevara a cabo mensualmente conforme a las horas efectivamente realizadas, dentro del
periodo de facturacion, y previa conformidad de INTECO de los trabajos realizados.

Para ello, la empresa adjudicataria del presente pliego debera entregar un informe mensual
en el que se justifiqguen y especifiquen las horas de trabajo imputadas ese periodo al
proyecto en funcién de la carga de trabajo que INTECO haya aprobado para dicho periodo.

En las reuniones peridédicas se evaluaran todas aquellas incidencias habidas que se
hubieran originado en el cumplimiento de los objetivos planificados. Cuando a juicio del
Director Técnico tales incidencias fueran imputables al adjudicatario, por falta de
responsabilidad, incompetencia, desidia u otras causas de indole similar, avisara al
departamento Econdmico-Financiero de INTECO y la facturacion resultante quedara
minorada por el importe que corresponda de acuerdo a las penalizaciones establecidas en el
presente Pliego.

La correccion de posibles errores en el software desarrollado no se computard como horas
de trabajo realizadas y correra por cuenta del adjudicatario su correccion.

Las rectificaciones derivadas de decisiones sobrevenidas que no tengan como origen
errores u omisiones del adjudicatario se computaran y abonaran como horas de trabajo
dentro del proyecto.

6.4. CONTROL DE CALIDAD

Sin perjuicio de las obligaciones asumidas en su oferta, el adjudicatario, a través del
supervisor designado a tal efecto, debera seguir los procedimientos de aseguramiento de la
calidad existentes en la ejecucion del contrato.

El equipo de proyecto de INTECO realizard controles de calidad de los entregables
realizados por el adjudicatario, sobre:

- Documentacién. Consistentes en revisiones de estructura, formato y contenido de la
documentacion. Se habilitardn plantillas de documentacion que el adjudicatario adaptara
a las necesidades de los desarrollos encomendados. Toda la documentacion entregada
seréa correcta y completa.

- Software. Evaluaciones de calidad de producto: 1. Evaluaciones de eficiencia /
rendimiento; 2. Evaluaciones de usabilidad (en el caso de las interfaces gréficas); 3.
Evaluaciones de calidad del cédigo fuente; 4. Evaluaciones de funcionalidad. 5.
Evaluaciones de seguridad. 6. Evaluaciones de documentacion del codigo fuente y
software de terceros utilizado.

Cualquier anomalia u error detectada por el equipo de proyecto de INTECO tendra que ser
solucionada por el adjudicatario, no siendo aceptado el entregable hasta la confirmacion
escrita por parte del Director Técnico de INTECO.
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6.4.1. Requerimientos de accesibilidad, calidad y seguridad del software

Los desarrollos efectuados en el marco de este contrato, deberan respetar los criterios de
accesibilidad, calidad y seguridad de c6digo marcados por INTECO para cada aplicativo. El
Ecosistema de Desarrollo de Software cuenta con herramientas de analisis de codigo
estético para evaluar las métricas de calidad y de seguridad del cdédigo generado. El
adjudicatario deberd cumplir estos requerimientos e integrarse con estas herramientas para
garantizar el cumplimiento.
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7. PRESENTACION DE LAS OFERTAS SOBRE 2

7.1. Datos generales

La presentacion de la documentacién para su admisién como licitador supone la aceptacion
de lo dispuesto en la Instruccidon de Contratacidon de la Sociedad incluida en el Perfil de
Contratante y publicada en la web, asi como todas las disposiciones del presente Pliego.

Toda la documentacién que se presente por los licitadores debera estar redactada en
castellano, salvo los supuestos que hayan podido especificarse en este Pliego de
Caracteristicas Técnicas. En caso de que se presentasen en lengua distinta debera
acompanfarse la correspondiente traduccion oficial a la lengua castellana, primando esta
tltima en caso de duda o discrepancia.

De todos los datos que se aporten por el licitador, INTECO podra exigir la correspondiente
justificacion documental o aclaraciones antes de la adjudicacion, condicionando ésta a que
dicha justificacion o aclaraciones sean suficientes a juicio de la Sociedad.

En el sobre N° 2 no debe recogerse la oferta econdmica pues son criterios de
adjudicacion cuantificables valorable en sobre 3; solo deben incluirse los
documentos técnicos expresados en el punto siguiente. La inclusion en el sobre n° 2
de los documentos que deben constar en el sobre 3 es causa de exclusion.

7.2. Formato de la propuesta técnica (sobre n° 2)

Los licitadores deberan presentar una propuesta técnica que se incluira en el sobre 2 y sera
valorada conforme a los criterios de adjudicacién sujetos a juicio de valor en los términos
gue recoge el Pliego de Caracteristicas Generales. La propuesta del sobre 2 debera
contener los siguientes apartados y en el mismo orden:

7.2.1. Portales de muestra sobre Drupal y XCM

El objetivo de esta parte de la oferta es evaluar cuantitativamente (y a partir de los minimos
exigidos en el apartado de solvencia técnica), el nivel y capacidad técnica que tiene el
licitador para desarrollar el trabajo que se esperara del adjudicatario, en los plazos y con la
calidad que se le van a demandar.

Para ello debera presentar un portal de muestra en cada uno de los dos CMS'’s implantados
en INTECO (XCM y Drupal). Dichos portales funcionales pueden ser portales desarrollados
previamente por el adjudicatario o un desarrollo especifico para presentarse a la oferta. En
cualquiera de los dos casos, debera presentarse el portal funcionando en una maquina
virtual (compatible con VirtualBox 4.3.12%) que incluya el portal de muestra y que permita

° https://www.virtualbox.org/wiki/Downloads
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evaluar el trabajo en base a las siguientes caracteristicas (se especifican como referencia
los criterios minimos de solvencia técnica para cada uno de los aspectos):

- Drupal. Se presentara un portal virtualizado en base a las caracteristicas descritas
previamente, que cubra los siguientes requisitos (se presentara un breve dossier en
el documento de propuesta técnica que certifique estos aspectos para el portal
presentado):

- Complejidad:
- Criterio de solvencia técnica:

- El portal debe incluir, como criterio de minimos, 3 formularios
y 5 secciones.

- Accesibilidad: en un entorno virtualizado cumple con los minimos de
accesibilidad de WCAG-AA.

- Seguridad: en un entorno virtualizado debe cubrir el top 10 de
vulnerabilidades de aplicativos Web establecidos por OWASP

- Criterios de valoracion: Se valoraran adicionalmente las cuestiones
que aumenten el nivel de complejidad del portal (ver apartado de
Criterios de Valoracion).

- XCM. Se presentara un portal real en produccién o se elaborara uno para su
valoracion (mediante acceso remoto y privado) que cubra los siguientes requisitos
(se presentara un breve dossier en el documento de propuesta técnica que certifique
estos aspectos para el portal presentado):

- Complejidad:
- Criterio de solvencia técnica:

- El portal debe incluir, como criterio de minimos, 3 formularios
y 5 secciones.

- Accesibilidad: en un entorno virtualizado cumple con los minimos de
accesibilidad de WCAG-AA.

- Seguridad: en un entorno virtualizado debe cubrir el top 10 de
vulnerabilidades de aplicativos Web establecidos por OWASP

- Criterios de valoracion: Se valoraran adicionalmente las cuestiones
que aumenten el nivel de complejidad del portal (ver apartado de
Criterios de Valoracion).
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NOTA IMPORTANTE: La presentacion de los entornos virtualizados debe estar preparada
para ejecutarse en la version VirtualBox 4.3.12 en un Sistema Operativo Windows 7 (entorno
de validacion de las ofertas). El adjudicatario ofrecerd un mecanismo de acceso inmediato al
portal ejecutado en servidor local, tras arrancar la maquina virtualizada, que permita la
rapida validacion del mismo. Para la aceptacion de las pruebas, no debera ser necesaria
ninguna configuracion ni ajuste del servidor de aplicaciones del entorno virtualizado
tras su arranque (debe ser un entorno virtualizado “ready to go”).

Se facilitan a continuacién las URL's de descarga de los CMS’s (libres) para los casos en
gue el adjudicatario necesite desarrollar un portal adhoc para presentacion a la oferta:

- Open Source XCM: http://sourceforge.net/projects/xcmos/

- Drupal: http://sourceforge.net/projects/drupal.mirror/?source=directory
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8. CRITERIOS DE VALORACION

La puntuacion correspondiente a la calidad técnica de las ofertas presentadas se
determinard segun los criterios recogidos en el correspondiente apartado del Pliego de
Caracteristicas Generales.

Ledn, 16 de septiembre de 2014

Director General de Instituto Nacional de Tecnologias de la Comunicacion.
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