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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Este modelo documental es facilitado por INCIBE de forma absolutamente
gratuita. INCIBE no se responsabiliza del uso que pueda hacerse del mismo.

Este documento contiene un listado de comprobaciones que debemos hacer cuando recibimos
un nuevo pedido de un cliente, en funcion de si el cliente es nuevo o conocido.

o

o

Checklist de buenas précticas al recibir un pedido

Si el cliente que realiza el pedido es nuevo, debemos comprobar:
Si los datos del cliente estan incluidos en alguna lista negra corporativa.
Si la cuantia del pedido realizado es muy elevada.

Si la direccion destino del pedido es nacional o internacional.

Si el método de pago seleccionado mantiene registros de fraude, debemos
comprobar si existen datos del cliente para verificar su reputacion.

Si el método de pago seleccionado es tarjeta, debemos comprobar que la
direccién destino del pedido coincide con los datos de localizacion del cliente
(ubicacion del registro de la tarjeta, localizacién de la IP desde la que se
realiza el pedido, configuracion regional del dispositivo desde el que se
realiza el pedido,...).

Si el cliente que realiza el pedido es conocido, debemos comprobar:

Si los datos del cliente estan incluidos en la lista blanca corporativa.

Si en el historial de pedidos aparece algun problema previo en el pago.

Si el método de pago seleccionado es el habitual.

Si los datos bancarios del pedido coinciden con los de los pedidos anteriores.
Si la direccion destino del pedido concuerda con la de los pedidos anteriores.

En cualquier caso, debemos comprobar:

Si la direccion destino del pedido coincide con la de clientes con los que
aparentemente el cliente no tiene ninguna relacion.

Si algun dato del pedido nos resulta extrafio, siempre podemos llamar al
cliente para realizar la comprobacién de una manera mas directa e
inmediata.

El presente documento es un modelo orientativo proporcionado gratuitamente por INCIBE. INCIBE no se
responsabiliza del uso que pueda hacerse del mismo
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