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A menudo invertimos una gran cantidad
de recursos econdmicos en la implanta-
cion de medidas de seguridad para evitar
fugas o pérdidas de informacion, como la
mejora de la sala de servidores, la reno-
vacion de las aplicaciones corporativas, la
implantacion de sistemas de deteccion de
intrusos mediante controles de acceso fi-
sico a las instalaciones, la replicacion de
datos entre distintas sedes, etc.

Sin embargo, es bastante habitual que
se pase por alto un elemento vital en el
proceso de implantacion de medidas de
seguridad: el puesto de trabajo. Gran
parte de los incidentes de seguridad en la
empresa se generan dentro de la propia
organizacion, tanto de manera intencio-
nada como accidental. Debemos tener en
cuenta que un usuario no necesita reali-
zar complejos ataques para acceder a la
informacion: ha sido autorizado para utili-
zarlay la tiene a su alcance.

El concepto de puesto de trabajo va
mas alla de la ubicacion «fisica» donde el
usuario desempena sus funciones diarias.
Dentro de este entorno podemos identifi-
car elementos con relacion directa con la
seguridad de la informacion: equipos de
trabajo, smartphones, tabletas, dispositi-
vos de almacenamiento extraibles, impre-
soras, escaneres, documentacion, archi-
vadores, etc.

INTRODUCCION

Debemos tener precauciones especiales
con el uso de dispositivos personales en
el ambito corporativo, o que se conoce
como BYOD (Bring Your Own Device).

Cada puesto de trabajo esta adecuado a
un perfil profesional y por tanto las ame-
nazas a las que esta expuesto son distin-
tas segun las funciones que desempefie el
trabajador dentro de la organizacion. Un
operario de planta no tendra el mismo ni-
vel de acceso que el director financiero, ni
dispondra de los mismos medios. Ademas
de implantar medidas de seguridad trans-
versales a toda la organizacion, debemos
atender a la casuistica de cada puesto
de trabajo para evaluar la necesidad de
medidas de seguridad adicionales a cada
perfil de trabajo.

Mitigar los riesgos del puesto de trabajo
de una forma significativa no requiere la
implantacion de grandes medidas técni-
cas, sino establecer una cultura de la
seguridad de la informacién [1] y po-
ner en marcha medidas técnicas que son
en la mayor parte de los casos sencillas.

Proteccion del puesto de trabajo



s incibe_ § protege
g tuempresa

2 ESCENARIOS Y
- EJEMPLOS DE RIESGO

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Fuga de datos, pérdida de informacion con-
fidencial, infecciones por malware o deslices
en el uso del correo electronico o las redes
sociales son algunos riesgos a los que nos
enfrentamos en el puesto de trabajo.

Proteccion del puesto de trabajo
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2.1. ESCENARIOS DE RIESGO

Cuando hablamos de escenarios de riesgo en el puesto de trabajo podemos encontrarnos con
situaciones como las siguientes:

No siempre una fuga o pérdida de datos se produce por un usuario malintencionado. A menudo se
trata de usuarios que llevan a cabo practicas no recomendables, que pueden ser aprovechadas
por un atacante externo o interno, o simplemente llevar asociadas consecuencias indeseables.

Muchas fugas de informacién que se producen en las empresas tienen como origen el puesto de un
empleado. Pueden ser fruto tanto de actos malintencionados por parte de empleados descontentos
como de errores al utilizar los sistemas con los que gestionamos la informacidn. Para evitar fugas de
informacién, debemos ser muy cautelosos a la hora de usar el correo electrdnico y las redes sociales.

Las aplicaciones para gestionar el correo electrénico suelen tener la funcién de autocompletar la
direccion del destino. Un descuido puede provocar el envio accidental de informacién confidencial
a un destinatario inadecuado.

_ﬁ En redes sociales profesionales es habitual que algunos usuarios incluyan informacién sobre clien-
tes o proyectos en los que estan trabajando, proporcionando valiosa informacién que puede ser
. utilizada para organizar un ataque de ingenieria social entre otros.

j"_:-:_ Actualmente existen soluciones informaticas cuyo objetivo principal es reducir el riesgo de las
— fugas de informacién, sin embargo, debemos tener en cuenta que ninguna herramienta es capaz
m de sustituir al sentido comun a la hora de gestionar la informacién.

j_’ Un puesto de trabajo sin las correctas medidas de seguridad, aunque no disponga de acceso a
M informacién, puede ser la puerta de entrada a la red corporativa para un atacante.

Aunque el robo o fuga de informacién es una de las principales amenazas, existen otras como la
infeccion por virus, que puede llevar a interrupcion de las actividades de la empresay a la pérdida
de informacion.

La ingenieria social tiene como objetivo a los empleados de nuestra organizacién y permite obte-
ner informacién confidencial de las victimas y su organizacién. Debemos aprender a detectar los
ataques de ingenieria social.

El malware/virus no puede discriminar entre «objetivos» y «accidentes». Aunque nuestra empresa
no sea objetivo directo de los atacantes, el malware que existe en Internet puede hacer que nues-
tros sistemas estén afectados sélo porque tienen ciertas vulnerabilidades.

s
e |

La extensién del lugar de trabajo a los dispositivos portatiles ha llevado a la utilizacién en muchos
i casos de los dispositivos personales como si fuesen profesionales. No obstante, éstos carecen a
menudo de los controles y protecciones de un entorno corporativo.

La informacién no es el Gnico elemento valioso del puesto de trabajo. La capacidad de procesa-
miento o la conexién a Internet son caracteristicas que pueden ser explotadas como vias para
cometer ataques sobre otras organizaciones.

Illustracion 1
Escenarios de riesgo
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2.2. EJEMPLOS DE RIESGO

Veamos algunos ejemplos de riesgo que
nos podemos encontrar, de forma muy
habitual, en nuestros puestos de trabajo:

» Debido alafalta de gestion adecuada en
los permisos de administracion en los
equipos de trabajo, un usuario instala
en su equipo una aplicacion de P2P'. Al
ponerla en marcha, comparte por error
con la red un directorio de su equipo
donde almacena informacion corporati-
va: politica salarial, datos personales de
los usuarios, partes de baja, etc.

» Un usuario detiene el antivirus corpora-
tivo porque segun indica le impide traba-
jar. Mas tarde, ejecuta un archivo que le
llega por correo electrénico, infectando
Su equipo y toda la red de la empresa.

» Un usuario tira a la papelera los curri-
culum vitae del Ultimo proceso de selec-
cion, que acaban en un contenedor y
son recogidos por una tercera persona.
Esto podria derivar en una sancion para
la empresa de varios miles de euros se-
gun la legislacion vigente de proteccion
de datos de caracter personal [2].

1 P2P (del inglés Peer-To-Peer) es un modelo
de comunicaciones entre sistemas o servicios en el
cual todos los nodos/extremos son iguales, tienen
las mismas capacidades y cualquiera de ellas pue-
de iniciar la comunicacion. Algunos ejemplos son los
sistemas de intercambio y busqueda de ficheros:
BitTorrent. Emule o eDonkey2000. También utilizan
este modelo Skype y Bitcoin.

» Un usuario descontento coge de la

impresora informacion sobre tarifas y
margenes de venta de la empresa. Esa
tarde, cuando no queda nadie traba-
jando, los publica en Internet utilizando
el ordenador de alguien que se ha de-
jado la sesion sin bloquear.

Alguien accede a los recursos corpora-
tivos a través de la conexion remota en
horario no laboral y elimina informa-
cion de varios clientes. Debido a que se
utilizan usuarios genéricos para los ac-
cesos remotos, no es posible identificar
a la persona responsable, ni si se trata
de un usuario o un atacante externo.

Un usuario copia en un pendrive docu-
mentacion confidencial de la oferta para
concursar en una obra para un conoci-
do edificio publico, con la intencion de
continuar trabajando en casa. El pendri-
ve se pierde en el autobus, con informa-
cion de planos, oferta econdmica, etc.
Alguien lo encuentra y los planos termi-
nan publicandose en prensa.

Un usuario instala en su equipo una
version «pirata» de un programa de
edicion de video. Este lleva asociado
un ejecutable para la generacion del
numero de serie. Aunque el antivirus le
alerta del peligro, lo desactiva tempo-
ralmente para continuar. Al ejecutarlo,
instala en su equipo un control remoto
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que es utilizado por un atacante para
extenderse a otros equipos vy realizar
ataques de denegacion de servicio
contra grandes organizaciones.

» Un responsable de area vende su por-
tatil personal en una tienda online de
productos de segunda mano. Aunque
no se trata de un elemento corporativo,
era habitual que lo utilizase para ges-
tionar y guardar informacion corpora-
tiva. Mediante un sencillo programa de
recuperacion, el comprador recupera
la informacion y la publica en Internet.

» Un servidor de correo electrénico que
esta en una empresa no dispone de
las medidas de seguridad adecuadas
y termina siendo comprometido vy utili-
zado por los atacantes para campafas
de spam?, phishing’, etc. Este hecho,
ademas del dafio a terceros que pue-
de causar y de las implicaciones lega-
les que pueda tener por formar parte
de la cadena del delito, nos incluird en
muchos casos en la mayoria de listas
negras de los sistemas antispam. Esta

2 Se denomina spam a todo correo no
deseado recibido por el destinatario, procedente
de un envio automatizado y masivo por parte del
emisor.

3 Phishing es 1a denominacion que recibe

la estafa cometida a través de medios telematicos
mediante la cual el estafador intenta conseguir, de
usuarios legitimos, informacion confidencial (contra-
sefias, datos bancarios, etc.) de forma fraudulenta.

situacion provoca que nuestro correo
legitimo sea considerado como spam,
lo que nos creara un trastorno al im-
pedir comunicarnos con terceros de
manera habitual.
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

« MEDIDAS DE SEGURIDAD

Las medidas de seguridad que podemos
aplicar para proteger el puesto de trabajo
son innumerables y de diferente grado de
complejidad. Sin embargo, existe un con-
junto reducido de medidas con un coste
de implantacion y mantenimiento muy
bajo, que Nos aportaran una mejora sus-

tancial en nuestro nivel de seguridad.

Asi, nos vamos a centrar en aquellas me-
didas que se traducen en mayores benefi-
cios sobre la seguridad del puesto de tra-
bajo. Algunas de ellas son requisitos de la
legislacion de datos de caracter personal
(para mas detalles, puede consultarse el
dosier tematico de Cumplimiento legal [3])
y otras son recomendaciones establecidas
por codigos de buenas practicas en segu-
ridad de la informacion.

Proteccion del puesto de trabajo
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3.1.

La primera y fundamental medida de ca-
racter organizativo es implantar una poli-
tica de seguridad interna de Ia organi-
zacion, que transmita a los empleados las
obligaciones y buenas practicas en relacion
con la seguridad de la informacion.

Las medidas planteadas en la politica y
normativas de seguridad deben trasladar-
se a los usuarios de la manera adecuada.
La informacion debe estar disponible para
los usuarios, recordarse mediante comuni-
caciones de manera periddica, y firmarse al
comienzo de la relacion laboral.

Ni la politica ni las normativas deben trasla-
darse al usuario como un descargo de res-
ponsabilidad de la empresa o como un me-
dio con el fin exclusivo de adoptar medidas
disciplinarias. Las principales consecuencias
de una fuga o pérdida de informacién por
negligencia son siempre para la empresa.

Estas medidas deben tener en cuenta los
siguientes puntos:

=0 La obligacion de man-
1 tener confidencialidad

en relacion con cualquier
informacion a la que el empleado tenga ac-

ceso durante su trabajo en la empresa, de
manera indefinida.

Esto debe aplicarse tanto a informacion
confidencial como a datos de caracter per-

MEDIDAS DE CARACTER ORGANIZATIVO

sonal, y debe ir acompafiado de un com-
promiso de confidencialidad.

No se debe publicar informacién corpo-
rativa sobre clientes o proyectos en las
redes sociales.

. La obligacion de noti-
VAR z ficar de cualquier inci-
dente de seguridad rela-

cionado con el puesto de trabajo, ya sea en
la propia empresa o en el exterior.

Especificamente, el empleado debe noti-
ficar de:

» alertas de virus/malware generadas
por el antivirus;

» llamadas sospechosas recibidas pi-
diendo informacion sensible;

» Correos electronicos que contengan virus;

» pérdida de dispositivos moviles (por-
tatiles, smartphones o tabletas) y dis-
positivos externos de almacenamiento
(USB, CD/DVD, etc.);

» cualquier actividad sospechosa que
pueda detectar en su puesto de trabajo;

» borrado accidental de ficheros;

» alteracion accidental de datos o regis-
tros en las aplicaciones con informa-
cion critica.

Proteccion del puesto de trabajo
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» comportamientos andémalos de los sis-
temas de informacion;

» hallazgo de informacion en ubicacio-
nes no designadas para ello;

» evidencia o sospecha de acceso fisico
de personal no autorizado, a areas de
acceso restringido (CPD, despachos,
almacenes,...);

» evidencia o sospecha de accesos no au-
torizados a sistemas informaticos o infor-
macion confidencial por parte de terceros.

AR La prohibiciéon de pu-
3 blicar o compartir con-

trasefas. Las claves son
elementos confidenciales y deben perma-
necer en secreto, ya que solo asi se puede
garantizar la confidencialidad y trazabilidad
de las acciones. Por tanto, no deben com-
partirse ni apuntarse en documentos ni en
cualquier otro tipo de soporte.

La necesidad de acceder al equipo de un
compafero para poder seguir con su traba-
jo cuando éste se encuentre ausente puede
solucionarse con medidas alternativas:

» utilizacion de repositorios de informa-
cion departamentales compartidos;

» prohibicion de almacenar informacion
en los equipos personales.

& La obligacion de blo-
X quear la sesién al au-

sentarse del puesto de
trabajo. Dejar un equipo sin proteccion
durante el almuerzo, la comida, o incluso
por la noche, es equivalente a no utilizar
contrasefia de acceso.

Debe ensefiarse al usuario como puede
bloquear su equipo de manera sencilla.
Asimismo, debemos indicar al empleado
que debe apagar su equipo al acabar la
jornada laboral.

Ademas, deberemos establecer las politi-
cas de seguridad técnicas adecuadas para
que el bloqueo del puesto de trabajo se
realice de manera automatica tras un tiem-
po prudencial sin actividad en el equipo.
También se pueden establecer medidas
para que se apaguen automaticamente los
equipos cuando finalice la jornada laboral.

S Limitacion en el uso
S}l} 5 de servicios de alma-
cenamiento online.
Este tipo de servicios, denominados habi-
tualmente «cloud», son muy Utiles para al-
macenar copias de la informacion corpora-
tiva, facilitar el trabajo en equipo y permitir
el trabajo desde fuera de la oficina.

Para hacer un uso seguro de este tipo de
servicios, debemos tomar una serie de
precauciones, Como son:

Proteccion del puesto de trabajo
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» dar de alta perfiles de usuarios exclu-
Sivos corporativos para el manejo de
informacion corporativa;

» prohibir utilizar el perfil de usuario cor-
porativo para uso privado;

» utilizar algin mecanismo de cifrado
antes de subir la informacion de la or-
ganizacion, siempre que no se trate de
informacion publica;

» que el uso de este tipo de servicios
venga autorizado por el personal de
informatica;

» debemos hacer uso de entornos
cloud que estén autorizados por la
organizacion;

» No utilizar estos servicios como repo-
sitorios permanentes sino temporales.

> Realizar un uso ade-
6 cuado de los medios
de almacenamiento

extraible. | 3 utilizacion de pendrivesy dis-
cos duros externos es una practica habi-

tual que conlleva un alto riesgo de pérdida
y robo de informacion.

Existen diversos mecanismos para reducir
la necesidad de este tipo de soportes y ga-
rantizar asi la seguridad de la informacion.
Podemos implementar alternativas a este
tipo de dispositivos, como:

» |a utilizacién de repositorios comunes
para el intercambio de informacion;

» implantar la posibilidad de acceso re-
moto para el trabajo remoto desde
fuera de la oficing;

» hacer uso de los servicios de almace-
namiento online.

No obstante, en caso de que sea necesaria
su utilizacién, debemos transmitir al em-
pleado la necesidad de aplicar ciertas pre-
cauciones, como:

» utilizar mecanismos de cifrado que
impidan el acceso a la informacion en
caso de pérdida;

» utilizar dispositivos con mecanismo de
acceso biométrico (huella digital) o pro-
tegido por contrasefa;

» deshabilitar por defecto los puertos
USBy habilitarlos en aquel personal que
necesite dicha funcionalidad de manera
periddica o gestione ficheros de gran ta-
mafo: comercial, marketing, etc..

En la medida de lo posible, debemos evitar
la aplicacion de restricciones de manera
masiva, y hacerla de manera gradual, para
no dificultar el trabajo de los usuarios.

Proteccion del puesto de trabajo
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Prohibicion de la al-
teracion de la confi-

- guracion del equipo
y la instalaciéon de aplicaciones no
autorizadas.

El usuario final debe ser disuadido de modifi-
car los dispositivos corporativos para instalar
nuevas aplicaciones [4] o modificar la confi-
guracion del sistema. Aungue en los ordena-
dores de sobremesa esta medida es sencilla
de aplicar, puede ser mas dificil aplicarla en
smartphones, tabletas e incluso portatiles.

En caso de ser necesaria la instalacion de
una aplicacion o modificar la configuracion
original del equipo, ésta debe ser solicitada
al personal de informatica.

’ La obligacion de guar-
é 8 dar la documentacién

de trabajo al ausen-
tarse del puesto de trabajo y al ter-
minar la jornada laboral (Politica de
mesas limpias). Toda la documentacion
que se haya gestionado durante el dia
debe guardarse de manera adecuada du-
rante ausencias prolongadas.

Esto es especialmente importante si traba-
jamos en entornos compartidos con otras
empresas, o incluso publicos (atencion al
cliente, por ejemplo). De esta manera evi-
taremos miradas indiscretas que puedan

derivar en una fuga de informacion, ade-
mas del robo de documentos que pueden
contener informacion confidencial.

Una politica de mesas limpias requiere que:

» el puesto de trabajo esté limpio y or-
denado;

» la documentacién que no estemos uti-
lizando en un momento determinado
debe estar guardada correctamente,
especialmente cuando dejamos nuestro
puesto de trabajo y al finalizar la jornada;

» No haya usuarios ni contrasefias apun-
tadas en post-it o similares.

Ademas, aungue no sea una medida especifi-
ca de mesas limpias, siabandonamos el pues-
to de trabajo, debemos bloquear nuestro
equipo para evitar accesos no autorizados.
truir la documenta-

cion mediante meca-

nismos seguros.

La obligaciéon de des-

Debemos poner a disposicion de los usua-
rios destructoras de papel para la destruc-
cion de aquella documentacion sensible
obsoleta 0 que sea innecesaria.

Si hemos contratado un servicio de des-
truccion segura bajo demanda o mediante
contenedores de reciclaje, debemos notifi-

Proteccion del puesto de trabajo
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car alos empleados de su existencia y obli-
gacion de uso.

Por otro lado, los empleados deben cono-
cer los riesgos asociados a la utilizacion de
papeleras comunes para documentos sen-
sibles, como datos personales, informa-
cién financiera, etc.

4 K La obligacion de
1 o no abandonar do-

cumentacion en
las impresoras o escaneres.

Es frecuente que un usuario envie un docu-
mento a la impresora y lo recoja mas tarde,
0 que lo imprima a través de la impresora de
otro departamento, por cuestiones técnicas,
mayor calidad o funcionalidades especiales
(impresion en color, tamafo A3, etc.)

Durante ese tiempo la documentacion per-
manece a disposicion de otros usuarios,
que pueden recogerla accidental o inten-

cionadamente.

EO:;

-|°Z| 1 1 utilizacion de In-
ternety el correo

electronico corporativo. Debemos in-

formar a los usuarios de las normas que

regulan las condiciones y circunstancias en

que puede utilizarse Internet y el correo

corporativo, asi como las posibles sancio-

Normativa de

nes y acciones a tomar en caso de detec-
tarse un mal uso.

Debemos concienciar a los empleados sobre
Su uso responsable y, que debe ser utilizado
Unicamente para la actividad laboral. Si en
nuestra empresa existe algun sistema de re-
gistro (proxy) que registre los accesos a Inter-
net, debemos informar de éste al empleado.

Normativa de uti-
ﬁ 1 2 lizacion de dispo-

sitivos persona-
les o BYOD (Bring Your Own Device). En la
actualidad, es comun que los empleados
utilicen y conecten sus dispositivos perso-
nales (portatiles) [5], smartphones, tabletas)
a las redes corporativas desde su casa, la
propia oficina o cualquier otro lugar, permi-
tiéndose el uso «mixto» de estos dispositi-
vOs con los de uso corporativo.

El uso corporativo de estos dispositivos
puede suponer riesgos importantes para
la seguridad que hay que tener en cuenta.
La principal medida de seguridad es la de
involucrar y concienciar al usuario del co-
rrecto uso de estos dispositivos.

Los usuarios deben saber que aquellos
dispositivos personales utilizados para
acceder a recursos corporativos pueden
requerir el uso de configuraciones de se-
guridad especificas y adaptarse a medidas
de seguridad dictadas por la organizacion.

Proteccion del puesto de trabajo
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3.2.

MEDIDAS DE CARACTER TECNICO

Las medidas organizativas vistas anteriormente deben complementarse con medidas técni-
cas. Estas mejoran la eficacia, dificultan la realizacién de acciones dafiinas e impiden la viola-

cion de las medidas organizativas.

Siempre que sea posible y adecuado, deben aplicarse las siguientes medidas, de coste muy

reducido.

Implantar una politica de
E& 1 contrasefias robusta a ni-

vel del sistema, tanto para
el acceso al sistema operativo como a las
aplicaciones. Esto evita que algunos usua-
rios escojan claves demasiado sencillas o re-
pitan la misma clave durante mucho tiempo.

Esta politica debe contemplar los siguien-
tes criterios:

» complejidad de contrasefias: ndmero
minimo de caracteres, obligacion de
usar combinaciones de caracteres es-
peciales y alfanuméricos, etc.;

» obligacion de un cambio periddico;

» bloqueo del usuario por intentos de ac-
ceso fallido reiterado;

» cambio de la clave inicial forzado.

Una recomendacioén de politica de cla-
ves podria ser la siguiente:

» longitud minima de 8 caracteres;

» que contenga al menos un numero,
una mayuscula y una mindscula;

» que No contenga tres letras consecuti-
vas del nombre de usuario;

» caducidad (cambio obligatorio) de seis
meses;

» bloqueo del usuario tras cinco intentos
de acceso fallidos;

» cambio obligatorio de la clave inicial.

A Implantar y configu-

rar un antivirus para

todos los equipos de la

empresa, incluyendo los dispositivos movi-

les. Entre otros aspectos, debemos tener
en cuenta los siguientes elementos:

» el antivirus debe actualizarse de mane-
ra automatica;

» aunque la mayorfa de antivirus dispo-
nen de analisis en tiempo real, es reco-
mendable realizar y planificar andlisis
periodicos;

» no debe ser posible desactivar el antivi-
rus por el usuario final;

Proteccion del puesto de trabajo
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» Si es posible, que contenga funcionali-
dades de analisis de paginas web.

ﬂ Configurar los sistemas
&// para la actualizacion

automatica del sistema
operativo y las aplicaciones.

Los principales sistemas operativos y las
aplicaciones mas utilizadas (navegadores,
suites de ofimatica y programas de lectura
de PDF) se actualizan periddicamente, corri-
giendo problemas de seguridad e incorpo-
rando nuevas funcionalidades. Por tanto:

» cuando sea técnicamente posible, de-
bemos configurar los sistemas para
que las actualizaciones se instalen de
manera automatica en un horario en el
que no afecten de manera grave al tra-
bajo de los usuarios;

» Si no es posible, debemos aplicarlas
manualmente por el personal técnico.

S Limitar la utilizacion de
usuarios genéricos. Los

usuarios genéricos impi-
den la posibilidad de llevar la trazabilidad
de las acciones realizadas, ademas de que
dificultan saber si puede haber una perso-
na no autorizada utilizando un sistema.

Por ejemplo, si varios usuarios utilizan un
mismo equipo con el usuario «personaly,
es imposible saber cual de ellos ha acce-
dido en un momento concreto. Ademas,
cuando algo se modifica en un entorno
compartido, es mas normal atribuirlo a
otro usuario autorizado, en lugar de a un
intruso. Por ello, debemos:

» evitar los usuarios genéricos para las
tareas cotidianas;

» utilizar usuarios genéricos Unicamente
cuando sea imprescindible. Por ejem-
plo, usuarios del funcionamiento inter-
no de los sistemas o usuarios en porta-

les web de consulta.
%@ 5 administracion. Un usua-

rio que tiene en su equi-
po local privilegios de administracion tiene
multiples problemas:

Limitar los permisos de

» Si abre un virus, éste infectara su equi-
po y sera dificil eliminarlo;

» puede instalar y desinstalar programas.
Esto incluye la instalacion de software no
legitimo o la eliminacion de restricciones
en el funcionamiento de su equipo;

» puede desactivar el antivirus o incluso
desinstalarlo.

Proteccion del puesto de trabajo
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Por tanto, debemos configurar los equipos
de modo que:

» |0s usuarios habituales no tengan per-
misos de administracion;

» el usuario «Administrador» o con privile-
gios avanzados debe estar en posesion
del personal técnico especializado y ser
utilizado Unicamente para tareas de ad-
ministracion, tales como solucionar pro-
blemas técnicos o instalar, actualizar o
desinstalar aplicaciones.

Configurar el bloqueo de
sesion por inactividad en
sistemas y aplicaciones.
Aungue el acceso a un equipo se realice
con contrasefia, si la sesion permanece
abierta en aquellos momentos en los que
el usuario no esta trabajando con el equi-
po, la medida pierde toda su eficacia.

)

Los equipos deben ser configurados para
que, tras un periodo breve de tiempo, se
blogqueen automaticamente y requieran la
clave de acceso para su desbloqueo.

Se recomienda que este tiempo No sea su-
perior a 5 minutos.

C Restringir los puertos
@ 7 USB a puestos deter-
minados

Los pendrives se caracterizan por:

» ser elementos de poco tamafio que
pueden sacarse facilmente de una or-
ganizacion;

» su reducido tamafio los hace muy pro-
clives a ser perdidos;

» a menudo, la informacién que con-
tienen no es borrada una vez ha sido
transportada;

» [a conexion de un USB a un equipo se
hace en muchas ocasiones sin pensar
sobre su origen.

Por tanto, debemos:

» restringir el uso de USB a aquellos usua-
rios que lo necesiten para su trabajo;

» proporcionar alos usuarios herramientas
para el cifrado de la informacion cuando
ésta se transporte mediante USB;

» utilizar dispositivos con mecanismo de
acceso biométrico (huella digital) o pro-
tegido por contrasena;

» aplicar herramientas de borrado segu-
ro de manera periddica a los USB;

» poner en marcha herramientas alter-
nativas para el acceso a la informacion

Proteccion del puesto de trabajo
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como la habilitacion de repositorios co-
munes de trabajo, o el uso de almace-
namientos en la nube.

Debemos tener en cuenta que una restric-
cion excesiva en la gestion de estos dispo-
sitivos puede generar cierta resistencia por
parte de los usuarios, ya que en muchos
Casos los sistemas de almacenamiento me-
diante USB ofrecen muchas ventajas en
cuanto ala productividad y facilidad para los
usuarios, como por ejemplo para llevar una
presentacion comercial a un cliente o para
continuar con un trabajo en otro equipo.

Se hace mas necesario concienciar al em-
pleado sobre las medidas que debe adop-
tar en este sentido. En general, debe con-
siderarse restringir estos dispositivos, en
determinados equipos que contienen o
pueden acceder a informacion critica o con-
fidencial, (por ejemplo servidores, maquinas
con operaciones criticas,...), 0 determinados
usuarios que por su actividad no va a re-
querir de su uso. Es recomendable buscar
un equilibrio entre finalidad y seguridad.

Estas restricciones podrian aplicarse tam-
bién a otro tipo de interfaces como CD, DVD,
tarjetas de almacenamiento de SD, etc.

Adquirir destructoras de
documentaciéon.  Debe-

mos adquirir dispositivos
que nos permitan destruir la documenta-
cion sensible que no sea necesaria: pro-
puestas a clientes, datos personales, tari-
fas, curriculos recibidos, etc.

En funcion del nimero de usuarios vy el
volumen de informacion que se gestione,
necesitaremos mas o menos dispositivos
de este tipo.

Como medida alternativa, se puede optar
por contratar un servicio de destruccion
de informacion a una empresa especiali-
zada, exigiendo un certificado de destruc-
cion que garantice la imposibilidad de su
recuperacion.

En este caso, en funcion del volumen de
documentacion que manejemos, para la
destruccion podemos optar por la recogi-
da de la documentacion bajo demanda, o
la instalacion de contenedores de reciclaje
propiedad del proveedor, cuyo contenido
es recogido y destruido de manera regular.

Aunque siempre es recomendable estable-
cer un procedimiento de destruccion de
dispositivos de almacenamiento, es conve-
niente también disponer de herramientas
de destruccion y borrado seguro de estos
soportes (USB, Discos Duros, etc.).

Proteccion del puesto de trabajo
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1 Limitar la navegacion a
9 paginas de ciertos con-

tenidos. El acceso a de-
terminados sitios web puede conducir a la
infeccion por virus, tener repercusiones le-
gales o afectar a la imagen de la empresa.

Es recomendable que implantemos medi-
das que bloqueen el acceso a:

» sitios web considerados contrarios a la
legislacion vigente;

» sSitios web con contenido «inadecua-
do»;

» plataformas de intercambio de archi-
vOs que pueden ser la fuente de virus
e infecciones.

1 o Controlar y prohibir

el acceso remoto
hacia la propia organizacion. Existen herra-
mientas que haciendo uso del protocolo
HTTPS permiten el acceso no controlado a
equipos de usuarios finales.

La utilizacion de este tipo de herramien-
tas puede suponer el acceso incontrolado
desde el exterior a nuestra organizacion.
Se recomienda el filtrado de este tipo de
aplicaciones y sistemas En su lugar es po-
sible la instalacion sistemas de acceso re-
moto del estilo de VPN que garanticen la
seguridad y trazabilidad de todos los acce-
SOS remotos.

— Habilitar  mecanis-
1 1 mos de seguridad
en la impresion de
documentos. Si el tamafio o la disposicion
de nuestra organizacion facilita que los do-
cumentos residan en la impresora durante
un tiempo hasta que son recogidos, se de-
ben establecer mecanismos de seguridad,
tales como el uso de tarjetas o codigos
personales antes de la impresion.

1 2 Limitar el acceso a
= la red corporativa a

los equipos que no
estén debidamente protegidos. La cone-
xion de determinados dispositivos a la red
como smartphones personales, equipos de
proveedores o portatiles de personal es-
poradico pueden implicar un serio riesgo
de infeccion por virus, entre otras amena-
zas. Debemos prestar especial atencion
a la utilizacion de los BYOD, manteniendo
una base de datos de estos dispositivos y
los usuarios que los utilizan.
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Antes de conectar cualquier equipo a la
red interna, debemos asegurarnos que es-
tan configurados correctamente y que son
seguros para nuestra organizacion, com-
probando cuestiones como:

» que tiene instalado y actualizado un
antivirus y que se realizan analisis pe-
riodicos;

» que tiene instaladas las principales ac-
tualizaciones del sistema operativo;

» que, salvo que sean necesarias, no dis-
pone de herramientas utilizadas para
la evaluacion técnica de los sistemas o
la identificacion de vulnerabilidades.

Es imprescindible que la wifi esté debida-
mente configurada y securizada [6] para el
Caso en que la conexion a la red corpora-
tiva se realice a través de ella. Por ello de-
bemos cifrar el canal mediante SSL para
garantizar la seguridad de la informacion
que se trasmita.

18
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3.3.

Hay una medida de seguridad por encima
de todas las descritas anteriormente, que
es la de la involucracién y conciencia-
cién de los usuarios que hacen uso de los
activos de la empresa en materia de ciber-
seguridad.

Deben llevarse a cabo programas periodi-
cos de concienciaciéon (como los indicados
en el «Kit de Concienciacion de INCIBE»
[7]), que incidan sobre la importancia de
las medidas incluidas dentro de la politi-
ca de seguridad interna de la empresa
para conseguir que los empleados las inte-
rioriceny acepten.

Se recomienda que la realizacion de sesio-
nes de formacion se realice de forma perio-
dica, y que traten los principales elementos
de la politica de seguridad interna. Se
debe realizar un seguimiento de las sesio-
nes para evaluar el nivel de implantacion
de estos conceptos en el usuario, identifi-
cando los puntos débiles donde se debe
incidir en proximas sesiones [8].

Para su aplicacion, pueden ponerse en
marcha las siguientes iniciativas:

PROGRAMA DE FORMACION Y
CONCIENCIACION

Formacioén
periddica.

Comunicacién de
normativas y
recomendaciones
de seguridad.

Utilizacion de
materiales
multimedia para
explicar las medi
das de seguridad
recomendadas.

|
(@)

Realizar informes

:880 de seguimiento
X 00 anuales.

lustracion 2
Iniciativas de concienciacion

Podras encontrar informacion mas detallada
sobre este aspecto en el apartado del portal
Protege tu empresa - ;Qué te interesa? «De-
sarrollar una cultura de seguridad» [1].
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